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TÓM TẮT:

Bài viết nghiên cứu thực trạng và giải pháp nâng cao hiệu quả kiểm soát nội bộ (KSNB) thông qua việc ứng dụng phân tích dữ liệu (Data Analytics - DA) dựa trên khung lý thuyết COSO và các chuẩn mực kiểm toán hiện đại. Kết quả phân tích cho thấy, mặc dù các doanh nghiệp năng lượng trọng điểm đã đạt được những bước tiến đáng kể trong số hóa hạ tầng (ERP, SCADA, MES), nhưng vẫn tồn tại khoảng cách lớn giữa mức độ tích lũy dữ liệu và năng lực chuyển hóa thông tin thành công cụ kiểm soát chủ động. Các điểm nghẽn cốt lõi nằm ở tính phân mảnh dữ liệu, thiếu chuẩn hóa chỉ tiêu rủi ro và hạn chế về nguồn nhân lực liên ngành. Trên cơ sở đó, nghiên cứu đề xuất mô hình tích hợp hệ sinh thái DA vào quy trình giám sát, chuyển dịch từ kiểm tra hồi tố sang cơ chế đảm bảo liên tục. 

Từ khóa: kiểm soát nội bộ, phân tích dữ liệu (Data Analytics), doanh nghiệp năng lượng.
1. Đặt vấn đề
Trong bối cảnh kinh tế số và xu hướng chuyển dịch năng lượng toàn cầu, các doanh nghiệp năng lượng tại Việt Nam đang trải qua quá trình cải tổ sâu rộng về công nghệ, phương thức vận hành và cấu trúc quản trị. Ở bình diện chính sách, Chương trình chuyển đổi số quốc gia theo Quyết định số 749/QĐ-TTg đã xác lập chuyển đổi số là định hướng phát triển nền tảng của nền kinh tế (Thủ tướng Chính phủ, 2020).
 Cụ thể hóa lộ trình này, các đơn vị điện lực và năng lượng nội địa đang đẩy mạnh số hóa hoạt động sản xuất, điều độ và quản trị tài sản thông qua hệ sinh thái kỹ thuật phức hợp gồm: SCADA/DMS (Supervisory Control and Data Acquisition/Distribution Management System - hệ thống giám sát, thu thập dữ liệu và quản lý phân phối), PMIS (Power Management Information System - hệ thống thông tin quản lý kỹ thuật điện), OMS (Outage Management System - hệ thống quản lý sự cố mất điện) và GIS (Geographic Information System - hệ thống thông tin địa lý), kết hợp cùng giải pháp hoạch định nguồn lực ERP (Enterprise Resource Planning - hệ thống hoạch định nguồn lực doanh nghiệp) và hạ tầng đo đếm thông minh. Sự hội tụ công nghệ này khẳng định một thực tế, tổ chức hiện đại không còn vận hành đơn thuần dựa trên tài sản hữu hình, mà chuyển dịch sang khai thác thông tin như một nguồn lực chiến lược phục vụ kiểm soát và ra quyết định.

Tuy nhiên, đặc thù của ngành năng lượng với mạng lưới vận hành trải rộng, quy mô giao dịch khổng lồ và tần suất dữ liệu phát sinh theo thời gian thực đã tạo ra những thách thức quản trị mới. Sự gia tăng về khối lượng và tính đa dạng của dòng dữ liệu không tự động chuyển hóa thành năng lực kiểm soát; ngược lại, nó làm phát sinh các rủi ro hệ thống về sai lệch chỉ số, gian lận trong chuỗi cung ứng và đặc biệt là khoảng trống kiểm soát giữa công nghệ thông tin và công nghệ vận hành. Trong môi trường số hóa cao, hệ thống KSNB truyền thống dựa trên phương pháp đối chiếu hồi tố và chọn mẫu ngẫu nhiên đã bộc lộ những giới hạn đáng kể. Theo Viện Kiểm toán Nội bộ Hoa Kỳ (IIA), tư duy kiểm soát mang tính "tích ô" vốn chỉ nhấn mạnh vào việc tuân thủ thủ tục giấy tờ hiện không còn đủ khả năng cung cấp sự đảm bảo hợp lý trước các biến động vận hành phức tạp (The IIA, 2015). Các nghiên cứu của Appelbaum et al. (2017) cũng nhấn mạnh, môi trường dữ liệu lớn (Big Data) đòi hỏi một sự tái cấu trúc căn bản phương pháp luận kiểm soát theo hướng dựa trên phân tích dữ liệu.
Trong xu thế chuyển đổi số, ứng dụng DA vào KSNB được xem là một chuyển đổi mang tính bản chất, giúp chức năng kiểm soát dịch chuyển từ phản ứng sang dự báo và giám sát liên tục. Các bằng chứng thực nghiệm của Li et al. (2018) cho thấy, phân tích dữ liệu kiểm toán không chỉ nâng cao khả năng nhận diện rủi ro mà còn tạo ra giá trị quản trị sâu hơn nhờ kiểm soát toàn bộ giao dịch, thay vì suy luận từ các mẫu hữu hạn. Tuy vậy, tại các doanh nghiệp năng lượng Việt Nam, việc triển khai DA vẫn mới ở giai đoạn đầu và gặp nhiều trở ngại, đặc biệt là sự phân mảnh hệ thống, thiếu chuẩn hóa các chỉ tiêu kiểm soát và hạn chế về năng lực liên ngành của đội ngũ nhân sự. Trên cơ sở đó, bài viết tập trung hệ thống hóa nền tảng lý luận, phân tích đặc trưng kiểm soát trong bối cảnh số hóa và đề xuất lộ trình triển khai hệ sinh thái DA nhằm tăng cường giám sát, cảnh báo sớm rủi ro và nâng cao khả năng chống chịu vận hành bền vững.
2. Cơ sở lý thuyết 

2.1. Khung COSO trong bối cảnh Big Data và dữ liệu số
Khung COSO từ lâu được xem là nền tảng lý thuyết trọng yếu trong nghiên cứu và thực hành KSNB. Theo COSO (2013), KSNB là một quá trình do hội đồng quản trị, ban điều hành và các cá nhân khác trong tổ chức chi phối, được thiết kế nhằm cung cấp sự bảo đảm hợp lý đối với việc đạt được các mục tiêu liên quan đến hoạt động, báo cáo và tuân thủ. Trên cơ sở đó, COSO xác lập 5 cấu phần tích hợp của hệ thống KSNB, gồm môi trường kiểm soát, đánh giá rủi ro, hoạt động kiểm soát, thông tin và truyền thông, và hoạt động giám sát. Giá trị cốt lõi của khung COSO không nằm ở việc đề xuất một tập hợp thủ tục kiểm soát cố định, mà ở khả năng cung cấp một logic tổ chức kiểm soát có tính hệ thống, đủ linh hoạt để thích ứng với sự biến đổi của rủi ro và môi trường kinh doanh.

Trong bối cảnh bùng nổ của Big Data và phát triển kinh tế số hiện ra, các mô hình quản trị truyền thống đang gặp nhữn thách thức đáng kể. Nghiên cứu của Beyer & Laney (2012) cho thấy Big Data được đặc trưng bởi 3 thuộc tính cốt lõi là khối lượng lớn, tốc độ xử lý cao và tính đa dạng. Còn theo De Mauro et al. (2015), Big Data không chỉ phản ánh sự gia tăng về quy mô dữ liệu, mà còn đòi hỏi các phương thức xử lý thông tin mới nhằm khai thác dữ liệu hiệu quả và hỗ trợ ra quyết định.

Trong khi đó, Daskalova & Ivanova (2021) đã nhấn mạnh độ phức tạp của Big Data nằm ở tính xác thực và yêu cầu cần đảm bảo chất lượng dữ liệu. Trong môi trường số hóa, dữ liệu được tạo ra liên tục, phần lớn dưới dạng phi cấu trúc và dịch chuyển theo thời gian thực, làm thay đổi căn bản điều kiện thông tin mà hệ thống kiểm soát nội bộ (KSNB) phải xử lý.

Có thể nói, các hệ thống KSNB truyền thống hiện nay đang bộc lộ nhiều hạn chế. Theo Akomolafe et al. (2022), các mô hình kiểm soát dựa trên khung COSO truyền thống chưa đủ khả năng thích ứng với các rủi ro động do công nghệ hiện nay thúc đẩy. Việc duy trì các phương thức kiểm tra thủ công không chỉ gây quá tải thông tin mà còn làm gia tăng rủi ro và giảm khả năng phản ứng của tổ chức. Do đó, Alles & Gray (2016) cho rằng cần tái định hình cách vận dụng khung COSO để thiết kế lại các hoạt động kiểm soát và nâng cao hiệu quả tổng thể của hệ thống KSNB. 
2.2. Phân tích dữ liệu, phân tích dữ liệu kiểm toán và kiểm toán liên tục
Trong bối cảnh hệ sinh thái dữ liệu ngày càng mở rộng về quy mô, tốc độ và mức độ phức tạp, DA nổi lên như một năng lực cốt lõi của quản trị hiện đại. Khi được ứng dụng vào lĩnh vực kiểm soát và kiểm toán, DA được chuyên biệt hóa thành phân tích dữ liệu kiểm toán (Audit Analytics - AA), tức việc sử dụng dữ liệu, các kỹ thuật phân tích và mô hình định lượng để hỗ trợ nhận diện bất thường, đánh giá rủi ro và nâng cao chất lượng bằng chứng kiểm toán (Byrnes et al., 2012; Li et al., 2018). Theo đó, AA không chỉ mở rộng phạm vi khai thác dữ liệu, mà còn làm thay đổi cách thức hoạt động bảo đảm được thực hiện trong môi trường Big Data (Appelbaum et al., 2017).
Đối với kiểm toán nội bộ, giá trị của DA không chỉ nằm ở khả năng xử lý khối lượng dữ liệu lớn, mà còn ở việc nâng cao hiệu quả quy trình và chất lượng thông tin phục vụ quản trị. Li et al. (2018) cho thấy, việc ứng dụng DA có tác động tích cực đến hiệu quả của quy trình kiểm soát, qua đó khẳng định vai trò của DA như một cầu nối giữa môi trường dữ liệu số và hệ thống KSNB. Đồng thời, DA tạo nền tảng cho kiểm toán liên tục, chophép các hoạt động đánh giá rủi ro và kiểm tra kiểm soát được thực hiện thường xuyên và sát với thời gian thực (Byrnes et al., 2012; The IIA, 2015).

Trong doanh nghiệp năng lượng, sự kết hợp giữa DA và kiểm toán liên tục giúp chuyển KSNB từ hậu kiểm sang giám sát chủ động. Điển hình là kiểm soát tổn thất điện năng. Việc tích hợp dữ liệu thời gian thực từ hệ thống AMI, SCADA và ERP sẽ phát hiện nhanh các sai lệch trong vận hành, rút ngắn độ trễ nhận diện rủi ro và nâng cao hiệu quả kiểm soát. Điều này góp phần khẳng định vai trò của DA như một cấu phần quan trọng trong hiện đại hóa KSNB theo hướng “định hướng rủi ro và giám sát liên tục”.
3. Phương pháp nghiên cứu
Bài nghiên cứu sử dụng phương pháp nghiên cứu định tính kết hợp phân tích dữ liệu thứ cấp nhằm làm rõ mối quan hệ giữa DA và hiệu quả KSNB trong các doanh nghiệp năng lượng tại Việt Nam hiện nay. Nguồn dữ liệu được thu thập từ các nguồn thức cấp, gồm: các báo cáo thường niên, chuyển đổi số và các tài liệu công bố chính thức từ EVN, PVN trong giai đoạn 2020-2025, các công trình nghiên cứu khoa học quốc tế và trong nước liên quan đến khung COSO, dữ liệu lớn, kiểm toán liên tục và phân tích dữ liệu kiểm toán, cũng như các văn bản chính sách và định hướng chuyển đổi số quốc gia.
Sau đó, bài viết tổng hợp và phân tích so sánh để hệ thống hóa các quan điểm lý thuyết, đối chiếu với thực tiễn triển khai tại các doanh nghiệp hiện nay, phân theo 5 cấu phần của khung COSO để đánh giá tác động của DA đến từng thành phần và nhận diện các xu hướng ựng dụng DA, các điểm nghẽn trong quá trình tích hợp dữ liệu vào hệ thống KSNB qua phân tích nội dung thu thập được.
4. Khoảng trống và đóng góp nghiên cứu

Các nghiên cứu trước đây đã đề cập khá đầy đủ đến khung kiểm soát nội bộ theo COSO và vai trò của DA trong kiểm toán và quản trị. Tuy nhiên, phần lớn vẫn đang tập trung vào bối cảnh quốc tế hoặc xem xét riêng lẻ từng khía cạnh, trong khi sự tích hợp giữa DA và KSNB theo khung COSO vẫn chưa được làm rõ một cách hệ thống. Đặc biệt, nghiên cứu về ứng dụng DA trong KSNB tại doanh nghiệp năng lượng Việt Nam còn tương đối hạn chế.

Xuất phát từ khoảng trống này, nghiên cứu đóng góp ở 2 khía cạnh chính. 1) làm rõ cơ chế tác động của DA đến 5 cấu phần của hệ thống KSNB theo khung COSO, qua đó cung cấp một cách tiếp cận tích hợp giữa dữ liệu và kiểm soát. 2) phân tích thực trạng và nhận diện các điểm nghẽn trong ứng dụng DA tại các doanh nghiệp năng lượng Việt Nam, đồng thời đề xuất định hướng triển khai phù hợp với điều kiện chuyển đổi số hiện nay.

5. Cơ chế tác động của phân tích dữ liệu đến hiệu quả kiểm soát nội bộ theo khung COSO
Theo khung COSO (2013), hiệu quả của hệ thống KSNB phụ thuộc vào mức độ hiện hữu và vận hành đồng bộ của 5 cấu phần gồm: môi trường kiểm soát, đánh giá rủi ro, hoạt động kiểm soát, thông tin - truyền thông và giám sát. Trong bối cảnh các doanh nghiệp năng lượng đang tích lũy và mở rộng dữ liệu, phân tích DA không chỉ là công cụ xử lý thông tin mà còn là cơ chế làm thay đổi cách thức vận hành của từng cấu phần trong hệ thống KSNB. Theo đó, DA góp phần chuyển KSNB từ mô hình hậu kiểm sang mô hình chủ động, định hướng rủi ro và có khả năng giám sát gần thời gian thực (Appelbaum et al., 2017; COSO, 2013). 

Thứ nhất, đối với môi trường kiểm soát, DA tác động thông qua việc tăng tính minh bạch và khả năng đo lường trách nhiệm. Khi các hoạt động được lượng hóa bằng dữ liệu, việc đánh giá hiệu quả và trách nhiệm giải trình sẽ rõ ràng hơn, góp phần củng cố văn hóa quản trị dựa trên dữ liệu, làm mạnh hơn môi trường kiểm soát trong doanh nghiệp năng lượng.

Thứ hai, đối với đánh giá rủi ro, DA cho phép nhận diện rủi ro từ tĩnh sang động. Trong đó, dữ liệu được phân tích liên tục, giúp các doanh nghiệp nhận diện sớm các dấu hiệu bất thường và xu hướng rủi ro mà không cần dựa quá nhiều vào các đánh giá định kỳ. Từ đó, DA giúp nâng cao khả năng dự báo và giảm đọ trễ trong phản ứng quản trị.

Thứ ba, đối với hoạt động kiểm soát, DA làm tăng hiệu lực thông qua tự động hóa và mở rộng khả năng kiểm soát, tập trung vào các ngoại lệ có rủi ro cao. Điều này phù hợp với lập luận của Appelbaum et al. (2017) cho thấy, Big Data và DA đang mở rộng đáng kể phạm vi kiểm tra trong hoạt động kiểm toán và kiểm soát. Cách tiếp cận này giúp giảm sự phụ thuộc vào kiểm tra thủ công và tăng khả năng phát hiện sai lệch trên toàn bộ tập dữ liệu.
Thứ tư, đối với cấu phần thông tin - truyền thông, DA cải thiện chất lượng, tính kịp thời và giá trị sử dụng của thông tin phục vụ kiểm soát. Nhờ đó, thông tin cung cấp cho doanh nghiệp kịp thời, đúng đối tượng và hỗ trợ tốt hơn cho doanh nghiệp trong việc đưa ra quyết định.
Thứ năm, đối với cấu phần giám sát. Đối với doanh nghiệp năng lượng, nơi dữ liệu kỹ thuật và dữ liệu vận hành phát sinh liên tục, cơ chế giám sát dựa trên DA giúp rút ngắn đáng kể độ trễ giữa thời điểm phát sinh sai lệch và thời điểm nhận diện rủi ro. Nhờ vậy, chức năng giám sát không chỉ dừng ở phát hiện hậu kiểm mà còn chuyển sang theo dõi thường xuyên, cảnh báo sớm và hỗ trợ can thiệp kịp thời, qua đó thể hiện rõ tiềm năng của DA trong hiện đại hóa KSNB theo hướng liên tục và định hướng rủi ro.
Hình: Mô hình tích hợp Data Analytics vào hệ thống KSNB theo khung COSO
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Data Analytics (phan tich, mé hinh, phat hién bat thudng)

| 1. M3i truong kiém soat |
| 2. Panh gid rdi ro |
| 3. Hoat ddng kiém soat |
| 4. Théng tin - truyén théng |
| 5. Gidm sat |

Hiéu qua KSNB (Internal Control Effectiveness)




6. Thực trạng và những điểm nghẽn trong ứng dụng phân tích dữ liệu vào kiểm soát nội bộ tại các doanh nghiệp năng lượng Việt Nam
Để bảo đảm tính hệ thống, nghiên cứu sử dụng khung phân tích gồm các tiêu chí: mức độ số hóa dữ liệu; mức độ tích hợp hệ thống; hiện trạng quản trị rủi ro; mức độ ứng dụng DA trong kiểm soát; và các điểm nghẽn chủ yếu. Khung này cho phép so sánh và làm rõ sự khác biệt trong mức độ ứng dụng DA vào KSNB giữa các doanh nghiệp.
6.1. Thực trạng ứng dụng phân tích dữ liệu vào kiểm soát nội bộ tại các doanh nghiệp năng lượng Việt Nam
Kết quả phân tích cho thấy, các doanh nghiệp năng lượng Việt Nam (đặc biệt là các tập đoàn quy mô lớn như EVN, PVN) đã đạt được những kết quả đáng kể trong số hóa dữ liệu. Cụ thể: 
Trong ngành điện, dữ liệu đo đếm, dữ liệu khách hàng và dữ liệu vận hành đã được số hóa ở mức sâu hơn đáng kể so với giai đoạn trước. Đến cuối năm 2024, Tập đoàn Điện lực Việt Nam (EVN) có 32 tỉnh, thành phố đạt 100% công tơ điện tử; tỷ lệ đo xa trên toàn quốc đạt trên 95,5%; đồng thời toàn bộ dịch vụ điện đã được cung cấp trực tuyến mức độ 4. Đa số công tơ bán điện do thuộc Tổng công ty Điện lực miền Bắc (EVNNPC) quản lý có khả năng thu thập dữ liệu từ xa, trong khi hồ sơ công việc, hợp đồng mua bán điện và nhiều lớp dữ liệu nghiệp vụ đã được số hóa ở quy mô lớn (Anh Thơ, 2025). 
Tại Tập đoàn công nghiệp năng lượng quốc gia Việt Nam (PVN) cũng đã vận hành chính thức hệ thống ERP cho Công ty mẹ từ đầu tháng 5/2024, đồng thời tiếp tục thúc đẩy xây dựng cơ sở dữ liệu toàn diện và nhân rộng mô hình “nhà máy thông minh” tích hợp ERP, MES và SCADA nhằm hình thành dòng dữ liệu xuyên suốt từ hiện trường đến cấp điều hành (PVN, 2024, 2025). Những biểu hiện này cho thấy, các doanh nghiệp năng lượng lớn tại Việt Nam không còn ở trạng thái thiếu dữ liệu, mà đã bước sang giai đoạn tích lũy dữ liệu lớn, đa nguồn và ngày càng gần thời gian thực.
Điều này phản ánh sự dịch chuyển từ trạng thái thiếu dữ liệu sang giai đoạn tích lũy dữ liệu đa nguồn tại các doanh nghiệp năng lượng và có giá trị khai thác cao.
Tuy nhiên, nếu tiếp cận từ góc độ KSNB, có thể thấy khoảng cách đáng kể giữa mức độ số hóa hạ tầng và mức độ trưởng thành của ứng dụng DA trong kiểm soát. Cụ thể, trong khi dữ liệu đã được số hóa cao, việc tích hợp dữ liệu giữa các hệ thống còn hạn chế, dẫn đến tình trạng phân tán và khó khai thác cho mục tiêu kiểm soát. Hệ quả là các doanh nghiệp năng lượng chưa sử dụng hiệu quả DA để hỗ trợ nhận diện rủi ro, phát hiện các ngoại lệ và triển khai giám sát liên tục.
Tại EVN, hệ thống KSNB đã được thiết lập tương đối đầy đủ và đang vận hành hiệu quả ở một số cấu phần như môi trường kiểm soát và thông tin - truyền thông (Thanh Thủy, 2017). Tuy nhiên, cấu phần quản lý rủi ro và giám sát mang tính quyết định với KSNB hiện đại vẫn còn hạn chế. Hoạt động đánh giá rủi ro hiện vẫn chủ yếu dựa trên kinh nghiệm, chưa được chuẩn hóa, chức năng KSNB độc lập chưa được thiết lập đầy đủ khiến hoạt động giám sát chủ yếu vẫn dựa vào Ban kiểm soát và các cuộc kiểm tra định kỳ. Do vậy, hệ thống KSNB tại EVN hiện vẫn nghiêng về kiểm soát tuân thủ và hậu kiểm, chưa được chuyển hóa thành công cụ cảnh báo rủi ro sớm và giám sát liên tục dù nguồn dữ liệu ngày càng phong phú.
Tại PVN, hệ thống KSNB cũng có nhiều nét tương đồng, nhưng đồng thời bộc lộ rõ hơn những ràng buộc đặc thù của môi trường ngành. Trong đó, môi trường kiểm soát và các thủ tục kiểm soát về cơ bản được thiết lập đầy đủ, nhất là trong quản lý chi phí, tiến độ dự án và an toàn vận hành (Thanh Trang, 2015). Tuy vậy, hiệu lực của hệ thống KSNB vẫn còn giới hạn do việc đánh giá rủi ro chưa toàn diện cũng như cơ chế giám sát chưa đủ mạnh. Việc đánh giá rủi ro chưa bao quát toàn bộ hoạt động, chức năng kiểm toán nội bộ độc lập mới chỉ có ở một số doanh nghiệp như Tổng công ty Cổ phần Khoan và Dịch vụ Khoan Dầu khí. Điều này cho thấy, KSNB trong PVN chủ yếu vẫn dựa vào kiểm soát tác nghiệp và tuân thủ, chưa chuyển sang mô hình giám sát độc lập, liên tục và định hướng rủi ro dựa trên DA.

Bảng 1 tổng hợp mức độ ứng dụng DA trong KSNB theo các tiêu chí để xác định các điểm nghẽn trong ứng dụng DA vào KSNB.
Bảng 1. So sánh mức độ ứng dụng Data Analytics trong KSNB

	Tiêu chí
	EVN
	PVN
	Nhận xét

	Mức độ số hóa dữ liệu
	Cao
	Cao
	Đã hình thành dữ liệu lớn

	Tích hợp hệ thống
	Trung bình
	Trung bình
	Còn phân mảnh

	Quản trị rủi ro
	Chủ yếu định kỳ
	Tập trung theo dự án
	Chưa hệ thống

	Ứng dụng DA trong KSNB
	Thấp
	Thấp
	Mới giai đoạn đầu

	Giám sát nội bộ
	Hậu kiểm
	Hậu kiểm
	Thiếu liên tục

	Điểm nghẽn chính
	Thiếu tích hợp, nhân lực
	Thiếu chuẩn hóa, giám sát
	Tương đồng


Kết quả tổng hợp cho thấy các doanh nghiệp năng lượng Việt Nam đã đạt mức độ số hóa dữ liệu tương đối cao, tuy nhiên việc tích hợp hệ thống và ứng dụng Data Analytics vào KSNB còn hạn chế. Điểm chung nổi bật là hoạt động quản trị rủi ro và giám sát vẫn mang tính định kỳ và hậu kiểm, trong khi các công cụ phân tích dữ liệu chưa được khai thác hiệu quả để hỗ trợ kiểm soát chủ động. Sự thiếu đồng bộ giữa hạ tầng dữ liệu và cơ chế kiểm soát là nguyên nhân chính làm giảm hiệu quả ứng dụng DA trong KSNB.
4.2. Những điểm nghẽn trong ứng dụng phân tích dữ liệu vào kiểm soát nội bộ tại các doanh nghiệp năng lượng Việt Nam
Trên cơ sở phân tích tổng hợp ở Bảng 1, các điểm nghẽn chính có thể được khái quát như sau:
Thứ nhất, điểm nghẽn mang tính nền tảng là tình trạng phân mảnh và thiếu chuẩn hóa dữ liệu giữa các hệ thống nghiệp vụ. Dữ liệu thường phân tán giữa SCADA, DCS, AMI, ERP, hệ thống bảo trì, dữ liệu khách hàng và dữ liệu tài chính, nhưng chưa được tổ chức trong một kiến trúc đủ đồng bộ để phục vụ trực tiếp cho KSNB. Hệ quả là doanh nghiệp gặp khó khăn trong việc xây dựng bộ chỉ báo rủi ro xuyên suốt, đối chiếu chéo giữa dữ liệu vận hành và dữ liệu quản trị, cũng như phát hiện các bất thường có ý nghĩa kiểm soát.

Thứ hai, khoảng cách giữa số hóa vận hành và số hóa kiểm soát vẫn còn lớn. Thực tiễn cho thấy, DA dựa trên Big data hiện được ứng dụng mạnh hơn cho tối ưu vận hành, bảo trì dự báo, giám sát kỹ thuật và dịch vụ khách hàng, trong khi các ứng dụng phục vụ kiểm tra tuân thủ tự động, cảnh báo sớm rủi ro và kiểm toán liên tục vẫn mới ở giai đoạn đầu. Điều này cho thấy dữ liệu đã được khai thác khá hiệu quả cho điều hành hoạt động, nhưng chưa được sử dụng tương xứng như một công cụ kiểm soát chủ động.

Thứ ba, những hạn chế trong cấu trúc quản trị rủi ro và giám sát nội bộ tiếp tục làm suy giảm hiệu quả của DA trong KSNB. Các nghiên cứu tại EVN và nhóm doanh nghiệp dịch vụ kỹ thuật dầu khí thuộc hoặc liên quan đến PVN đều cho thấy 2 cấu phần yếu nhất của KSNB là đánh giá rủi ro và giám sát. Khi quy trình quản trị rủi ro chưa hoàn chỉnh và chức năng kiểm toán nội bộ độc lập chưa được tổ chức đầy đủ, dữ liệu dù phong phú cũng khó trở thành nền tảng cho giám sát liên tục và cảnh báo sớm.

Thứ tư, hạn chế về nguồn nhân lực liên ngành và điều kiện an toàn dữ liệu vẫn là rào cản đáng kể. Việc ứng dụng DA vào hệ thống KSNB đòi hỏi sự kết hợp giữa hiểu biết nghiệp vụ năng lượng, kiểm toán nội bộ, quản trị rủi ro và kỹ năng DA ; trong khi đó, nhiều doanh nghiệp vẫn thiếu đội ngũ có khả năng kết nối các lĩnh vực này trong một khung kiểm soát thống nhất. Đồng thời, các yêu cầu về an toàn thông tin, phân quyền truy cập và liên thông giữa công nghệ thông tin với công nghệ vận hành càng làm gia tăng độ phức tạp của quá trình triển khai.

Như vậy, điểm nghẽn cốt lõi hiện nay không phải là thiếu công nghệ hay thiếu dữ liệu, mà là sự thiếu đồng bộ giữa kiến trúc dữ liệu, mô hình quản trị rủi ro, cơ chế giám sát độc lập và năng lực khai thác dữ liệu cho mục tiêu kiểm soát. Chính khoảng trống này làm cho quá trình chuyển từ “số hóa dữ liệu” sang “KSNB dựa trên dữ liệu” diễn ra chậm hơn so với yêu cầu thực tiễn.
7. Giải pháp ứng dụng phân tích dữ liệu trong kiểm soát nội bộ tại các doanh nghiệp năng lượng Việt Nam 

Trên cơ sở các điểm nghẽn đã phân tích, việc ứng dụng DA nhằm nâng cao hiệu quả KSNB tại các doanh nghiệp năng lượng Việt Nam cần được triển khai theo một mô hình tích hợp gồm 3 lớp chính: 1) dữ liệu (được chuẩn hóa và tích hợp từ các hệ thống vận hành và quản trị); 2) phân tích (sử dụng công cụ DA để phát hiện bất thường và đánh gái rủi ro; 3) ứng dụng kiểm soát (tích hợp kết quả phân tích vào quy trình giám sát và ra quyết định). Mô hình này sẽ giúp doanh nghiệp chuyển đổi từ kiểm soát phân tán sang kiểm soát dựa trên dữ liệu và phân tích ngoại lệ.
Để quá trình này đảm báo tính khả thi, các doanh nghiệp cần tiến hành theo lộ trình qua 3 giai đoạn.

Giai đoạn 1: Chuẩn hóa dữ liệu và hoàn thiện nền tảng quản trị. Điều kiện tiên quyết là hình thành một nền tảng dữ liệu tích hợp cho KSNB, thay cho mô hình dữ liệu phân tán giữa các hệ thống SCADA, DCS, AMI, ERP, bảo trì, GIS và dữ liệu khách hàng. Trên nền tảng đó, doanh nghiệp cần tái cấu trúc KSNB theo hướng định hướng rủi ro và dựa trên phân tích ngoại lệ, thông qua việc xác lập các chỉ số rủi ro chủ chốt gắn với những rủi ro trọng yếu như tổn thất điện năng bất thường, sai lệch sản lượng đo đếm, vượt ngưỡng chi phí bảo trì, chậm tiến độ dự án, bất thường trong mua sắm vật tư hoặc chênh lệch giữa dữ liệu vận hành và dữ liệu kế toán. Các chỉ số này cần được gắn với ngưỡng cảnh báo cụ thể và tích hợp trực tiếp vào quy trình giám sát. Điều kiện triển khai bao gồm hạ tầng dữ liệu cơ bản, quy định quản trị dữ liệu và đội ngũ nhân sự có hiểu biết nền tảng về DA. Để hiện thực hóa định hướng chiến lược nêu trên, quá trình chuyển đổi số chức năng KSNB không thể diễn ra một cách cục bộ hay định tính, mà cần được cấu trúc thành một lộ trình phân kỳ rành mạch nhằm tối ưu hóa nguồn lực và kiểm soát rủi ro triển khai.
Giai đoạn 2: Thí điểm ứng dụng DA tại các quy trình trọng yếu (như quản lý định mức tiêu hao, mua sắm vật tư hay đo đếm điện năng). Khi được thí điểm, các mô hình sẽ phát hiện ngoại lệ và đưa ra cảnh báo sớm cho doanh nghiệp được xây dựng nhằm hỗ trợ kiểm soát hệ thống KSNB. Kết quả của giai đoạn cần được đánh giá qua các chỉ tiêu: tỷ lệ phát hiện ngoại lệ, thời gian phát hiện sai lệch và mức độ giảm sát sót trong quy trình KSNB tại doanh nghiệp.
Giai đoạn 3: Mở rộng sang giám sát và kiểm toán liên tục. Từ kết quả thí điểm trên các dự án trọng điểm, các doanh nghiệp mở rộng phạm vi ứng dụng DA, tự động hóa các quy trình kiểm soát và triển khai cơ chế giám sát gần thời gian thực. Tại giai đoạn này, KSNB sẽ chuyển từ mô hình hậu kiểm sang giám sát liên tục và định hướng rủi ro, giúp doanh nghiệp năng lượng chuyển đổi từng bước mà không gây đứt gãy các chuỗi vận hành hiện hữu.
Có thể thấy, DA đã vượt qua giới hạn của một công cụ dò tìm sai sót thuần túy để vươn lên trở thành một thiết chế radar chiến lược. DA làm tăng tỷ lệ phát hiện bất thường, triệt tiêu độ trễ phát hiện rủi ro và cải thiện chất lượng giám sát, qua đó xác lập một nền tảng quản trị minh bạch và bền vững trong kỷ nguyên kinh tế số. Mặc dù chi phí đầu tư cho hạ tầng dữ liệu và nhân lực để ứng dụng DA của các doanh nghiệp năng lượng ban đầu có thể tương đối lớn nhưng lợi ích DA đem lại là dài hạn. 
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Enhancing internal control effectiveness through data analytics in Vietnamese energy enterprises
Bui Nhat Giang

Faculty of Accounting - Finance, Electric Power University

ABSTRACT:

This study examines the current state of internal control systems (ICS) and proposes solutions to enhance their effectiveness through the application of data analytics (DA), grounded in the COSO framework and contemporary auditing standards. The analysis indicates that, despite notable progress among key energy enterprises in digitizing operational infrastructure, such as ERP, SCADA, and MES systems, a substantial gap persists between data accumulation and the capacity to convert such data into proactive control mechanisms. The primary constraints are identified as data fragmentation, the absence of standardized risk indicators, and limitations in interdisciplinary human capital. In response, the study develops an integrated model that embeds a data analytics ecosystem within the monitoring process, facilitating a transition from retrospective verification to continuous assurance.
Keywords: internal control, data analytics, energy businesses.
