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Tóm tắt:
Bài báo phân tích năng lực truyền thông ứng phó sự cố an ninh mạng của doanh nghiệp nhỏ và vừa (DNNVV) tại Việt Nam bằng phương pháp nghiên cứu tài liệu và tổng hợp dữ liệu thứ cấp. Kết quả chỉ ra, khoảng trống giữa năng lực xử lý kỹ thuật và năng lực quản trị thông tin về sự cố, thể hiện qua 4 nhóm thách thức: tốc độ và độ chắc chắn của thông tin; minh bạch và danh tiếng; phân tán trách nhiệm với nhà cung cấp công nghệ; và khác biệt nhu cầu thông tin giữa các nhóm liên quan. Đóng góp của bài viết là chuyển trọng tâm nghiên cứu từ rào cản kỹ thuật sang năng lực diễn giải và điều phối thông tin, đồng thời đề xuất quy trình truyền thông 5 bước gắn với nghĩa vụ theo Luật Bảo vệ dữ liệu cá nhân 2025, phù hợp với nguồn lực hạn chế của DNNVV.
Từ khóa: an ninh mạng, truyền thông khủng hoảng, doanh nghiệp nhỏ và vừa, sự cố an ninh mạng, chuyển đổi số 

Cybersecurity incident communication capabilities of small and medium-sized enterprises in Vietnam
Abstract:
This study examines the cybersecurity incident communication capabilities of small and medium-sized enterprises (SMEs) in Vietnam through a literature review and synthesis of secondary data. The findings identify a gap between technical incident-response capacity and the governance of incident-related information, reflected in four major challenges: the trade-off between speed and certainty of information; transparency and reputation; fragmented responsibility involving technology providers; and differing information needs among stakeholder groups. The study contributes by shifting the analytical focus from technical barriers toward the capacity to interpret and coordinate information. It also proposes a five-step communication process aligned with the obligations under Vietnam’s 2025 Personal Data Protection Law and designed to be feasible under the resource constraints of SMEs.
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[bookmark: _b2fgkergcx1x]1. Đặt vấn đề
Chuyển đổi số đang tái cấu trúc cách doanh nghiệp nhỏ và vừa (DNNVV) tổ chức hoạt động và quản trị thông tin. Các nền tảng số giúp DNNVV tiếp cận những năng lực công nghệ trước đây chủ yếu dành cho doanh nghiệp quy mô lớn, nhưng đồng thời làm thay đổi bản chất rủi ro: khi ngày càng nhiều quy trình kinh doanh được số hóa, tính liên tục của hoạt động phụ thuộc trực tiếp vào tính sẵn sàng, toàn vẹn và bảo mật của hệ thống thông tin. OECD (2021) chỉ ra rằng số hóa làm gia tăng mức độ phơi nhiễm của DNNVV trước rủi ro an ninh số, trong khi khả năng quản trị và kiểm soát các rủi ro này thường kém toàn diện hơn so với doanh nghiệp lớn.
Sự bất cân xứng giữa mức độ phụ thuộc vào công nghệ và năng lực kiểm soát rủi ro đặc biệt đáng chú ý trong bối cảnh Việt Nam. Theo Hiệp hội An ninh mạng Quốc gia (2025), trong năm 2025, các hệ thống thông tin tại Việt Nam đối mặt với khoảng 552.000 cuộc tấn công mạng; 52,30% cơ quan và doanh nghiệp được khảo sát cho biết đã chịu tổn hại do tấn công mạng, tăng từ 46,15% năm 2024. Số liệu này không tách riêng DNNVV nên không thể suy luận trực tiếp tỷ lệ doanh nghiệp nhỏ và vừa bị ảnh hưởng, nhưng cho thấy rủi ro an ninh mạng đã trở thành điều kiện thường trực của môi trường kinh doanh số.
Trong bối cảnh đó, cách doanh nghiệp truyền thông về sự cố có thể ảnh hưởng đáng kể đến mức độ thiệt hại. Theo Thuyết truyền thông khủng hoảng tình huống (Situational Crisis Communication Theory - SCCT), tổn hại danh tiếng phụ thuộc không chỉ vào sự kiện mà còn vào mức độ trách nhiệm các bên liên quan quy cho tổ chức và cách tổ chức phản ứng (Coombs, 2007). Một doanh nghiệp ban đầu có thể được xem là nạn nhân của tấn công mạng, nhưng nhận thức này có thể thay đổi nếu doanh nghiệp bỏ qua cảnh báo, phản ứng chậm hoặc không hỗ trợ người bị ảnh hưởng. Truyền thông vì vậy là một thành phần không tách rời của năng lực ứng phó.
Đối với DNNVV, bài toán khó hơn do hạn chế đồng thời về nhân lực, ngân sách, chuyên môn và cơ cấu quản trị: nhiều doanh nghiệp không có chức năng chuyên biệt về an ninh mạng, pháp chế và truyền thông, đồng thời phụ thuộc đáng kể vào nhà cung cấp công nghệ bên ngoài. Bài viết tập trung trả lời 2 câu hỏi nghiên cứu: (i) đặc điểm nào của DNNVV tạo ra thách thức đặc thù đối với truyền thông sự cố an ninh mạng; và (ii) DNNVV có thể tổ chức năng lực truyền thông như thế nào để bảo đảm kịp thời, nhất quán và khả thi trong điều kiện nguồn lực hạn chế?
2. Tổng quan nghiên cứu và cơ sở lý thuyết
2.1. Tổng quan nghiên cứu và khoảng trống nghiên cứu
Các nghiên cứu liên quan đến chủ đề này hình thành 2 dòng tương đối tách biệt. Dòng thứ nhất tập trung vào truyền thông khủng hoảng và vi phạm dữ liệu, chủ yếu dựa trên các doanh nghiệp lớn tại thị trường phát triển. Từ nền tảng SCCT của Coombs (2007), các nghiên cứu mở rộng sang cách tổ chức thừa nhận trách nhiệm, thể hiện sự đồng cảm, trấn an hoặc bồi thường (Kim & Lee, 2021), vai trò của quan hệ với các bên liên quan trước khủng hoảng (Diers-Lawson et al., 2021) và tác động của thay đổi tổ chức đối với phục hồi niềm tin (Choi et al., 2025). Tuy nhiên, các nghiên cứu này thường giả định sự tồn tại của các bộ phận truyền thông, pháp chế và an ninh chuyên trách, điều ít phù hợp với DNNVV.
Dòng thứ hai tập trung vào an ninh mạng của DNNVV, đặc biệt là các rào cản trong triển khai và ứng phó kỹ thuật. Những hạn chế phổ biến bao gồm thiếu nhận thức, chuyên môn và nguồn lực tài chính (Rombaldo Junior et al., 2023), cùng với sự phụ thuộc vào bên thứ ba và thiếu quy trình phát hiện xâm nhập (OECD, 2021). Bên cạnh đó, nhận thức về trách nhiệm giữa DNNVV và nhà cung cấp dịch vụ cũng không phải lúc nào cũng thống nhất (Hoong et al., 2024). Nhìn chung, dòng nghiên cứu này giải thích rõ vì sao DNNVV gặp khó khăn trong phòng ngừa và xử lý sự cố, nhưng ít đề cập đến cách doanh nghiệp nên truyền thông với các bên liên quan sau khi sự cố xảy ra.
Khoảng trống nghiên cứu hiện nay là việc chưa làm rõ đầy đủ cách thức DNNVV thực hiện truyền thông khi xảy ra sự cố an ninh mạng trong điều kiện hạn chế về nguồn lực. Vấn đề này đặc biệt đáng chú ý tại Việt Nam, nơi quá trình chuyển đổi số diễn ra nhanh và nghĩa vụ thông báo vi phạm dữ liệu mới được luật hóa. Vì vậy, bài viết tập trung phân tích những thách thức truyền thông đặc thù của DNNVV và đề xuất một quy trình phù hợp với điều kiện nguồn lực cũng như yêu cầu pháp lý tại Việt Nam.
2.2. Cơ sở lý thuyết
Sự cố an ninh mạng cần được nhìn nhận ở cấp độ tổ chức, không chỉ ở cấp độ kỹ thuật. OECD (2021) cho rằng, sự cố an ninh số có thể ảnh hưởng đến tính sẵn sàng, toàn vẹn hoặc bảo mật của dữ liệu và hệ thống, kéo theo thiệt hại tài chính, gián đoạn kinh doanh, xâm phạm quyền riêng tư và tổn hại danh tiếng. Tổ chức vì vậy phải xác định ai bị ảnh hưởng, trách nhiệm thuộc về đâu và thông tin nào cần được chia sẻ.
NIST Cybersecurity Framework 2.0 cấu trúc quản trị rủi ro an ninh mạng theo 6 chức năng Govern, Identify, Protect, Detect, Respond và Recover, đồng thời nhấn mạnh giao tiếp về rủi ro giữa lãnh đạo, nhóm chuyên môn, đối tác và bên liên quan (Pascoe et al., 2024). NIST SP 800-61 Rev.3 coi ứng phó sự cố là một phần của quản trị rủi ro tổng thể (Nelson et al., 2025). Hàm ý là truyền thông phải được chuẩn bị cùng với cơ chế phát hiện và xử lý, bởi thời điểm, đối tượng và nội dung thông tin ảnh hưởng trực tiếp đến mức độ thiệt hại.
SCCT bổ sung góc nhìn về trách nhiệm và danh tiếng: phản ứng cần tương xứng với mức độ trách nhiệm mà công chúng gán cho tổ chức, nên không tồn tại công thức chung như luôn xin lỗi hay giữ im lặng (Coombs, 2007). Kết hợp 3 nền tảng trên, bài viết định nghĩa truyền thông sự cố là cơ chế chuyển thông tin kỹ thuật thành quyết định quản trị và hành động hữu ích cho từng nhóm liên quan.
3. Phương pháp nghiên cứu
Bài viết sử dụng phương pháp nghiên cứu tài liệu và phân tích tổng hợp dữ liệu thứ cấp. Nguồn tư liệu gồm 4 nhóm: 
(i) nghiên cứu học thuật về truyền thông khủng hoảng, vi phạm dữ liệu và quản trị an ninh mạng; 
(ii) khung và hướng dẫn của OECD, NIST và các tổ chức chuyên môn; 
(iii) báo cáo về DNNVV và môi trường an ninh mạng; 
(iv) quy định pháp luật Việt Nam liên quan đến DNNVV, bảo vệ dữ liệu cá nhân và thông báo vi phạm. 
Cách tiếp cận có 2 giới hạn. Thứ nhất, dữ liệu sự cố an ninh mạng tại Việt Nam chưa thường xuyên được công bố theo quy mô doanh nghiệp, nên số liệu chung không được dùng như bằng chứng trực tiếp cho DNNVV. Thứ hai, bài viết không kiểm định hiệu quả của từng chiến lược truyền thông bằng dữ liệu sơ cấp. Kết quả vì vậy phù hợp với mục tiêu xây dựng một khung quản trị ban đầu có cơ sở lý thuyết và pháp lý, hơn là khẳng định quan hệ nhân quả.


4. Kết quả nghiên cứu và thảo luận
4.1. Khoảng trống gốc: từ thông tin kỹ thuật đến thông tin quản trị
Thách thức truyền thông an ninh mạng ở DNNVV không chỉ nằm ở hạn chế kỹ thuật, mà còn ở khả năng chuyển hóa thông tin kỹ thuật thành thông tin phục vụ quản trị. Do nguồn lực hạn chế, doanh nghiệp nhỏ thường thiếu nhân sự chuyên trách, quy trình phát hiện xâm nhập và phụ thuộc nhiều vào nhà cung cấp bên ngoài. Khảo sát OECD D4SME cho thấy 19% doanh nghiệp không triển khai biện pháp an ninh mạng nào, 44% chỉ áp dụng một đến hai biện pháp, trong khi chỉ 11% tổ chức đào tạo và 6% thực hiện đánh giá định kỳ (OECD, 2024). 
Tuy nhiên, thông tin kỹ thuật chỉ có giá trị quản trị khi được diễn giải theo tác động và nhu cầu của từng bên liên quan. Chẳng hạn, thông tin về một tài khoản quản trị bị xâm nhập chỉ trở nên hữu ích khi được chuyển hóa thành đánh giá về mức độ gián đoạn hoạt động, nghĩa vụ pháp lý và hành động cần thiết đối với khách hàng. Vì vậy, hạn chế nguồn lực tạo ra rủi ro kép: DNNVV vừa gặp khó khăn trong xử lý sự cố, vừa hạn chế trong việc chuyển thông tin kỹ thuật thành quyết định và hành động phù hợp. Khoảng trống diễn giải này là nguyên nhân nền tảng của 4 thách thức dưới đây, tương ứng với các quan hệ về thời gian, công chúng, nhà cung cấp và các nhóm liên quan.
4.2. Bốn thách thức truyền thông đặc thù
Thứ nhất, mâu thuẫn giữa tốc độ và độ chắc chắn. Ở giai đoạn đầu của sự cố, lượng thông tin được xác minh thường thấp nhất trong khi nhu cầu thông tin lại cao nhất. Công bố sớm các nhận định chưa được kiểm chứng có thể làm suy giảm độ tin cậy nếu phải đính chính; ngược lại, trì hoãn quá lâu tạo khoảng trống để tin đồn và suy đoán định hình nhận thức. Cách tiếp cận phù hợp là phân loại thông tin thành 3 nhóm: đã xác nhận, đang điều tra và hành động cần thực hiện ngay. Thông báo ban đầu không cần toàn diện, nhưng phải nêu rõ sự cố, phạm vi hiện biết, biện pháp phòng ngừa và cơ chế cập nhật. Độ tin cậy vì thế phụ thuộc vào khả năng phân biệt rõ dữ kiện với giả định.

Mâu thuẫn này gắn trực tiếp với nghĩa vụ pháp lý. Luật Bảo vệ dữ liệu cá nhân số 91/2025/QH15, có hiệu lực từ ngày 01/01/2026, quy định một số trường hợp vi phạm bảo vệ dữ liệu cá nhân phải được thông báo cho cơ quan chuyên trách trong vòng 72 giờ kể từ khi phát hiện; Nghị định số 356/2025/NĐ-CP quy định nội dung thông báo, gồm tính chất vi phạm, dữ liệu liên quan, hậu quả có thể xảy ra và biện pháp giảm thiểu. Mốc 72 giờ không đồng nghĩa với nghĩa vụ công khai mọi sự cố mạng, mà đòi hỏi doanh nghiệp sớm xác định loại dữ liệu bị ảnh hưởng và nghĩa vụ pháp lý tương ứng. Do đó, tuân thủ pháp lý phụ thuộc trực tiếp vào chất lượng thông tin và khả năng điều phối trong giai đoạn đầu.
Thứ hai, nghịch lý minh bạch. DNNVV có thể có động cơ hạn chế công bố vì lo ngại tổn thất uy tín và khách hàng. Tuy nhiên, chiến lược này chỉ khả thi khi dòng thông tin có thể được kiểm soát. Trong môi trường số, dấu hiệu bất thường có thể được phát hiện bởi khách hàng, nhân viên, nhà cung cấp hoặc thông qua dữ liệu bị rò rỉ. Khi đó, trọng tâm khủng hoảng có thể chuyển từ bản thân sự cố sang cách doanh nghiệp xử lý và công bố thông tin. Theo SCCT, phản ứng không phù hợp có thể làm gia tăng mức độ trách nhiệm mà công chúng quy cho tổ chức. Vì vậy, minh bạch đồng nghĩa với cung cấp đủ thông tin để các bên liên quan hiểu rủi ro, trạng thái xác minh, biện pháp ứng phó và thời điểm cập nhật tiếp theo.
Thứ ba, phân tán trách nhiệm với nhà cung cấp công nghệ. Thuê ngoài hạ tầng và dịch vụ an ninh có thể giúp DNNVV giảm chi phí và bù đắp hạn chế về năng lực chuyên môn, nhưng đồng thời làm phân tách quyền kiểm soát kỹ thuật và trách nhiệm đối với khách hàng. OECD (2021) chỉ ra,  phụ thuộc vào bên thứ ba làm giảm mức độ kiểm soát trực tiếp của DNNVV; Hoong et al. (2024) ghi nhận sự khác biệt trong nhận thức trách nhiệm giữa doanh nghiệp và nhà cung cấp. Vấn đề cốt lõi vì vậy là mức độ xác lập trước cơ chế ứng phó: thời hạn thông báo, quyền tiếp cận bằng chứng, trách nhiệm điều tra, hỗ trợ pháp lý và thẩm quyền phát ngôn. Nếu các nội dung này chỉ được xác định sau khi sự cố xảy ra, quá trình phân định trách nhiệm sẽ làm chậm phản ứng và thu hẹp thời gian đáp ứng nghĩa vụ pháp lý. Doanh nghiệp có thể thuê ngoài công nghệ, nhưng không thể chuyển giao hoàn toàn trách nhiệm đối với dữ liệu mà mình quản lý.
Thứ tư, khác biệt về nhu cầu thông tin giữa các nhóm liên quan. Khách hàng cần biết mức độ rủi ro và hành động cần thực hiện; nhân viên cần hướng dẫn vận hành; đối tác cần đánh giá khả năng ảnh hưởng đến hệ thống; cơ quan quản lý cần thông tin chính xác về phạm vi và biện pháp xử lý. Đối với DNNVV, cách tiếp cận khả thi là duy trì một nguồn dữ kiện thống nhất và điều chỉnh mức độ chi tiết theo từng nhóm nhận. Điều này đòi hỏi năng lực diễn giải sự cố theo nhu cầu thông tin khác nhau, qua đó phản ánh trực tiếp khoảng trống đã nêu tại mục 4.1.
4.3. Thảo luận
Kết quả phân tích vừa củng cố vừa mở rộng các nghiên cứu trước theo 3 hướng. Thứ nhất, so với Rombaldo Junior et al. (2023), các hạn chế về chuyên môn không chỉ ảnh hưởng đến phòng ngừa mà còn kéo dài sang giai đoạn hậu sự cố, làm giảm khả năng diễn giải và truyền đạt thông tin phù hợp. Thứ hai, phát hiện về phân tán trách nhiệm phù hợp với Hoong et al. (2024), đồng thời bổ sung bối cảnh pháp lý Việt Nam. Khi nghĩa vụ 72 giờ được luật hóa, sự không rõ ràng giữa doanh nghiệp và nhà cung cấp còn làm gia tăng rủi ro tuân thủ. Thứ ba, trong khi SCCT và các nghiên cứu ứng dụng tập trung vào lựa chọn chiến lược phản hồi, kết quả ở đây cho thấy ràng buộc chính của DNNVV nằm ở năng lực triển khai chiến lược kịp thời và nhất quán. Vì vậy, hàm ý quản trị nên tập trung vào các quy trình đơn giản, rõ trách nhiệm và phù hợp với nguồn lực hạn chế.
5. Kết luận và hàm ý quản trị
5.1. Quy trình truyền thông 5 bước cho DNNVV
Đối với DNNVV, giải pháp phù hợp gồm một năng lực ứng phó tối thiểu có thể kích hoạt ngay khi xảy ra sự cố: thẩm quyền ra quyết định, đầu mối liên hệ, nguyên tắc xác minh, mẫu thông báo và cơ chế ghi nhận quyết định. Mục tiêu của sự chuẩn bị này là giảm số quyết định phải xử lý trong điều kiện áp lực cao.
Bước 1 - Chuẩn bị trước sự cố: Chỉ định người điều phối và người thay thế; duy trì liên hệ với nhà cung cấp CNTT, tư vấn pháp lý và các đầu mối cần thiết; lập bản đồ bên liên quan; chuẩn bị mẫu thông báo với các trường bắt buộc gồm sự việc đã xác nhận, phạm vi chưa xác định, biện pháp đang thực hiện, hành động khuyến nghị và kênh cập nhật. Mẫu chỉ tạo cấu trúc, không thay thế phán đoán theo tình huống.
Bước 2 - Xác minh và phân loại: Tách thông tin thành đã xác nhận, chưa xác nhận và cần xác minh khẩn cấp; đánh giá hệ thống bị ảnh hưởng, loại dữ liệu liên quan, nhóm có khả năng chịu thiệt hại và mức độ gián đoạn. Bước này nối điều tra kỹ thuật với quyết định truyền thông và pháp lý: một sự cố nội bộ nhỏ có thể chỉ cần xử lý trong phạm vi hẹp, trong khi rò rỉ dữ liệu khách hàng kích hoạt cả nghĩa vụ pháp lý lẫn hướng dẫn khẩn cấp.
Bước 3 - Thông báo và hướng dẫn: Ưu tiên giảm thiệt hại hơn bảo vệ hình ảnh, trả lời theo thứ tự điều gì đã được xác nhận, ai có thể bị ảnh hưởng, người nhận cần làm gì, doanh nghiệp đang làm gì và thông tin tiếp theo ở đâu. Khi sự cố thuộc phạm vi Luật Bảo vệ dữ liệu cá nhân, truyền thông bên ngoài phải được điều phối song song với nghĩa vụ thông báo cho cơ quan chuyên trách. Điều này biến truyền thông sự cố từ lựa chọn quan hệ công chúng thành một phần của quản trị tuân thủ.
Bước 4 - Cập nhật và điều phối: Duy trì một nguồn sự thật nội bộ duy nhất ghi nhận dữ kiện đã xác nhận và thời điểm cập nhật; mọi thông điệp cho khách hàng, nhân viên, đối tác hoặc báo chí đều dựa trên nguồn này để hạn chế tình trạng các bộ phận đưa ra phiên bản khác nhau. Nếu điều tra kéo dài, doanh nghiệp vẫn duy trì nhịp cập nhật, kể cả khi chưa có kết luận mới, để giảm khoảng trống thông tin.
Bước 5 - Phục hồi và học hỏi: Sau khi hệ thống hoạt động trở lại, doanh nghiệp công bố hoặc giải thích phù hợp các thay đổi thực chất như cập nhật hệ thống, bổ sung xác thực đa yếu tố, điều chỉnh quyền truy cập, đào tạo nhân viên hoặc sửa quy trình. Đây là điểm biến thông điệp đã xử lý thành bằng chứng về năng lực tổ chức; Choi et al. (2025) cho thấy, thay đổi quy trình là yếu tố hỗ trợ mạnh cho phục hồi niềm tin sau vi phạm dữ liệu.
Quan hệ giữa quy trình và các thách thức được tổng hợp tại Bảng 1.
Bảng 1. Ánh xạ giữa thách thức truyền thông và quy trình 5 bước đề xuất
	Thách thức
	Bước xử lý chính
	Cơ sở lý thuyết / pháp lý

	Khoảng trống diễn giải thông tin (điều kiện gốc)
	Bước 1, Bước 2
	NIST CSF 2.0; NIST SP 800-61 Rev.3

	Tốc độ và độ chắc chắn của thông tin
	Bước 2, Bước 3

	SCCT (Coombs, 2007); Luật 91/2025/QH15; Nghị định 356/2025/NĐ-CP

	Minh bạch và danh tiếng
	Bước 3, Bước 5
	SCCT; Choi et al. (2025)

	Phân tán trách nhiệm với nhà cung cấp
	Bước 1 (kết hợp điều khoản hợp đồng)
	OECD (2021); Hoong et al. (2024)

	Khác biệt giữa các nhóm liên quan
	Bước 4
	Diers-Lawson & Pang, 2021


Nguồn: Tác giả tổng hợp và đề xuất
5.2. Hàm ý đối với quản trị nhà cung cấp và chính sách
Quy trình trên cần được mở rộng sang quản trị nhà cung cấp. Hợp đồng công nghệ nên quy định thời hạn thông báo sự cố, loại thông tin phải cung cấp, đầu mối liên hệ, cơ chế phối hợp điều tra, trách nhiệm hỗ trợ nghĩa vụ pháp lý và nguyên tắc phát ngôn. Ở cấp độ chính sách, hỗ trợ DNNVV nên ưu tiên giảm chi phí chuẩn bị và tuân thủ thông qua biểu mẫu phân loại, checklist 24 giờ đầu, mẫu thông báo, danh sách nghĩa vụ pháp lý, điều khoản hợp đồng mẫu và chương trình diễn tập ngắn theo ngành. Mặt bằng năng lực phản ánh trong khảo sát OECD (2024) cho thấy vì sao công cụ đơn giản, dùng được ngay thường thực tế hơn một bộ tiêu chuẩn đầy đủ nhưng vượt quá năng lực triển khai.
5.3. Kết luận
Kết quả nghiên cứu cho thấy, thách thức truyền thông đặc thù của DNNVV bắt nguồn từ khoảng trống diễn giải, tức hạn chế trong việc chuyển hóa thông tin kỹ thuật thành thông tin quản trị. Khoảng trống này thể hiện qua 4 nhóm thách thức liên quan đến thời gian, công chúng, nhà cung cấp và các bên liên quan. Từ đó, DNNVV không cần sao chép mô hình quản trị khủng hoảng của doanh nghiệp lớn. Phù hợp hơn là xây dựng năng lực ứng phó tối thiểu theo quy trình 5 bước, gắn với nghĩa vụ của Luật Bảo vệ dữ liệu cá nhân và cơ chế phối hợp với nhà cung cấp.
Trong bối cảnh Luật Bảo vệ dữ liệu cá nhân có hiệu lực từ ngày 1/1/2026, truyền thông sự cố không chỉ liên quan đến danh tiếng mà còn gắn với quản trị rủi ro và trách nhiệm giải trình. Năng lực ứng phó vì vậy nên được đánh giá qua khả năng nhận diện, diễn giải và xử lý sự cố kịp thời, đồng thời rút kinh nghiệm sau sự cố. Nghiên cứu tiếp theo có thể kiểm định quy trình đề xuất bằng dữ liệu thực nghiệm từ DNNVV Việt Nam, đặc biệt trong giai đoạn đầu thực thi nghĩa vụ thông báo 72 giờ.
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