TAP CHi CONG THUONG

BAT CAP TRONG TRA CH NHIEM
THU THAP THONG TIN NGUGIDUNG
CUA DOANH NGHIEP CUNG CAP
DICH VU TRUNG GIAN POI VGI HANH VI
XAM PHAM QUYEN TAC GIA

® VO ANH TUAN

TOM TAT:

Trong bdi canh cdc hanh vi vi pham quyén tdc gid trén Internet ngay cang phd bién, doanh

nghiép cung cip dich vu trung gian c6 vai trd quan trong d€ ngin chin va phong ngira. Xuat phat

tif qué trinh va hinh thitc hoat dong, doanh nghiép cung cap dich vu trung gian c6 thé thu thap

thong tin clia nguSi diing va cung cip theo yéu ciu clia cd quan nha nude c6 thaim quyén, tir day

c6 thé xdc dinh chd thé truc ti€p thuc hién hanh vi xAm pham. Tuy nhién, viéc thu thip thong tin

ngudi ding trén khong gian mang hién c6 mot sd bat cip, cAn dugc xem xét va ki€n nghi hoan

thién quy dinh phdp ludt. Bai vi€t nay phan tich mot s6 bat cAp trong trach nhiém thu thip thong

tin ngudi diing clia doanh nghiép cung cAp dich vu trung gian ddi v6i hanh vi xAm pham quyén

tdc gid, dong thdi dé xua't gidi phap hoan thién phap luat vé trach nhiém thu thip thong tin ngudi

dung clia doanh nghiép cung c4p dich vu trung gian.

Tw khéa: s3 hitu tri tué, dich vu trung gian, quyén tic gid, hanh vi xAm pham, trich nhiém

phiply.

1. Trach nhiém thu nhip va cung cap thong
tin nguoi dung lién quan hanh vi xim pham
quyén tic gia ctia doanh nghiép cung caAp dich
vu trung gian

Theo khoidn 1 Piéu 110 Nghi dinh s&
17/2023/ND-CP ctia Chinh pht quy dinh chi tiét
mdt s6 diéu va bién phdp quy dinh chi ti€t mot s6
diéu va bién phdp thi hanh Luat S& hitu tri tué va
quyén tdc gid, quyén lién quan, “doanh nghiép
cung cap dich vu trung gian 1a doanh nghiép trong
nuSc va ngoai nuéc cung cAp mot, mot s6 hoic
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toan bd dich vu sau: dich vu chi truyén din, dich
vu luu trif dém, dich vu luu trif ndi dung thong tin
s6 theo cau”. V&i vai tro cung cap dich vu trung
gian, cdc doanh nghiép c6 thé yéu ciu ngudi ding
cung cAp thdng tin diy dd vi nhiéu ly do khic
nhau, trong d6 c6 viéc xdc thuc danh tinh cda
ngudi dung, ddm bdo ring chi nhitng ¢4 nhan dugc
phép truy cip vao dich vu méi duge st dung né.
Nhu vay, xuadt phdt tit hinh thitc hoat dong, cdc
doanh nghiép cung c4p dich vu trung gian c6 vai
trd rat 16n va 1a ddu mdi thyc hién hiéu qua trong
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ngin chin nhitng hinh vi xAm pham quyén tic gid
trén Internet'. N&€u ¢6 hanh vi xAm pham quyén
tdc gid dién ra trén Internet, cdc doanh nghiép nay
dua vao cd sd dif liéu ctia minh d€ cung cAp cho co
quan chifc ning cé thim quyén, tir d6 gitp xdc
dinh cht thé€ thyc hién hanh vi xdm pham. Do 46,
phdp luat SG hitu tri tué quy dinh viéc thu thap va
cung caAp thong tin ngudi dung lién quan dén hanh
vi xAm pham quyén tdc gid 12 mot ndi dung cda
trdch nhiém phong ngtra, ngdn chdn hanh vi xdm
pham quyén tdc gid. Cu thé, doanh nghiép cung
cap dich vu trung gian cung cip thong tin ngudi
dung khi nhin dudc yéu ciu bing vin ban tir co
quan quéan ly nha nuéc c6 thim quyén dé phuc vu
xdc minh, x& 1y hanh vi vi pham phédp luat vé
quyén tdc gid, quyén lién quan?.

Vé thong tin ngudi dung ma doanh nghiép
cung cap dich vu trung gian c¢6 thé thu nhap, dau
tién d6 la cdc dit liéu cd nhan cta khich hang
dudc doanh nghiép ndm giit nhu ho tén, dia chi, s&
dién thoai, email, cin cu6c cong din hodc hd
chi€u, tai khodn ngin hang va cdc thdng tin khdc
lién quan dén viéc st dung dich vu. Pay la thong
tin dinh danh ngudi ding trén mdi trudng Internet.
Theo Nghi dinh s& 13/2023/ND-CP ngay
17/4/2023 clia Chinh phii vé bdo vé dit lidu cd
nhan, “dit li€u c4 nhan Ia thong tin dudi dang ky
hiéu, chit viét, chit s&, hinh dnh, Am thanh hoic
dang tuong ty trén moi trudng dién ti gin lién véi
mot con ngudi cy thé hoic gitp xdc dinh mdt con
ngudi cu thé3. “Dir liéu cd nhan bao gdm dit liéu
cd nhin co ban va di li€u cd nhidn nhay cdm.
Trong d6, dit liéu c4 nhan co ban gdm: ho tén khai
sinh, tén goi khdc (n€u cb); ngay, thing, nim sinh,
ngdy, thing, nim ché&t hoic mat tich; gidi tinh;
qudc tich; s6 dién thoai, s6 chitng minh nhan dén,
s0 dinh danh c4 nhan, sd ho chi€u,..”. Trén thuc
t&, trudc khi st dung dich vu cda doanh nghiép
cung c4p dich vu trung gian, khdch hang budc phai
cung cap cdc thong tin dit liéu cd nhan thong qua
giao két hgp ddng hay cdc budc khai bdo thdng tin
dé dugc phép st dung dich vu. Mot vi du la
Netflix, Spotify - nhitng tng dung thudc dich vu
luu trit noi dung thong tin s6 theo yéu cAu bit budc
ngudi ding cung ciAp thong tin ding ky gdm ho

tén, email, ngay sinh, thong tin thanh todn. Piéu
nay giip Netflix, Spotify ddm bdo tinh bdo mat
cho tai khoan ctia ngudi dung va tranh cdc hoat
dong gian 1an. Ngoai ra, doanh nghiép cung cap
dich vu trung gian con cé thé thu thap cdc thong
tin vé dich vu khdch hang da st dung, nhu: thdi
gian dia diém; luu lugng dit liéu da st dung; noi
dung thong tin s6 ma khich hang da luu trit trén
hé thong clia doanh nghiép nhu video, hinh 4nh va
dir liéu khac...

V& chi thé ¢é quyén yéu ciu cung cip thdng
tin ngudi dung lién quan d&€n hanh vi xim pham
quyén tic gid, chi c6 co quan nha nudc c6 thim
quyén méi c6 thé yéu cau cic doanh nghiép cung
cap dich vu trung gian cung cip thdng tin khdch
hang n€u c¢6 dau hiéu hanh vi xAm pham quyén
tac gid. Co quan nha nudc c6 thim quyén dugc
trao quyén, trich nhiém gidm sit va diéu phdi
hoat dong clia cdc doanh nghiép cung cap dich vu
trung gian. Viéc yéu ciu thong tin khich hang 1a
mot phan trong quyén va trach nhiém nay d€ ddm
bao tudn thd phdp ludt vd bdo vé quyén tdc gia.
Quy dinh chi ¢6 co quan nha nudc c6 thim quyén
c6 quyén yéu cau ciing nhim bdo vé quyén riéng
tu, bdo vé thong tin cd nhin clia ngudi dung, ngin
chin cdc hoat dong lira ddo, trom cdp danh tinh
hoic tai khodn clia ngudi ding, dong thdi ddm
bao khd ning quan 1y clia co quan nha nuéc.

2. Bat cap trong viéc thu thip thong tin
ngudi dung ctiia doanh nghiép cung cap dich vu
trung gian

Van dé dau tién, ngudn dit liéu thong tin ngudi
ding cta doanh nghiép cung cAp dich vu trung
gian liéu c6 ding tin cidy d€ st dung? Nguyén
nhin clia bdt cAp nay xuit phat tir da sd nén ting
cong nghé s6 hién nay thu thap thong tin ngudi
diing khd hdi hgt. C6 thé ké dén nhu cic trang
thong tin mang x4 hdi, cdc nén ting gidi tri, phat
tric tuyén (streaming), nén tdng video trén
Internet... khong ddi hdi ngudi dung cung cap
thong tin dinh danh x4c thuc. Pa s6 ho ¢6 thé md
tai khodn chi can véi mot dia chi thu dién tir (hoic
cdc tai khoan khéc tuong tu). Mot vi du, véi mang
xa hdi nhu Facebook, TikTok, ngudi dung c6 thé
diing bat ky dia chi email d€ ding ky thanh vién.
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Do vy, ciing d& hiéu tai sao cdc nén tdng nay c6
s6 lugng ngudi dung rat 16n, trong d6 tai khodn
“40” chi€m con s& khong hé nhd. Trong khi d6, s&
lugng doanh nghiép cung cip dich vu trung gian
dic thi yéu cAu ngudi ding phdi cung cip thong
tin day dd, chinh xdc mdi dudc phép st dung dich
vu van con it 6i. Ho chli y€u la doanh nghiép cung
cip dich vu truy nhap Internet, dich vu két ndi
Internet, cdc doanh nghiép vién thong va khéich
hang phai trd phi d€ st dung dich vu. Véi trudng
hop nay, thong tin khach hang dugc thu thap dé
dang, o rang, c6 tinh x4c thuc cao. Tuy nhién, tir
diéu kién va cich thifc ding ky khdc nhau, ngudn
dit liéu vé thong tin ngudi ding ma doanh nghiép
cung c4p dich vu trung gian c¢6 dugc tré nén khé
ddng tin cdy va khong phin dnh chinh xdc vé
ngudi dung 14n hanh vi clia ho. Do d6, khi xay ra
hanh vi xim pham quyén tdc gid trén Internet, du
doanh nghiép cung cip dich vu trung gian thuc
hién ding trach nhiém cung cip thong tin theo
yéu ciu clia co quan c6 thim quyén, nhung thong
tin d6 vin khong di d€ xdc dinh chi thé thuc hién
hanh vi xdm pham.

Van dé th hai, phdp luit s& hitu tri tué trao
quyén cho doanh nghiép cung cip dich vu trung
gian thu thap, cung cip thong tin ngudi ding dé
phuc vu xdc minh, x Iy hanh vi xAm pham quyén
tdc gid 12 mot van dé nhay cdm, béi 1& lién quan
dé&n viéc xAm pham quyén riéng tu va bdo vé dit
liéu cd nhan clia ngudi ding. Do d6, thu thip dit
liéu ca nhan tif ngudi dung bdi cic doanh nghiép
cung cip dich vu trung gian lam suy y&u quyén
riéng tu va tv do cd nhan, vi thong tin c4 nhan dé
dudc st dung mot cach khong ding ddn hodc chia
sé v4i bén thit ba ma ngudi dung khong biét hoic
khong dong y. Pa x4y ra trudng hdp doanh nghiép
cung cap dich vu trung gian phai chiu trich nhiém
phdp ly lién quan dén viéc thu thap thong tin
ngudi dung. Thang 2/2012, Facebook bi kién li€n
quan dén cdo budc theo ddi hoat dong truc tuyén
clia ngudi dung khi ho truy cip cdc trang website
khdc chda nit "thich" cia Facebook. Sau do,
Facebook dugc cho 1a d3 tao thanh cdc hd so
duyét web cla ngusi dung va ban ching cho cac
nha quing cdo’.
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Bén canh dé, cdc doanh nghiép cung cip dich
vu trung gian c6 thé ki€m sodt, x 1y dit liéu cd
nhin clia ngudi dung. Pidu nay tao ra mot mdi lo
ngai vé su thi€u ki€m soat va trach nhiém phap ly
trong viéc quin 1y, bdo vé dit liéu cd nhan. Né&u
khong c6 cic quy dinh phap luit va co ché ki€m
tra, c6 thé khdng c6 ddm bio riing dit liéu c4 nhan
dugce xtr Iy va bdo vé mot cach ding din. Theo hé
thong phap luat Viét Nam, cdc quy dinh vé bdo vé
dir liéu cd nhan c6 thé dude chia thanh 3 nhém.
Thit nhat 13 hé thdng cdc quy pham phdp luat diéu
chinh chung van dé vé quyén riéng tu nhu Bo luat
Dan su nam 2015 (Piéu 38) von dugc thé ché hoa
tir Piéu 21 Hi&n phdp nim 2013: “Moi ngudi c6
quyén bat kha xAm pham vé ddi song riéng tu, bi
mat c4 nhan, bi mat gia dinh; c6 quyén bio vé
danh duy, uy tin cda minh; Thong tin vé ddi song
riéng tu, bi mat c4 nhan, bi mat gia dinh dudc phip
luat bdo ddm an toan”. Mot s6 ché tai cling dugc
quy dinh chi ti€t trong B® luat Hinh sy nhu Piéu
159: T6i xam pham bi mat hodc an toan thu tin,
dién thoai, dién tin hodc hinh thic trao ddi thong
tin riéng tu khdc clia ngudi khdc hay nhu Didu 291:
Toi thu thap, tang trit, trao ddi, mua ban, cong khai
héa trai phép thong tin vé tai khodn ngin hang.
Th hai la cdc van ban phdp ddm bdo mdi trudng
an ninh mang c6 lién quan dén quyén riéng to va
d li€u ca nhan nhu Luat An ninh mang ndm 2018
va cdc vin ban huéng dan lién quan nhu Nghi dinh
s6 53/2022/NP-CP ctia Chinh phii vé quy dinh chi
ti€t mot s6 diéu ctia Luat An ninh mang. Thit ba 1a
céc vin bdn quy dinh truc ti€p trach nhiém clia céc
chii thé thu thap, x{ Iy va st dung dif liéu cd nhan
nhu Luat An toan thong tin mang nam 2015 va cac
vin ban huéng din hoat dong xit 1y dif liéu, dit liéu
cd nhan trong mot sd linh vucs. Ngoai ra phai ké
dén Nghi dinh s6 13/2023/ND-CP vé bdo vé dit
li€u ca nhan.

Theo khodn 1 Piéu 2 Nghi dinh s6 13/2023/ND-
CP, Dit liéu c4 nhan bao gdm dif liéu c4 nhan cd
bén va di liéu cd nhan nhay cam. Viéc phén loai,
béc tich nhu vy nhim tao ra mdt yéu cAu khic
khe hon trong viéc thu thip va x& 1y dit liéu. V&
nguyén tic, tit cd hoat ddng trong quy trinh x{ 1y
dit liéu c4 nhan cin c6 sy ddng y ciia chi thé dir
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liéu’. Riéng dir liéu c4 nhian nhay cdm, cAn phai
thong bao cho chii thé dit liéu ring dif liéu cAn x{
ly 1a dit liéu c4 nhan nhay cAm8. Khodn 13 Piéu 2
Nghi dinh s6 13/2023/ND-CP ciing xac dinh xit 1y
dit liéu cd nhan ty dong 1a hinh thitc x& 1y dit liéu
c4 nhan dugc thyc hién bing phuong tién dién ¥
nhim ddnh gid, phin tich, dy dodn hoat dong clia
mot con ngudi cu thé, nhu: thoi quen, sd thich,
mic do tin cay, hanh vi, dia di€m, xu hudng, ning
luc va cdc trudng hgp khdc. Tuy nhién, van dé
pham vi trdch nhiém clia bén xtt 1y dit liéu s€ thay
ddi nhu thé nao néu viéc x ly dif liéu c4 nhan ty
dong vin dang con bd ngd trong Nghi dinh so
13/2023/NDP-CP. Pay 1a mdt bat cip lién quan
van dé trao quyén cho cdc doanh nghiép cung cap
dich vu trung gian d€ thu thap dit liéu c4 nhan tir
ngudi dung bdi 1€ s& c6 doanh nghiép 1¢i dung
viéc xr 1y dir liéu cd nhan ty dong khong thong
bao cho chi thé dit liéu d€ nhim muc dich truc Igi
bat hgp phép.

3. Ki&n nghi hoan thién phap luat vé trach
nhiém thu thap thong tin ngudi dung cia doanh
nghiép cung cip dich vu trung gian

Mot la, viéc ngudi dung cung cap thong tin nhu
th& nao cho doanh nghiép cung cip dich vu trung
gian dd dugc quy dinh tai Nghi dinh s6
13/2023/ND-CP, thé hién budc ti€n bd trong viéc
liét ké cdc trudng hgp cu thé cho ci khdi “dif liéu
cdban™ va “dit liéu nhay cdm™'°, Theo nghi dinh,
dinh hinh dif liéu c4 nhan co ban 1a liét ké hau hét
cic trudng dir liéu c6 thé gidn lién v6i mot con
ngudi cu thé, hodc gitip xdc dinh mot con ngudi cu
thé, sau d6 loai trir mot s6 trudng dit liéu dugc coi
l1a nhay cdm. Bé&n canh d6, khdi niém cta “dw liéu
c4 nhian coban” con 12 c4c thong tin khdc gin lién
v6i mdt con ngudi cu thé, hoic giip xdc dinh mot
con ngudi cu thé!!, K& thira diém manh nay cia
Nghi dinh s& 13/2023/NP-CP, tic gia dé nghi,
phdp luat sd hitu tri tué can quy dinh ngudi ding
chi cung cap thong tin “dit liéu co bdn” nhu tén,
dia chi email va s6 dién thoai cho doanh nghiép
cung cap dich vu trung gian, nhim ding ky va xdc
thuc tai khodn. Hinh thdc cla viéc ding ky nay
can thdong qua cdc budc cung cip thong tin cd
nhan, nhu: ho tén, dia chi email, s6 dién thoai va

dia chi d€ ding ky tai khodn trén nén tdng dich vu
trung gian; thong qua thong tin li€n lac khi ngudi
diing cung cAp dia chi nha, s§ dién thoai di dong,
dia chi email hodc tai khodn mang xa hoi dé
doanh nghiép lién lac va gui thdng bdo quan
trong. Nhu vay, ngudi diing cin tranh ti€t 16 thong
tin nhay cdm, qua d6 vira bdo vé€ dit liéu cd nhan
ctia ngudi dung, vira ddm béo tinh tién 1gi va minh
bach trong qud trinh st dung dich vu trung gian.
Vé phia doanh nghiép cung cAp dich vu trung
gian, ho ciing dé dang thu thap, x& 1y dit liéu khi
c6 sy ddng y clia chii thé dif liéu, ddng thdi han
ché ti€p nhan cdc “dif liéu nhay cdm” khong can
thi€t va thém 4p luc trach nhiém.

Hai la, trao quyén cho cdc doanh nghiép cung
cAp dich vu trung gian d€ thu thap dif liéu c4 nhan
tlf ngudi ding lai tr§ thinh mot van dé hét sitc
nhay cdm, b&i vin dé bdo vé dif liéu c4 nhan dang
bi xdm pham nghiém trong. D€ gidi quy&t bat cap
ndy, tic gia cho ring phap luat s hitu tri tué can
c6 quy dinh xdc dinh rd rang cdc hanh vi dudc
xem la x& 1y dir liéu cd nhidn khdch hang cta
doanh nghiép cung cap dich vu trung gian. Hién
nay, Nghi dinh s6 13/2023/NDP-CP con bd ngd
pham vi trich nhiém cta bén xit 1y dif liéu, cu thé
& day 1a doanh nghiép cung cip dich vu trung
gian. V& van dé nay, quy dinh bdo vé dir liéu
chung ctia Lién minh chdu Au (GDPR) ¢6 huéng
gidi quy€t dugc ddnh gid 1a phi hgp véi thyc tién.
Theo d6, khong phan biét viéc xt 1y dit liéu ca
nhan do hé thong ty dong xi¥ 1y hay khong, ma
moi hanh vi x Iy dit liéu c4 nhian déu phai tudn
thd toan bo cdc yéu cau vé bao vé dit liéu'2. Dya
trén cd sG do, theo tdc gid, phap luat s hitu tri tué
cin c6 quy dinh cu thé vé trach nhiém, nghia vu
bao vé dif liéu cia doanh nghiép cung cip dich vu
trung gian phét sinh ngay tir giai doan xay dung hé
thong luu trit, x{ ly dit liéu va giai doan thu thap.
Hudng di nay sé& ditra cac yéu cAu mang tinh chii
dong hon cho doanh nghiép cung cap dich vu
trung gian, d6 1a cAn phai c6 phuong 4n bio vé dit
liéu c4 nhan ngay tir khi hoat dong, ddng thdi han
ché€ rii ro khi doanh nghiép cung cap dich vu trung
gian 1am 19, hay thuc hién truc 1¢i tir khoi dit liéu
cd nhan ma ho thu thap dugc.
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Bén canh d6, tic gia ki€n nghi can cé quy dinh
né&u doanh nghiép khong tuan thii cic quy dinh bdo
vé dit liéu cd nhan, hodc khong bado mit thong tin
cd nhan mot cdch an toan, s€ phai chiu trach nhiém
phip 1y va bdi thudng thiét hai cho ngudi dung bi
4nh hudng. Cac hinh thiic bdi thudng bao gdom viéc
trd lai thiét hai tai chinh, khoi phuc di liéu hoac
dén bl hau qua tiéu cuc ma ngudi ding phai chiu.
Trong mdt s& trudng hdp xay ra hau qui nghiém
trong, can c¢6 quy dinh rit gidy phép hoat dong,
hoic bi cAm hoat dong clia doanh nghiép cung cip

dich vu trung gian. Doanh nghiép ciing cAn bi budc
phdi cong bd cong khai vi pham bdo mat dif lieu va
khong ddm bdo an toan thdng tin cd nhan cia ngudi
dung. Viéc khong ddm bao an toan dir liéu ngudi
diing ciing c6 thé bi coi 12 vi pham hinh sy va doanh
nghiép phai chiu trdch nhiém hinh sy. Diéu nay c6
thé dan d€n khdi t6, truy t& va x{ 1y tai tda an. Cic
quy dinh trén vira tao ra cd ch& bdo vé phap ly riéng
biét cho ngudi dung, vira tao ra trach nhiém phai
d3m bdo bdo mat dit liéu c4 nhan d6i v6i doanh
nghiép cung cip dich vu trung gian ®
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SHORTCOMINGS IN THE RESPONSIBILITY
OF INTERMEDIARY SERVICE PROVIDERS
FOR COLLECTING INFORMATION ABOUT PERPETRATORS
OF COPYRIGHT INFRINGEMENT

® ANHTUAN VO
University of Economics Ho Chi Minh City

ABSTRACT:

In the context of increasing copyright infringement on the Internet, intermediary service
providers play a key role in copyright infringement prevention. Intermediary service providers
can use their operational processes to collect information upon request by government agencies to
identify the direct perpetrators of infringement. However, the collection of user information on
the Internet in Vietnam has certain shortcomings that need to be resolved through the
improvement of regulations. This paper analyzes shortcomings in the responsibility of
intermediary service providers for collecting information about perpetrators of copyright
infringement. Based on the paper’s findings, some solutions are proposed to improve related
regulations.
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