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TOM TAT:

Nghién ctru str dung phuong phap dinh tinh két hop phan tich va tong hop dit liéu thtr cp tir Ngan
hang Nha nudc Viét Nam, Trung tim Giam sat an toan khong gian mang quc gia va cac nghién ciru
lién quan nham danh gi4 thuc trang bao mat thong tin trong dich vu ngan hang truc tuyén. Két qua cho
thay, cac hinh thirc lira d4o, tin cong mang va danh cap dit liéu ngay cang phiic tap, trong khi nhan thirc
bao mat cia mot bd phan khach hang con han ché. Mic du cac ngan hang da dau tu vao céac cong ngh¢
bao mat hién dai, yéu t6 con ngudi van 1a nguyén nhan chinh dan dén nhiéu sy ¢ an toan thong tin.
Trén co s d6, nghién ciru dé xuat cac giai phap nham nang cao an toan bao mat thong tin ca nhan trong
ngéan hang tryc tuyén.

Tir khéa: bao mat thong tin, thong tin c4 nhan, an toan thong tin ca nhan, ngan hang truc tuyén.

1. Pit van dé

Trong bdi canh chuyén d6i s6 dién ra manh mg,
cac ngan hang thuong mai (NHTM) Viét Nam dang
day manh phat trién dich vu ngan hang tryc tuyén
nham ning cao chat luvong phuc vu, tdi vu héa quy
trinh giao dich va ddp ung nhu cdu ngdy cang da
dang cua khach hang. Theo Ngan hang Nha nudc
Viét Nam (NHNN), nganh Ngan hang la mdt trong
nhiing linh vyc tién phong trong rng dung cong
nghé s6 voi s6 lwong nguoi ding dich vu ngan hang
tryc tuyén lién tuc gia taing (NHNN, 2022). Tuy
nhién, su phat trién nhanh chong ctia cac nén tang sb
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cling kéo theo nhiéu rui ro lién quan dén an toan bao
mat thong tin cd nhan nhu 1§ lot dir liéu, gia mao
giao dich, tin cong mang va danh cip thong tin
khach hang.

Theo Trung tam Gidm sat an toan khong gian
mang qudc gia, khoang 80% sur ¢d 16 lot thong tin c4
nhén xuat phat tir yéu t con nguoi, trong khi khoang
20% dén tir 161 hé thdng (NCSC, 2023). Thuyc té nay
cho thiy, viéc ning cao an toan bao mat thong tin ca
nhén trong dich vu ngan hang truc tuyén khong chi
phu thudc vao ha ting cong nghé ma con cin ting
cuong nhan thirc, k¥ nang va trach nhiém ctia ca ngan
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hang va khach hang. Vi vay, viéc nghién ctru thuc
trang va dé xuat giai phap nang cao an toan bao mat
théng tin c4 nhan trong dich vu ngan hang truc tuyén
tai cic NHTM Viét Nam c6 ¥ nghia quan trong ca vé
1y luan va thyc tién.

2. Téng quan nghién ctru

Céc nghién ctru trong nudc thoi gian qua di dé
cap tuong dbi da dang dén vin dé an toan bao mét
thong tin trong hoat dong ngan hang sb va dich vu
ngan hang truc tuyén. Nguyén Qudc An va cong sy
(2021), Luong Van Hai va Nguyén Thi Hong Lan
(2022), Trinh Hoang Minh (2025) cho thay hé thng
cong ngh¢ bao mat va chinh sach an toan thong tin tai
nhiéu NHTM van con ton tai nhiing han ché nhét
dinh, chua theo kip toc do phat trién ciia chuyén doi
sO va cac hinh thirc tan cong mang ngay cang phirc
tap. Bén canh d6, V5 Thi Ngoc Ha (2023) nhan manh
nhan thirc vé i ro bao mat ciia khach hang con thap,
lam gia tang nguy co 10 lot thong tin ca nhén trong
qua trinh str dung dich vu ngén hang tryc tuyén. Pdng
thoi, Tran Linh Anh va cong su (2024) cho thay, k¥
nang s6 cua nhan vién ngan hang c6 anh huéng truc
tiép dén hiéu qua quan 1y, kiém soét rai ro va bao mat
thong tin khach hang.

Cac nghién ctru ciia nhidu hoc gia nudc ngoai
ciing khing dinh, an toan bao mat thong tin trong
ngan hang truc tuyén khong chi phu thudc vao nén
tang cong nghé ma con chiu tac dong boi yéu té con
nguoi va moi truong quan tri. Amar Johri va
Shailendra Kumar (2023), Saqib Saeced va cong su
(2023), Md. Waliullah va cong su (2025) cho thay,
nhan thirc ciia ngudi dung, k§ ning s6 ctia nhan vién,
murc d6 tin cdy cua khach hang va chinh sach quan tri
an toan thong tin c6 anh hudng dang ké dén hiéu qua
bao vé dit liéu c4 nhan trong ngan hang sd.

Céc nghién ctru cho thdy, cac cong trinh chi yéu
tap trung phan tich ting khia canh riéng 1€ lién quan
dén bao mat thong tin trong ngan hang truc tuyén,
trong khi chua danh gia toan dién thyc trang an toan
bao mat thong tin ca nhan tai cac NHTM Viét Nam
ciing nhu chua d& xudt dong bo cac giai phap tir goc
dd cong nghé, quan tri va con nguoi. Do do, nghién
ctru thye trang va giai phap nang cao an toan bao mat

thong tin ca nhan trong dich vy ngén hang truc tuyén
tai cac NHTM Viét Nam c6 y nghia thyc tién.

3. Phwong phap nghién ciru

bé dat duge muc dich nghién clru, tac gia s dung
phuong phap nghién ctu dinh tinh két hop véi
phuong phap théng ké, phan tich va téng hop dit liéu
thir cép nhim danh gia thyc trang an toan bao mat
thong tin ca nhan trong hoat dong ngan hang truc
tuyén. Dir liéu nghién ctru dugc thu thap tir cac bao
cdo cia NHNN, Trung tam Giam sat an toan khong
gian mang qudc gia (NCSC), cac NHTM, bai béo
khoa hoc, cong trinh nghién ctru trong va ngoai nudc
cuing cac van ban phap 1y lién quan dén an toan thong
tin va chuyén doi s6 trong linh vic ngén hang.

4. Thwe trang an toan bao méat théng tin ca
nhin trong dich vu ngin hang tryc tuyén tai cac
NHTM Viét Nam

Theo NHNN, dén cudi nim 2024, hon 87% nguoi
trudng thanh tai Viét Nam da s¢ hitu tai khoan thanh
toan tai ngan hang. Pdng thoi, nhiéu NHTM cho biét,
trén 95% tong s giao dich ctia khach hang hién nay
dugc thue hién thong qua cac kénh ki thuat sb. Diéu
nay cho thdy, hoat dong ngan hang dang phu thudc
ngay cang 16n vao moi truong s va dir liéu dién tu.
(Bang 1)

Su pht trién manh mé ciia ngan hang tryc tuyén
d3 khién linh vyc tai chinh - ngan hang tr& thanh mot
trong nhitng muc ti€u trong diém cua toi pham mang.
Theo Hiép hoi An toan thong tin Viét Nam (2023), s6
luong cac cude tan cong mang tai Viét Nam ting hon
30% so v&i nam trudc, trong do6 linh vyc tai chinh -
ngan hang la nhém chiu anh hudng 16n. Cac hinh
thirc tn cong phd bién hién nay bao gdm phishing
(gia mao), malware (phan mém doc hai), ransomware
(ma doc téng tién), danh cép ma OTP, giad mao tng
dung ngan hang va chiém quyén truy cap tai khoan
khach hang. Bén canh d9, theo bdo cdo ciia Ban Cong
nghé thudc Hiép hoi An ninh mang quéc gia cong bd
cudi nam 2024, trong tong sb 4.935 co quan va to
chirc dugc khao sat tai Viét Nam, c6 tdi 46,15% don
vi timg bi tn cong mang it nhat mét lan trong vong
mot ndm va khoang 6,77% thudng xuyén ddi mat voi
cac cudc tan cong mang. (Bang 2)
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Bdng 1. Mot s& chi tiéu phdn anh su phat trién cla ngan hang sé tai Viét Nam

Chitiéu Giatri Nguén
Ty lé nguoi tredng thanh s& hiru tai khodn ngan hang nam 2024 Trén 87% NHNN Viét Nam
Ty |é giao dich thirc hién qua kénh sb tai nhiéu ngan hang Trén 95% NHNN Viét Nam
gggg%éaz%g trwdng thanh toan khdng dung tién mat giai doan SOZZ;anr;m NHNN Viét Nam (2023)
Ty I& ngan hang trién khai Internet Banking va Mobile Banking Trén 90% NHNN Viét Nam (2023)
Ty lé nguoi tredng thanh cé tai khodn ngan hang nam 2021 Khoang 69% World Bank (2022)

Nguon: Tong hop tir NHNN Viét Nam (2023, 2024) va World Bank (2022)

Bang 2. Thuc trang cdc nguy co mdt an todn théng tin tai Viét Nam

Néi dung Két qua Nguén

T chire tirng bi tAn cong mang it nhat mét lan 46,15% Hiép hoi An ninh mang quéc gia (2024)
T chire thwerng xuyén bi tn cdng mang 6,77% Hiép hoi An ninh mang quéc gia (2024)
MUrc tdng céc cudc tAn cong mang nam 2023 Trén 30% Hiép hdi An toan thdng tin Viét Nam
Nguw i dung lo ngai nguy co liva ddo truc tuyén 55,5% Kaspersky Lab va B2B International
Nguoi dAung chua thire swan tam khi giao dich 57% Kaspersky Lab va B2B International
trye tuyén
Ngudi dung s& st dung ngan hang truc tuyén o . .

3 PRI 68,5% Kaspersky Lab va B2B International
nhiéu hon néu bao mat tot

Nguon: T (5ng hop tir Hiép hoi An toan thong tin Viet Nam (2023), Hiép hoi An ninh mang quoc gia (2024),

Trong thuc té, cac hinh thirc lra ddo cong nghé
cao lién quan dén tai khoan ngén hang dang dién bién
ngdy cang phuc tap. Nhiéu ddi tuong loi dung su
thiéu canh giac ctia khach hang dé gia mao nhan vién
ngan hang, co quan chirc ning hodc giri cac tin nhan
chira duong link gia mao nham danh cap thong tin
déng nhap va ma OTP. Sau khi c6 dugc thong tin bao
mat, cac ddi tugong cod thé nhanh chong thyc hién giao
dich va chiém doat tién trong tai khoan.

Ngoai cac hinh thirc lira dao tryc tiép dbi véi ngudi
ding, hé thong céng nghé thong tin ctia cac ngan hang
cling d6i mat v6i nguy co bi tn cong nham khai thac
16 hong bao mat. Viéc mé rong hé sinh thai ngan hang
s6, két ndi véi vi dién tur, céng thanh toan va nén tang
tai chinh s6 da lam gia ting s6 luong diém két ndi dir
liéu, tir d6 1am ting nguy co bi tin cong néu cong tac
bao mat khong dugc kiém soat chit ché.
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Kaspersky Lab va B2B International

Trudce thuc trang do, nhiéu NHTM tai Viét Nam
da tang cuong dau tu vao ha ting bio mat va mg
dung cac cong nghé hién dai nham bao vé thong tin
khach hang. Cac giai phap phd bién hién nay bao
g(‘A)m xac thuc da yéu td (MFA), sinh trac hoc, ma hoa
dir liéu, tri tu¢ nhén tao trong gidm sat giao dich bat
thuong va hé théng canh bao giao dich theo thoi gian
thyc. (Bang 3)

Tuy nhién, mdc du cac ngan hang da chu trong
dau tr vao cong nghé bao mat, yéu td con ngudi van
1a diém yéu 16n trong coéng tic dam bao an toan
thong tin. Nhiéu khach hang chwa co dy du kién
thirc vé bao mat thong tin ca nhan, dé dang truy cap
céc duong link gia mao hodc cung cip ma OTP cho
d6i tuong lira dao. Pay 1a nguyén nhan din dén
nhidu vy viéc mat tién trong tai khoan ngan hang
thoi gian gan day.
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Bang 3. Mot sd gidi phap bao mat duge ap dung tai cdc NHTM Viét Nam

Giai phap bao mat

No6i dung

Xac thue da yéu td (MFA)

Tang cwdng xac minh khach hang khi dang nhap va giao dich

Sinh trac hoc

Xac thue béng khudén mat hoac van tay

Ma hoa dir liéu

Bao vé di¥ liéu khach hang khi lwu triv va truyén tai

Tri tué nhan tao (Al)

Phat hién giao dich b4t thuwdng va canh bao gian lan

Hé théng gidm sat an ninh mang

Theo ddi va phat hién nguy co tan cong 24/7

Canh bao bién déng tai khoan

Thong bao giao dich qua SMS hoac rng dung ngan hang

Nguon: Tong hop tir bdo cdo thirong nién va cong bé théng tin ciia cde NHTM Viét Nam

Bén canh d6, su chénh 1éch vé ning luc cong nghé
gifta cac ngan hang ciing tao ra sy khong dong déu
trong mac d§ an toan bao mat. Cac ngan hang lon
BIDV, VietinBank va
Techcombank c6 diéu kién dau tu manh vao ha tang
s6 va hé thdng bao mat hién dai, trong khi nhiéu ngan

nhu  Vietcombank,

hang quy mé nho van gip kho khin vé ngudn luc tai
chinh va nhan sy cong ngh¢ thong tin. Ngoai ra, viéc
thu thap, luu trt va xt ly dit li€u ca nhan trong moi
trudng sb ciing dit ra nhiéu thach thic lién quan dén
quyén riéng tu va bao vé dit liéu khach hang. Trong
mot s truong hop, dir liéu ca nhan c6 nguy co bi khai
thac trai phép hodc sir dung sai muc dich néu khong
¢6 co ché quan tri dir liu chat ché.

V& mit phap 1y, Viét Nam da timg budc hoan
thién hanh lang phép 1y lién quan dén bao vé dit lidu
va an ninh mang. Nghi dinh s6 13/2023/ND-CP vé
bao v¢ dir liéu ca nhan dugc xem la co s& phap 1y
quan trong nham ting cuong kiém soat viéc thu thap,
xtr Iy va sir dung dir liéu ca nhan trong méi trudng so.
Tuy nhién, trong bbi canh cong nghé phat trién nhanh
va cac hinh thirc tin cong mang ngay cang tinh vi, hé
thong phap 1y van can tiép tuc hoan thién dé dap ting
yéu cau thyc tién. (Bang 4)

Nhin chung, thuc trang an toan bao mat thong tin
ca nhén trong dich vu ngan hang tryc tuyén tai cac
NHTM Viét Nam cho thiy, qué trinh chuyén di s6 da
tao ra nhiéu co hoi nang cao hi¢u qua hoat dong va

Bdng 4. Tac ddng cla chuyén ddi sé dén an todn bdo mat théng tin
trong ngén hang truc tuyén

Noi dung chuyén déi s6 Tac dong

Rui ro an toan thong tin Yéucauditra

Gia tang s6 lvong giao
dich triec tuyén

M¢& réng dich vu ngan
hang trirc tuyén

Tang nguy co ltra dao va
tan cdbng mang

Tang cwdng bdo mat
giao dich

S6 hoa div liéu khach
hang

Gia tang lwong di liéu
canhan lwu triy

Nguy co rorivadanh
cap div liéu

Nang cao bao vé di liéu
canhan

Két néi v&i vi dién tir va
nén tang s6

M¢& réng hé sinh thai tai
chinh sb

Kiém soat chat ché két
ndi hé théng

Gia tdng “bé mét tAn
cbng”

(ng dung Al, Big Data va
Cloud Computing

Tang mirc d6 phu thudc
vao céng nghé

Dau tw ha tang va cong
nghé bao mat

Phat sinh rdi ro an ninh
mang

Gia’ tang giao dich trén
thiét bi di dong

Khach hang giao dich
moi lic, moi noi

Nguy co gia mao ¢rng
dung va danh cap OTP

Nang cao nhan thirc bao
mat cta khach hang

Nguon: Tac gid tong hop tir NHNN Viét Nam, Hiép héi An toan thong tin Viét Nam va World Economic For
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chit lugng dich vy, nhung dong thoi ciing 1am gia ting
dang ké cac nguy co mat an toan thong tin. Cac hinh
thiic tin cong mang va lira ddo cong nghé cao dang
dién bién ngay cang phirc tap, trong khi nhan thirc bao
mat ctia mot bd phan khach hang con han ché.

5. Giai phap nang cao an toan bao méat thong
tin c4 nhan trong dich vu ngin hang truc tuyén
tai cac NHTM Viét Nam

Thir nhat, ndng cao nhdn thirc cia khdch hang vé
rui ro bao mat

Phan 16n céc vu lira dao ngan hang truc tuyén hién
nay xudt phat tir viéc khach hang dé 16 thong tin dang
nhap, ma OTP hoac truy cép vao cac duong link gia
mao. Vi vy, cic ngan hang can tap trung nang cao
nhan thic bao mat cho khach hang thong qua canh
bao thuong xuyén trén mg dung ngan hang s, tin
nhin va mang xa hoi. Noi dung tuyén truyén can tap
trung vao cac hinh thirc lira ddo phd bién nhu gia mao
nhén vién ngan hang, website gia mao va chiém doat
tai khoan. Dong thoi, ngén hang can xay dung huéng
dan sir dung an toan d6i v6i nhom khach hang 16n
tudi hodc it str dung cong nghé nham giam nguy co bi
lira dao trong qué trinh giao dich truc tuyén.

Thit hai, ting cwong ddau t va hoan thién céng
nghé bao mat

Su gia ting cac cudc tin cong mang vao linh vuc
ngan hang doi hoi cac NHTM phai tiép tuc nang cap
hé théng bao mat nham bao vé dir liéu khach hang
va han ché truy cép trai phép. Cac ngan hang cin uu
tién trién khai xac thuc da yéu td, sinh tric hoc, ma
hoa dit liéu va hé théng phat hién giao dich bét
thuong bang tri tué nhan tao. Bén canh do, can
thuong xuyén kiém tra, danh gia an toan hé thong va
khic phuc kip thoi cac 16 hong bao mat nham giam
nguy co bi tin cong mang.

TAI LIEU THAM KHAO:

Thir ba, ddy manh chuyén doi sé theo hwdng
an toan

Qua trinh chuyén doi s can di kém voi dau tu bao
mét tuong tmg nham han ché nguy co o ri dit lidu va
mét an toan thong tin. Cac ngan hang can tich hop
yéu cau bao mat ngay tir qua trinh thiét ké san phim
va dich vu ngan hang s thay vi chi bd sung sau khi
trién khai. Dong thoi, can ting cudng dau tu vao ha
tang cong nghé thong tin, hé thong giam sat an ninh
mang va quan tri dir li¢u nham bao dam hoat dong
ngan hang s6 dién ra an toan va on dinh.

Thir tw, ndng cao nang luc doi ngii chuyén vién
bdo madt

Nhiéu sy c6 an toan thong tin tai ngan hang xuét
phét tir 161 van hanh va thiéu ky ning xtr 1y cia nhan
vién. Vi véy, cac ngan hang can ting cuong dao tao
kién thtrc an toan thong tin cho doi ngii cong nghé
thong tin va nhén sy tryc tiép van hanh hé thong ngan
hang $6. Noi dung dao tao can cap nhat theo céc hinh
thirc tn cong mang méi nham nang cao kha ning
phat hién va xir Iy sy cd. Pong thoi, cac ngan hang
can ch trong tuyén dung va phat trién ngudn nhan
luc chuyén sau vé an ninh mang.

Thir nam, hoan thién chinh sach va khung phap ly
vé an toan théng tin

Cac ngan hang can xay dung va cap nhat thuong
xuyén chinh sach bao mat thong tin theo quy dinh
hién hanh va cac tiéu chuén qudc té nhim ning cao
hiéu qua bao v€ dir liéu khach hang. Noi dung chinh
sach can quy dinh rd trach nhiém quan 1y, luu trit va
sir dung dit liéu c4 nhén trong méi trudng sb. Bén
canh do, can cong khai chinh sach bao mat thong tin
khach hang mot cach rd rang va minh bach nham
nang cao niém tin cta khach hang déi véi dich vu
ngan hang truc tuyén m
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ABSTRACT:

This study adopts a qualitative approach that combines the analysis and synthesis of secondary
data obtained from the State Bank of Vietnam, the National Cybersecurity Monitoring Center, and
relevant scholarly literature to assess the current state of information security in online banking
services. The findings indicate that fraud, cyberattacks, and data theft are becoming increasingly
sophisticated, while a considerable proportion of customers continue to exhibit limited awareness of
cybersecurity risks. Although commercial banks have invested substantially in advanced security
technologies, human error remains the leading cause of many information security incidents. Based
on these findings, the study proposes a set of measures to strengthen the protection of personal
information and enhance the overall security of online banking services in Vietnam.

Keywords: information security, personal information security, personal data safety, online
banking.
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