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Tém tit:

Bai viét nghién ciru vin dé xdc thwe chirng cir dién tir trong gidi quyét tranh chdp kinh doanh, thwong mai tai
Viét Nam. Trén co so phan tich phdp ludt hién hanh, bai viét lam ré yéu cau xdc thwe, nghia vu chitng minh
va cdch thire xdc thwe chirng cie dién tir. Két qua nghién cieu cho thdy phép ludt chiea quy dinh cu thé vé tiéu
chi xdc thiee trong truong hop cé tranh chdp vé tinh xdc thuce cia chirng cir dién tir. Tir @6, bai viét dé xudt
mot so kién nghi nham théng nhat dp dung phap ludt trong thuc tién xét xir, dam bdo viéc xdc thuc chung cur
dién tw duoc thue hién chinh xac, khach quan.

Tw khéa: ching cir dién tu, 16 tung dan su, xac thuc ching ciwr, Bo ludt 76 tung dan sy nam 2015

Authentication of electronic evidence in business and commercial disputes
before Vietnamese courts

Abstract:

This study examines the authentication of electronic evidence in the resolution of business and commercial
disputes in Vietnam. Based on an analysis of the current legal framework, the study clarifies authentication
requirements, the burden of proof, and methods for authenticating electronic evidence. The findings show
that Vietnamese law has not yet established specific authentication criteria for cases in which the authenticity
of electronic evidence is disputed. Accordingly, the study proposes several recommendations to promote
consistent application of the law in judicial practice and ensure that electronic evidence is authenticated
accurately and objectively.
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1. bit van dé

Su phat trién cia khoa hoc k¥ thuat va cong nghé thong tin 1 co sé 1am cho cac phuong tién dién tir
ngay cang dugc sir dung phd bién trong qua trinh xac 1ap, thuc hién cac quan hé dan sy noi chung, trong
do co cac quan hé kinh doanh, thuwong mai. Khi tranh chép phat sinh, cac di li¢u dién tu tré thanh nguén
chting clr quan trong dé cac bén chirmg minh yéu cau, phan dbi yéu cau va dé Toa an giai quyét vu an, dic
biét 14 véi vu an kinh doanh, thwong mai. Vai tro ctia chimg cir dién tir vi vdy ngay cang gia tang trong boi
canh chuyén doi sb. Phap luat t tung dan sy chua quy dinh that sy cu thé vé chung ct dién tr va cac hoat
dong chimg minh dbi véi ching cir dién tir. Vi véy, can thiét nghién ctru, lam 16 co sé phap 1y, yéu cau va
tiéu chi x4c thuc ching cr dién tir trong tranh chip kinh doanh, thuong mai, qua d6 d& xuat mét sé kién
nghi nham théng nhat ap dung phap luat trong thuc tién xét xir.

2. Co s 1y thuyét va phwong phap nghién ciru

2.1. Tong quan nghién ciru va khodng trong nghién civu

Chung cir dién tir dd dugc nghién ciru dudi nhidu goc d6 khac nhau & ca trong va ngoai nudce. O nude
ngoai, c¢6 thé cha y téi tai liéu Electronic Evidence in Civil and Administrative Proceedings ciia Hoi dong
chau Au nam 2019 d& cap truc tiép dén viéc sir dung, danh gi, luu trir va xir Iy chimg cir dién tir trong to
tung dan sy va hanh chinh.

O Viét Nam, bai bao “Chung ct dién tu tranh chép kinh doanh thuwong mai”, dang trén Tap chi Kiém
sat, s 5 ndm 2016 cua tac gia L& Van Thiép dé cap dén khai niém chting ctr dién tr va viéc st dung loai
chting clr ndy trong giai quyét tranh chip kinh doanh, thwong mai, nhung chua phén tich cu thé hoat dong
xéc thuc, chap nhan va danh gia chimg cr dién tir. Bai bao “Chimng clr va ching ctr dién tir theo quy dinh
ctia phap luat t6 tung dan sy Viét Nam va thyc tién dp dung”, dang trén Tap chi Khoa hoc phép 1y Viét
Nam, s6 4 nam 2019 cua tac gia Nguyén Hai An tap trung nghién ctru ngudn ching ctr va thyc tidn xac
dinh, danh gia chtrng ctr dién tir. Bai bao “Phap luéat vé ching ctr dién tir tai Viét Nam”, dang trén Tap chi
Toda 4n nhan dan dién tir ngay 08/4/2021 cua tic gia Nguyén Thanh Minh Chanh dé cép dén dinh nghia,
phan loai, dic diém va tinh xac thuc ctia chting cr dién tir, dong thoi dua ra mot sé dinh huéng hoan thién
phap luat. Bai bao “Chtng ctr dién tu trong td tung dan sy theo phép luét Viét Nam va mot sb quéc gia trén
thé gigi”, dang trén Tap chi Dan cha va Phap luat, sé thang 3/2023 cia tac gia Dinh Thi Ngoc Ha nghién
clru cac van dé 1y luan va kinh nghiém phap luat nudc ngoai vé chimg ctr dién tir. Bai bao “Thu thap chimg
ctr dién tir trong phap luat to tung dan sy Viét Nam”, dang trén Tap chi Kiém sat, s6 13/2024 cua tac gia
Duong Quynh Hoa va Chu Thi Thanh An tip trung nghién ctru khai niém, nguyén tic, thuc trang va nhiing
bét cap trong hoat dong thu thap chimg cir dién ti.

Nhin chung, céc cong trinh trén di tao nén tang quan trong vé 1y luan va phap 1y déi véi ching cr
dién tir. Tuy nhién, van dé xac thyc ching cir dién tir trong qué trinh giai quyét tranh chap kinh doanh,
thuong mai tai Toa an chua dugc nghién ctru mot cach chuyén sau va c6 hé théng. Pay 1a khoang tréng
ma bai viét tap trung 1am rd, dic biét & phuong dién yéu cau va tiéu chi xac thuc ching ctr dién tir trong
thuc tién xét x1r.

2.2. Co 56 Iy thuyét va khung phén tich

Bai viét duoc thyuc hién trén co so 1y thuyét vé nghia vu chimg minh ctia duong sy va 1y thuyét vé ching

ctr va thugc tinh cua ching clt n6i chung. D61 v6i chung ctr dién tur, tinh xac thuc con gan voi cac van de
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nhu kha nang xac dinh nguén géc, chu thé tao 18p va tinh toan ven cua dir liéu. Trén co so do, bai viét phan
tich, 1am ro mot s bt cap trong vi€c xac thuc chirng ctr dién tir trong vu an kinh doanh, thuong mai gén
voi dac trung cua chung ctr dién tu.

2.3. Phwong phdp nghién ciru

Bai viét sir dung chu yéu phuong phap phan tich, tdng hop va binh luin quy dinh cta phap luat, thuc
tién xét xir dé 1am rd cac quy dinh ctia phap ludt vé ching ctr dién tir va yéu cau xac thuc chimg cr dién tir.
Bén canh d6, phuong phap so sanh phap luat dugc sir dung & mirc do tham khao dé d6i chiéu mot sé cach
tiép can vé xac thuc ching clr dién tir, tir 46 d& xuat kién nghi phu hop voi phéap luat Viét Nam.

3. Co sé phap 1y vé ching cir dién tir trong to tung dan sy Viét Nam

Phap luat t6 tung dan su Viét Nam da budc dau ghi nhan dir liéu dién tir 1a ngudn ching ctr. Ngoai dinh
nghia chung vé chimg cr theo Diéu 93 Bo luat T6 tung dan sy nam 2015 (BLTTDS), Pic¢u 94 BLTTDS
nam 2015 da bo sung dit liéu dién tir vao danh muc cic ngudn ching cir, day 1a diém méi cuia BLTTDS
nam 2015 so véi BLTTDS nam 2004.

Doi véi viéc xac dinh ching cir tir dir liu dién tir, khoan 3 Piéu 95 BLTTDS niam 2015 quy dinh:
thong diép dir liéu dién tir duoc thé hién dudi hinh thire trao doi dix liéu dién tir, chung tur dién tu, thu
dién tu, dién tin, dién bao, fax va cac hinh thuc tuong tu khac theo quy dinh cua phap luat vé giao dich
dién tir. Tuy nhién, quy dinh nay chua xac dinh cu thé cac diéu kién dé thong diép dir liéu dién tir duoc
coi 1a ching cr, ma chu yéu dan chiéu dén phap luat vé giao dich dién tr. Ludt Giao dich dién tir nim
2023 (LGDPT) la co s& phap 1y quan trong dé 1am rd ndi dung dan chiéu nay. Theo khoan 4 Piéu 3
LGDDT nam 2023, théng di¢p dir li¢u 1a “thong tin dugc tao ra, gui, nhan va luu trir bé‘mg phuong tién
dién tir”, khoan 7 Diéu 3 LGDDT nam 2023 xac dinh dit lidu dién tu 1a “dit liéu duoc tao ra, xir ly, luu
trit bang phuong tién dién ta”. Dong thoi, Piéu 8 Luat Giao dich dién tir nam 2023 khang dinh thong
tin trong thong diép dit liéu “khong bi phii nhan gia tri phap 1y chi vi thong tin d6 duoc thé hién dudi
dang thong di¢p dir licu”.

D6i voi van dé xac thuc ching ctr dién tir, khoan 2 Dicu 11 LGDDT niam 2023 quy dinh gié tri dung
lam ching cur cua thong diép dir liéu dugc xac dinh can cr vao “d9 tin cdy cua cach thirc khéi tao, gui,
nhan hodc luu trir thong di€p dir liéu; cach thirc bao dam va duy tri tinh toan ven cua thong diép du lidu;
cach thirc xac dinh nguoi khéi tao, giri, nhan thong diép dir lidu va cac yéu té phu hop khac”. Quy dinh
nay c6 y nghia truc tiép ddi véi hoat dong xac thuc ching cur dién tir, boi no6 xac dinh nhiing yéu t6 ma
Tda an can xem xét khi danh gia do tin cdy cua chung ctr dién tu.

Nhu vay, phéap ludt hién hanh cho thay, di c6 co s& phap 1y vé chung cr dién tir noi chung va viéc xac
thuc ching ctr dién tir n6i riéng. Tuy nhién, phéap ludt chua quy dinh cu thé vé céc tiéu chi, trinh tu va cach
thire xac thuc chting ctr dién tu.

4. Bit cip trong viéc xac thuc thue chimg cir dién tir trong tranh chép kinh doanh, thwong mai

D6i voi tranh chip kinh doanh, thuong mai, vin dé xac thuc ching ctr dién tir c6 tinh chat dic thu va
phat sinh thuong xuyén hon do qua trinh xac 1ap, thuc hién quan hé kinh doanh, thwong mai ngay cang
g:fm voi phuong tién dién tur, va dugc phan anh bédi dit liéu dién tu, nhu qua san thuong mai dién tu, phz‘in
mém giao dich, thu dién tir, mang xa hoi, chir ky sb, hé théng thanh toan dién tir hodc cac nén tdng sb khac.

Trén thuc té viéc xac thuc ching ctr dién tir van con mot s6 han ché, bat cap, cu thé:
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Thir nhat, phép ludt t6 tung dan sw chiea quy dinh cu thé quy trinh va tiéu chi xdc thue chirng cir dién tir

Khoan 3 Diéu 95 BLTTDS nam 2015 m&i chu yéu xac dinh cac hinh thirc ton tai cua thong diép dit
liéu dién t&r va dan chiéu dén phap luat vé giao dich dién tr, ma chua quy dinh cu thé diéu kién, trinh ty
va phuong phap dé Toa an xac dinh mot thong diép dit lidu dién tir cu thé 1a xac thuc. Trong khi d6, khoan
2 Piéu 11 LGDDT nam 2023 chi dwa ra cac cin ctr chung dé xac dinh gia tri dung 1am chung ctir nhu da
phan tich. Cac tiéu chi nay c6 y nghia dinh huéng nhung chua dugc cu thé hoa thanh quy trinh t6 tung dé
Toa 4n ap dung théng nhét.

Chtng cir dién tir c6 thé ton tai dudi nhidu hinh thirc khac nhau, mdi loai dir liéu duoc tao lap, truyén
guri va luu trit trén nhitng phuong tién, hé thong cong nghé khac nhau, nén phuong phép xac thuc ciing
khong hoan toan giéng nhau. Tuy nhién, phap luat hién nay chua c6 quy dinh cu thé vé nhirng yéu té can
kiém tra dbi vé6i ting loai dir liéu, chang han khi ndo can kiém tra dir liéu gc, metadata, thiét bi luu trir,
tai khoan nguoi dung hodc dir lidu cta hé théng trung gian. Diéu nay c6 thé dan dén cach thic danh gia
khac nhau gitra cac Toa an dbi v6i chig ctr dién tir.

Thit hai, phap ludt chiea quy dinh cu thé vé quy trinh thu thdp, giao ndp, leu gii va sir dung chirng cir
dién tir

Tinh toan ven 1a mot trong nhirng tiéu chi quan trong dé xac dinh gia tri dung lam ching cir cia thong
di¢p dir liéu dién ttr theo LGDDT nam 2023. Tuy nhién, BLTTDS nam 2015 chua xay dung mdt trinh
tu riéng ddi véi viéc thu thap, giao nop, luu gitr, bdo quan, s dung va kiém tra chung cu di¢n ti. Trong
khi d6, chting cur dién tir ton tai gén lién véi phuong ti¢n dién tir va co thé duoc sao chép, truyén gui,
chinh stra hoac x6a bﬁng chinh cac phuong tién d6. Vi vay, viéc xac dinh dir liéu dugc xudt trinh trude
Toda an ¢ con giit nguyén trang so vai dir liéu ban dau hay khong phu thudc rat nhiéu vao cach thirc dir
liéu dugc thu thap, giao ndp va bao quan. Piéu 110 BLTTDS niam 2015 ¢6 quy dinh vé bao vé chimng
ctr nhung chu yéu duge xay dung phu hop véi cac dang ching cr truyén thong, chua phan anh day du
dic trung cua dir lidu dién tir. Sy thiéu ving quy trinh cu thé c6 thé gdy kho khin cho Toa an khi can
xac dinh liéu dir liéu da bi chinh stra hay thay doi trong khoang thoi gian tur khi dugc tao lap dén khi
duoc giao ndp hay chua, qua d6 anh huong truc tiép dén viéc xac thuc va danh gia gia tri chimg minh
cua chting cu dién tu.

Thir ba, viéc xac thuc chung cur dién tu la dir lieu do bén thir ba quan Iy gap nhiéu khé khan

Trong céac giao dich kinh doanh, thuong mai hién nay, nhiéu dit liéu c¢6 gia tri chirng minh lai nam tai hé
thong cuia bén thi ba nhur ngan hang, san thuong mai dién tir, doanh nghiép cung cip dich vu vién thong,
mang xa hoi, don vi trung gian thanh toan hodc cac nén tang $6. Trong khi @6, chung ctr dién tu vé ban
chit dugc tao ra, gui, nhan va luu trit thong qua phuong tién dién tr, nén viéc xac thuc nhiéu truong hop
phu thudc vao kha nang tiép can dit liéu tir chinh cac hé thong nay.

Vi dy, trong tranh chip hop dong mua ban hang hoa thong qua san thuong mai dién ti, trong nhiéu
truong hop can thiét phai thyc hién viéc thu thap, xac thuc voi dir liéu dién tu luu trén hé théng cua
san thuong mai. Tuong tu, trong trudng hop mot doanh nghiép sir dung email dé xac nhan cong ng
nhung sau d6 phi nhan viéc email do doanh nghiép d6 gui, lic nay viéc xac thuc c6 thé phu thudc
vao dir liéu may chu, lich st ddng nhap hodc thong tin k¥ thuat do don vi cung cép dich vu thu dién

tor quan ly.
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Phép luét t§ tung dan su hién nay chua c6 quy dinh cu thé vé bao toan, yéu ciu cung cép, truy xut va
xac thuc dir liéu dién to do bén thi ba quan ly, nhét 1a ddi voi dit liéu duoc luu trir trén hé théng xuyén
bién gidi hodc thudc quyén kiém soat cia doanh nghiép cong nghé nude ngoai. Trong trudng hop dir lidu
da bi x6a, hét thoi han luu trit hodc cha thé quan ly dir liéu khong hd tro, viée xac thuc co thé tré nén rat
kho khin, tham chi khong thé thyc hién. Diéu nay anh huong tryc tiép dén kha nang kiém tra ngudn géc,
tinh toan ven va do tin cdy cua chtng ctr dién tir trong qua trinh giai quyét vu an kinh doanh, thuong mai.

Thar tw, han ché trong viéc xdc thwc chung cu dién tu bcing bién phap khoa hoc

Viée xéac thyc chimg cir dién tir trong nhiéu trudng hop doi hoi phai sir dung kién thirc cong nghé thong
tin va cac bién phap k¥ thuat phu hop dé kiém tra ngudn gbc, qua trinh khoi tao, guri, nhan, luu trit, cling
nhu kiém tra viéc dit liéu da bi can thi¢p hoac chinh stra. Do ching ctr dién tir dugc tao ra va ton tai gfm
lién v&i phuong tién dién tir, hoat dong nghién ciru, danh gia loai ching cr ndy ciing phu thudc dang ké
vao dic diém k¥ thuat cta phuong tién dién tir va cong nghé tao ra dir liéu. Vi du, trong truong hop doanh
nghi¢p xudt trinh email dé chtiing minh viéc chép thuan mot diéu khoan hop déng nhung bén kia phu nhan,
dé xac minh, c6 thé phai kiém tra thong tin may chu, dia chi IP, thoi diém guri, nhan hodc lich st ding
nhap... Twong tu, d6i v6i dir liéu phét sinh tir phan mém quan tri doanh nghiép, néu mot bén cho thay dir
liéu da bi can thi¢p sau thoi diém tranh cha”ip thi viéc xéac thue c6 thé can don vi ky thuat hodc giam dinh
chuyén mon.

Trong khi d0, phap luat t6 tung dan sy chua c6 quy dinh cu thé vé phuong phap k¥ thuat, tiéu chuin
nghiép vu hoac cach thuc lya chon bi¢n phap kiém tra phu hop dbi véi tung loai chung ctr dién tu. biéu
nay c6 thé dan toi hé qua, Toa an ling ting trong viéc xac dinh cach thirc kiém tra tinh xac thyuc cta ching
cu dién tu.

5. Kién nghi hoan thi¢n phap luit vé xic thwe chirng cir di¢n tir trong tranh chéip kinh doanh,
thwong mai

Thir nhdt, stra d6i, bd sung quy dinh tai BLTTDS niam 2015 hoic c¢6 quy dinh huéng dan theo huéng cu
thé hoa tiéu chi xac thuc chimg cir dién tir. Can sira d6i, bd sung Diéu 95 BLTTDS hoic bd sung mot diéu
luat riéng vé xac thuc chung ctr dién tu, trén co s¢ phu hop voi quy dinh tai LGDDT nam 2023, trong do
quy dinh Toa 4n khi x4c thuc phai xem xét tdi thiéu cac yéu té: (i) kha ning xac dinh ngudn gbc va chu thé
tao lap, gtri, nhan dir liéu; (ii) tinh toan ven cua dir liéu tir thoi diém hinh thanh dén thoi diém duoc giao
ndp; (iii) d6 tin cdy ctia phuong thirc tao lap, truyén gui va luu trir; (iv) kha ning ddi chiéu, kiém chung
v6i dit liéu gbe, hé thdng thong tin hodc ngudn chung cir doc 1ap khac.

Thir hai, stra d6i, b6 sung quy dinh tai BLTTDS nam 2015 hodc c¢6 quy dinh huéng dan vé trach nhiém
cua bén thur ba trong viéc xac thyc chung cur dién ti. Khi xuat hién tranh chép vé tinh xé4c thuc cua ching
clr dién tir, Toa 4n c6 quyén yéu cau giao ndp dir lidu gdc, ddi chiéu véi hé théng luu trit, yéu cau bén thir
ba cung cp thong tin hodc trung cau giam dinh ddi voi cac dit liéu do bén thir ba quan 1y. Co quan, to
chtre, doanh nghiép dang quan 1y hodc luu giir dit liéu phai bao toan va cung cip dir liéu theo yéu cau cua
Tda an trong thoi han nhat dinh. Quy dinh theo hudng nay sé& 1am rd hon trach nhiém cta bén th ba trong
viéc cung cap dir liéu dién tir trong qua trinh xac thuce ching cir dién tir. Thuc tién cho thay, quy dinh nay
dic biét can thiét ddi v6i ngan hang, to chirc trung gian thanh toan, doanh nghiép vién thong, san thuong

mai dién tir va cac nha cung cap nén tang so.
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Thir ba, bd sung quy dinh riéng vé thu thap, giao ndp, bao quan chimg cir dién tir. BLTTDS nam 2015
chua quy dinh vé thu thap, giao ndp, bao toan ching ctr dién t& phu hop voi dac tinh ki thuat cua loai
chtng ctr nay. Do d6, can bd sung BLTTDS nidm 2015 quy dinh thu thap, giao ndp, dic biét bao toan ching
ctr dién tr phu hop véi dic trung cua timg loai dir liéu dién tir va cong nghé sir dung dé tao ra dir liéu. Can
quy dinh theo hudng, khi c6 cin ctr dit liéu c6 nguy co bi x6a, thay ddi hodc mat kha nang truy cap, duong
su ¢6 quyén yéu cau va Toa an cd quyén quyét dinh ap dung bién phap bao toan dir lidu. Pong thoi, phap
luét can quy dinh cu thé cach thtrc sao chép, trich XUuét, giao ndp va luu gitr dir liéu nham bao dam co thé
kiém tra dugc tinh toan ven ctia chimg ctr trong sudt qua trinh t6 tung.

Thir tur, bd sung quy dinh vé giam dinh ddi véi chirng ctr dién tr. Do viée xac thyuc ching cur dién tur co
thé doi hoi kién thirc chuyén mon vé cong nghé thong tin, viéc chi ap dung cic quy dinh chung vé giam
dinh tai Pidu 102 va Piéu 103 BLTTDS niam 2014 1a chua du d6i véi nhiéu loai dit liéu dién tir phirc tap.
Vi véy, can bd sung quy dinh vé viéc 4p dung bién phap trung cau giam dinh dic biét di v6i loai ching
ctr ndy. Phap luat ciing can xac dinh r& pham vi giam dinh c6 thé bao gém viéc kiém tra tinh toan ven cua
dir liéu, thoi diém tao 1ap hodc chinh stra, ngudn gde dir liéu, diu vét can thiép, thong tin vé tai khoan, thiét
bi hoac hé théng ¢o lién quan...

Bén canh do6, c6 thé bo sung quy dinh huéng dian mot sé phuong thic kiém tra ki thuat co ban ddi véi
cac loai chung ctr dién tir thudng gip trong tranh chip kinh doanh, thuong mai nhu thu dién tir, tin nhén,
hop déng dién tur, dir liéu thanh toan va dir liéu tir cac nén tang thuong mai dién tu. Viéc hudng dan khoéng
nham quy dinh ctrng mot phuong phap k¥ thuat duy nhat ma c6 ¥ nghia xac dinh mirc t6i thiéu dé Toa an
lua chon cach thie xac thuc phu hgp voi ting loai dir liéu va ting vu an.

6. Két luan

Chung ctr dién tir ngay cang giit vai trd quan trong trong giai quyét cac vu an kinh doanh, thuong
mai, ddc biét khi hoat dong giao két va thuc hién giao dich ngay cang gén voi moi truong dién tu. Tuy
nhién, co ché xac thuc chung ctr dién tur van con chua cu thé vé tiéu chi xac thuc, quy trinh bao toan
dit liéu, kiém tra k¥ thuat va trach nhiém cua bén thu ba c6 lién quan. Vi vay, viéc hoan thién cac quy
dinh nay 1a can thiét nham bao dam tinh chinh xac, khach quan va thong nhat trong viéc x4c thyc ching
clr dién tir, qua d6 nang cao hiéu qua giai quyét tranh chap kinh doanh, thwong mai gin voi méi trudng
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