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Tém tit:

Nghi quyét s6 57-NQ/TW va Nghi quyét sé6 68-NQ/TW ciia B6 Chinh tri dd dwa ra dinh hwéng thic ddy
doanh nghiép céng nghé sé Viét Nam mé réng dau tw ra nwée ngodi. Tuy nhién, tinh hinh chinh tri quoc té
dién bién phirc tap va gia tang xung dot vii trang ddt ra yéu cau cdp thiét vé tudn thii ludt nhan dao va ludt
nhdn quyén quoc té trong hoat déng kinh doanh xuyén quoc gia. Bai viét phén tich yéu cau tham tra doanh
nghiép (due diligence) trong hoat dong hop tdc, dau tw ¢6 lién quan dén khu viec hodc chii thé chiu tic déng
ciia xung dot, dong thoi doi chiéu véi mét sé khuyén nghi ciia cdc t6 chire quéc té. Trén co sé do, bai viét dé
xudt mét s6 khuyén nghi nham ho tro' doanh nghiép céng nghé soé Viét Nam tang cuong tudn thii ludt nhén
dao va ludt nhdan quyén quoc té khi mo réng hoat dong ra nwée ngodi.

Tir khéa: doanh nghiép cong nghé s6, tham tra doanh nghiép, xung dot vii trang, tri tué nhan tao, ludt nhén

dao, ludt nhdn quyén quoc té.

Compliance with international humanitarian law and international human
rights law in technology enterprises: Recommendations for Vietnam

Abstract:

Resolutions No. 57-NQ/TW and No. 68-NQ/TW of the Politburo set out orientations to promote the overseas
investment expansion of Vietnamese digital technology enterprises. However, the increasingly complex
international political situation and the rise in armed conflicts create an urgent requirement to ensure
compliance with international humanitarian law and international human rights law in cross-border business
activities. This study analyzes the due diligence requirements in cooperation and investment activities
involving conflict-affected areas or actors, while comparing them with a number of recommendations by
international organizations. On that basis, the study proposes several recommendations to support Vietnamese
digital technology enterprises in strengthening their compliance with international humanitarian law and
international human rights law when expanding their operations overseas.
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1. Pit van dé

Nghi quyét s6 57-NQ/TW va Nghi quyét s6 68-NQ/TW ciia Bo Chinh tri dd dua ra dinh huéng chinh tri
quan trong, tao tién dé dé doanh nghiép cong nghé sé Viét Nam timg budc mé rong dau tu ra thi truong qubc
té. Tuy nhién, qua trinh nay din ra trong bbi canh chinh tri quéc té phirc tap, voi sy gia ting cta cic cudce
xung dot vii trang. Truong hop nén ting Azure cta tap doan Microsoft da bi sir dung trong xung dot giita
Israel va Palestine tai Dai Gaza. (Shola Lawal and News Agencies, 2025)' cho thay, hoat dong kinh doanh
ctia doanh nghiép cong nghé sb, du khong c6 muc tiéu can thiép truc tiép, van c6 thé anh hudéng gian tiép
dén cuc dién xung dot vii trang, dét ra yéu ciu cép thiét vé tuan thu luat nhan dao va luit nhan quyén quéc té
trong hoat dong kinh doanh xuyén qudc gia.

Trude thyc tién d6, nhidu hoc gia khuyén nghi cic doanh nghiép cong nghé da qudc gia can thim tra
doanh nghiép (due diligence) trude khi hop tac voi cac cha thé lién quan hodc c6 thé lién quan dén xung dot
vil trang. Bai viét tra 161 hai cau hoi: (i) doanh nghiép cong nghé s6 chiu rang budc nhu thé nao béi luat nhan
dao va luat nhan quyén qudc té khi hién dién gian tiép trong xung dot vii trang; va (ii) trén co s dbi chiéu
khuyén nghi ctia cac to chtrc quic té, can dé xuat khuyén nghi chinh sach nao cho doanh nghiép cong nghé
s6 Viét Nam khi m& rong dau tu ra nude ngoai.

2. Co s& ly thuyét va phwong phap nghién ciru
2.1. Co sé' Iy thuyét

Nghién ctru quéc té vé mdi quan hé giita ludt nhan quyén qudc té, luat nhan dao qudc té va doanh
nghiép cong nghé trong xung dot vii trang hién tap trung lam rd co sé phap 1y va dao dic rang budc trach
nhiém cua doanh nghiép cong nghé. (Zwanenburg, 2024) cho rang, du khong bi rang budc phap 1y truc tiép
bdi luat nhan dao quéc té, doanh nghiép van c6 nghia vu dao duc gop phﬁn bao dam su ton trong luat nay,
tuong tu trach nhiém thuc day tén trong quyén con nguoi theo Cac Nguyén tic Huéng dan cia Lién Hop
Quéc vé Kinh doanh va Quyén con ngudi (UNGP).2 O mirc d6 rang budc chit ché hon, 4n phdm chung
cia Uy ban Chir thap d6 quéc té (ICRC), Hoi Chir thap d6 Australia va Hoi Chit thap d6 Phap (nhém hoc
gia ICRC) chi ra, luat nhan dao qudc té co thé rang budc truc tiép nhan vién va phap nhan doanh nghiép
tuy theo muc do lién hé gitta hoat dong ctia ho vdi xung dot vii trang. (Matt Pollard, Fauve Kurnadi and
Coline Beytout-Lamarque, 2024).% (Faite, 2004) dat nén méng sém cho hudng phan tich nay khi xem xét
su tham gia ctia nha dau tu trong xung dot vii trang dudi goc do6 ludt nhan dao qubc té.*

Riéng d6i véi doanh nghiép cong nghé, (Horowitz, 2024) phén tich cac van dé phap 1y dat ra khi doanh
nghiép cong nghé cung cap dich vu sé cho cac bén trong xung dot vii trang, chi ra viéc cung cap ha ting sd
nhu dién toan ddm may hay nén tang dir lidu c6 thé khién doanh nghiép roi vao pham vi diéu chinh cua luat
nhan dao quéc té du khong truc tiép tham chién, dic biét khi co s& ha tz‘ing d6 phuc vy muc dich quéan su.’
(Hafetz, 2025) bod sung thém mot chiéu canh khéc: Céng nghé thong tin s6 vira tao co hoi cho luat nhan dao
qudc té thong qua viéc thu thap bang chimg sd, vira dit ra thach thirc méi tir nguy co tin gia va deepfake bi
loi dung dé bop méo thong tin va dinh hinh xung dot.° Cac nghién ctru nay cho thay, anh hudng cua doanh
nghiép cong nghé trong xung dot vil trang mang tinh da chiéu, nhu cung cip ha ting ky thuat dén viéc lan
truyén thong tin vé xung dot.

Trén co so nhan dién mbi quan hé d6, cac khuyén nghi qubc té di bat dau goi moé hudng giai quyét
thong qua co ché thim tra doanh nghiép. (Tignino, 2021) phan tich méi lién hé giira nghia vu thim
dinh nhan quyén ctia doanh nghiép voi cac Dy thao Nguyén tic cia Uy ban Luat quéc té (ILC) vé bao
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vé moi truong va Dy thao Diéu ude qubc té vé Kinh doanh va Quyén con ngudi, cho thdy xu huéng
phap dién hoa nghia vy thim tra doanh nghiép.” Duya vao UNGP, Chuong trinh Phat trién Lién hop
qubc (UNDP) di ban hanh Hudng din vé Tham dinh nhan quyén nang cao danh cho doanh nghiép
trong bdi canh chiu anh huéng cta xung dot (Heightened Human Rights Due Diligence for Business
in Conflict-Affected Contexts: A Guide), cu thé hoa khai niém “tham dinh nhan quyén nang cao” ap
dung riéng cho bdi canh xung d6t (UNDP, 2023).8 Gan day nhat, Bao cdo A/HRC/59/32 ctia Hoi dong
Nhén quyén Lién hop qudc (UNHRC) mé rong khung tham dinh nhan quyén niy sang linh vuc tri tué
nhén tao, dit ra yéu ciu tham tra xuyén sudt toan bo vong doi san pham Al va canh bao riéng vé cac
linh vyc rti ro cao nhu giam sat, quan sy va di tra (UNHRC, 2025).° Hudng dan tir T chuc Hop tac va
Phat trién Kinh té (OECD) va Ghi cha cua Toéng Thu ky Lién hop qudc trinh Pai hoi dong khoa 75 bo
sung thém goc nhin tir chuan muc tng xu kinh doanh c¢6 trach nhiém va tir co ché giam sat lién chinh
phu (OECD, 2023).'°

Co6 thé thay, cac khuyén nghi quéc té da hinh thanh khung 1y thuyét khd day du vé nghia vu thim tra
doanh nghiép noi chung trong bdi canh xung dot, va gin day dd mo rong sang linh vuc tri tué nhan tao.
Tuy nhién, s6 lugng cong trinh phan tich riéng cho doanh nghiép céng nghé sb, voi dic thu cung cap ha
tang dién toan ddm may va tri tu¢ nhan tao c6 kha ning tac dong gian tiép, phi vat chit dén xung dot, van
con khiém ton.

Tai Viét Nam, it c6 cong trinh hoc thuat phan tich mdt cach hé théng nghia vu tham tra cua doanh nghiép
cong nghé sd Viét Nam trong bdi canh mé rong dau tu ra nudc ngoai. Trén co s& khoang tréng do, bai viét
sir dung khung tham tra doanh nghiép ctia ICRC két hop v6i khung thim dinh nhan quyén chuyén biét cho
tri tu¢ nhan tao theo Bao cdo A/HRC/59/32 1am khung phan tich chinh.

2.2. Phwong phdp nghién ciru

Bai viét str dung phuong phap nghién ctru dinh tinh két hop v6i phuong phap nghién ctru dinh tinh tht
cp, trén co so khai thac va phan tich cac ngudn tai lidu da duoc cong bd thay vi thu thap dir lidu so cép.

(i) Bai viét phan tich quan diém cua cac hoc gia qudc té vé trach nhiém cua doanh nghiép cong nghé
dudi goc do luat nhan quyén va luat nhan dao quéc té, nham lam rd co s& 1y ludn cho viéc rang budc
trach nhiém ctia nhom chu thé nay trong bdi canh xung dot vii trang. (ii) Bai viét d6i chiéu cac quy dinh
phép luat hién hanh cua Viét Nam lién quan dén nghia vy tuin tha cua doanh nghiép, qua d6 xac dinh
mure d6 twong thich gitra khung phép 1y trong nude v6i cac khuyén nghi va tiéu chuan quoc té. (iii) Bai
viét tong hop thong tin tir nhiéu ngudn khac nhau, bao gém cac cong trinh nghién ctru hoc thuat, bao
c4o va 4n pham ciia ICRC, ciing cac bao cdo, khuyén nghi va huéng din do cac co quan cua Lién hop
qudc ban hanh, nhiam xdy dung mot birc tranh tong thé vé khung tham tra doanh nghiép hién cé & cap
d6 qudc té.

Trén co s& phdi hop 3 nhom dir lidu va phuong phap phan tich néu trén, bai viét huéng dén viéc xac dinh
khoéng trdng giira yéu cau qudc té va thyc tién phap luat Viét Nam, tir d6 dé xuét cac khuyén nghi chinh sach
phut hop vé6i bdi canh phat trién cia doanh nghiép cong nghé sb trong nudc.

3. Két qua va théo ludn

Doanh nghiép cong nghé s6 Viét Nam di dat dugc nhitng budc tién dang ghi nhan trong hoi nhap qudc
té. Nam 2025, Tong cong ty Cong nghiép Cong nghé cao Viettel dugc ghi nhan 1a doanh nghiép duy nhét
tai Dong Nam A c6 tén trong bang xép hang, nho 1am chi cong nghé 18i va thwong mai hoa thanh cong ha
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tang 5G Open RAN (Minh Son, 2025)."" Xu huéng nay khong gi6i han & Viettel khi nam 2024, ca nudc co
khoang 1.825 du 4n dau tu ra nudc ngoai v6i tong von dang ky gan 23 ty USD, tap trung vao 16 nganh, trong
d6 c6 khoa hoc cong nghé.'?

Tuy nhién, qua trinh mé rong dau tu dit doanh nghiép vao nhitng moéi trudng phap 1y va chinh tri phic tap
hon thi trudng trong nude. Theo ICRC, hién c6 hon 60 qubc gia lién quan dén xung dot vil trang, va tong s6
xung dot di gia tang lién tuc ké tir thap nién 1990, song song v4i qua trinh ma rong hoat dong xuyén qudc gia
ctua doanh nghi¢p tu nhan (Matt Pollard, Fauve Kurnadi and Coline Beytout-Lamarque, 2024). Danh gia nay
trong ddng v4i nhan dinh tai Bao cao tong két mot s6 van dé 1y luan va thyc tién vé cong cudc déi mai theo
dinh huéng xa hoi chu nghia trong 40 nim qua & Viét Nam khi cuc dién thé gi¢i dang chuyén bién nhanh,
phtre tap chua timg c6 theo hudng da cuc, phan manh; xung dot, chién tranh va chay dua vii trang cong nghé
cao din ra & nhiéu khu vire, khong loai trir nguy co chién tranh 16n (Ban Chip hanh Trung wong Pang khoa
XIII, 2026)."* Viéc mot van kién chinh tri cAp cao ghi nhan dong thoi hai xu hudng: (i) gia ting xung dot vii
trang va (i) su hién dién cua cong nghé trong tac chién thyc tién cho thiy mbi lién hé giira hai yéu t nay da
duoc nhan dién & tim chién luoc quéc gia.

Su chuyén dich nay kéo theo viéc dinh vi lai vai tro phap 1y ctia doanh nghiép. Thong thuong, luat nhan
dao qudc té chii yéu duge nhin nhan nhu nhanh luat diéu chinh hanh vi cta lyc lugng vii trang qubc gia
(Jonathan Horowitz, 2024). Tuy nhién, vé ban chét, luat nhan dao quéc té rang budc tryc tiép moi ca nhan
c¢6 hoat dong lién hé du mirc v6i xung dot, trong dé ¢ thé bao gdm nhan su doanh nghiép tu nhan tiy theo
tinh chat cong viéc ho thuc hién; khi xay ra vi pham, ca ca nhan lan phéap nhan déu co thé chiu trach nhiém
dan su hodc hinh sy, ké ca khi doanh nghiép chi dong vai tro h trg hodc déng pham (Robert Kolb and Pavle
Kilibarda, 2023)." Vi doanh nghiép cong nghé s, ddc thu cta san phdm cang 1am gia ting mirc d6 rai ro
phép 1y nay.

Theo d6, Bao céo va nghi quyét ctia Hoi nghi Qudc té Chir thap d6 lan thir 34 nim 2024 tap trung vao
van dé bao vé dan thudng va cac dbi tugng duoc bao vé khac trude nhitng rii ro nhan dao phat sinh tir viée
sir dung cong ngh¢ thong tin va truyén thong (ICT) trong xung dot vil trang 1iét ké 4 nhom nguy co chinh: (i)
tAn cong mang nhiam pha huy co s& ha tang thiét yéu, gdy ton that 16n cho dan thudng; (ii) chién dich thong
tin lan truyén sai léch, kich dong thu han, 1am gia ting bao luc; (iii) hoat dong mang khién ranh gi6i giita
dan sy va quén sy bj lu md, ting nguy co bi tin cong di v6i dan thudng; va (iv) cac cude tin cong st dung
cong nghé thong tin nham vao co s& y té va to chtrc nhan dao, gay gian doan hoat dong ciru tro va de doa
nhan vién nhan dao (ICRC, 2024).%

Viéc ap dung dong thoi UNGP va 7 khuyén nghi ctia nhom hoc gia ICRC khong phai su chong lan,
ma xuat phat tir ban chat méi quan hé giira hai nhanh luat. Tir nim 1945, quan hé gitta luat nhan quyén
qudc té va luat nhan dao qudc té da chuyén tir trang thai tich biét sang twong tac ngay cang chit ché, dén
murc 2 nhanh dugc vi nhu khong thé tach roi (Robert Kolb and Pavle Kilibarda, 2023). Cu thé hon, luat
nhan quyén qudc té c6 pham vi ap dung phd quat va tong quat, trong khi luat nhan dao qudc té mang tinh
chuyén biét, chi ap dung trong tinh hudng xung dot vii trang (Robert Kolb and Pavle Kilibarda, 2023). Do
d6, luat nhan quyén qudc té déng vai tro 1ap day khoang tréng bao vé dan thudng (Robert Kolb and Pavle
Kilibarda, 2023). Nguoc lai, khi xung dot vii trang nd ra, luat nhan dao quéc té gilr vai tro trung tam va
c6 thé vién dan luat nhan quyén qudc té dé bo sung (Robert Kolb and Pavle Kilibarda, 2023). Chinh dic
diém bo sung 2 chiéu nay 1a 1y do doanh nghiép cong nghé s6 hoat dong xuyén qudc gia cin mot co ché

tham tra bao quat ca hai nhanh.
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Trén goéc do nhan quyén, UNGP thiét 1ap khung “bao v¢, ton trong, khéc phuc” voi 3 tru ¢ot: (1) Nha
nuéce cb nghia vu chinh trong viéc ngin ngira, diéu tra, xtr 1y va khic phuc hanh vi vi pham quyén con
nguoi cia bén thir ba, va co thé vi pham nghia vu qubc té néu khong thuc hién (UN, 2011).'6 (ii) Doanh
nghiép co trach nhiém phai ton trong quyén con nguoi, bat ké nha nuéc noi doanh nghiép hoat dong
c6 thyc hién nghia vu khong, va viéc tuan thi phap luat qudc gia khong duong nhién mién trir trach
nhiém (UN, 2011). (iii) UNGP thiét 1ap “chudi lién d6i trach nhiém” gom 3 mirc d6: doanh nghiép gay
ra vi pham, gép phan vao vi pham, hodc lién d6i truc tiép voi vi pham thong qua hoat dong, san pham,
dich vu hoac quan h¢ kinh doanh v&i nghia vu khac nhau (UN, 2011). Trong bdi canh xung dot, doanh
nghiép duoc yéu cau thyc hién “tham dinh nhan quyén nang cao” xuyén sudt thoi gian xung dot dién ra
(UNDP, 2023).

Tu goc do luat nhan dao quéc té, nhém hoc gia ICRC da dvara 7 dé xuit cho cac doanh nghiép
khi d¢6i mat v6i nguy co tir cac xung dot vii trang: (i) cam két cong khai ton trong luat nhan dao qubc
té bén canh quyén con nguoi; (ii) ban hanh chinh sach, quy tic va quy trinh ndi bd bao dam doanh
nghiép va nhan sy tuan thu; (iii) dao tao nhan vién dé hiéu, 4p dung va nhén biét khi can xin y kién
chuyén mon, déng thoi ndm o quyén duogc bao vé cia chinh nhan sy va tai san doanh nghiép theo luat
nhéan dao qudc té; (iv) thiét 1ap hé théng phan tich va quan 1y rai ro, nhin dién nguy co tir xung dot
va chiém dong, xac dinh hoat dong c6 thé anh hudng téi dan thuong, ngudi bi giam giit hodc thuong
bénh binh; (v) thiic day ton trong luat nhan dao qudc té trong chudi cung tng; (vi) bao cdo dinh ky vé
viéc tuan thu trong bdo cdo phat trién bén viing hodc bao céo ¢ dong; va (vii) xdy dung quy trinh xir
1y noi bo d6i véi hanh vi vi pham, song song véi diéu tra hinh sy cta co quan chirc ning (Alexandre
Faite, 2004).

Piém dang chu y 1a nhém hoc gia ICRC nhén dinh rang du nhiéu doanh nghiép di xay dung chinh sach
phtt hop véi UNGP, van ton tai mot khoang tréng vé nhan thie va thuc hanh trong viéc 16ng ghép hiéu
qua luat nhan dao qudc té vao cac co ché tham dinh vbn dugc thiét ké theo hudng nhan quyén (Alexandre
Faite, 2004). N6i cach khéc, 7 khuyén nghi cua cac hoc gia ICRC khong thay thé UNGP ma bd khuyét
cho van ban nay.

4. Két luan va khuyén nghi

4.1. Két luan

Nghién ctru nay cho thiy, hoat dong ctia doanh nghiép cong nghé s6 c¢6 thé tao ra anh huong vuot khoi
pham vi kinh té, dac biét khi san phém va dich vu ctia ho dugc st dung trong hodc lién quan dén bdi canh
xung dot vii trang. Hién nay, ranh gidi giita tng dung dan su va quéin su cua cong nghé s6 ngay cang kho
xac dinh, ttr d6 dat ra yéu cau vé trach nhiém phap 1y va dao duc cua doanh nghiép trong vi¢c ton trong luat
nhan dao quéc té.

Két qua ddi chiéu cho thiy, 2 khung khuyén nghi qudc té, UNGP va khuyén nghi cia nhém hoc gia
ICRC van hanh theo logic bd sung chir khéng chdng 14n, tuong tmg v6i mdi quan hé bd sung hai chiéu
gitra luat nhan quyén quéc té va luat nhan dao quéc té. Tai Viét Nam, Diéu 41 Luat Cong nghiép cong nghé
s6 2025 quy dinh cic nguyén tic phat trién, cung cip va sir dung tri tué nhan tao, trong d6 nhan manh viéc
1y con nguoi 1am trung tim, ton trong quyén con ngudi, bao dam minh bach va trach nhiém giai trinh, giit
tri tué nhan tao trong tim kiém soat ctia con nguoi, dong thoi quan 1y rii ro trong sudt vong doi hé thong
(Qudc hoi, 2025)." Noi ham diéu khoan di twong dong véi mot s6 khuyén nghi qudc té. Tuy nhién, khoang
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trbng con lai ndm & chd cac quy dinh nay duogc thiét ké cha yéu theo hudng bao vé quyén con ngudi trong
diéu kién thong thuong, chua 10ng ghép yéu t6 dic thu cia bdi canh xung dot vil trang, von dugc didu
chinh chu yéu b1 luat nhan dao quéc té.

4.2. Mt 6 kién nghi dé xudit

Thir nhdt, d6i voi cac nha hoach dinh chinh sach, Viét Nam c6 thé nghién ctru ban hanh khung phap 1y va
hudng dan qudc gia vé viée 1ong ghép nguyén tic cta luat nhan dao quc té vao hoat dong dau tu, xuit khau
cong nghé va hop tac qudc phong - an ninh. Viét Nam nén thac day hop tac voi cac t6 chirc qudc t& nham
xay dung bo tiéu chuan danh gia riii ro nhan dao danh riéng cho doanh nghiép dau tu ra nudce ngoai, phtt hop
v6i dic thu ciia nganh cong nghé sb.

Thir hai, & cap d6 t chire thuc thi, c6 thé cin nhic thiét 1p co ché phdi hop lién nganh giita cac co quan
quan 1y nha nudc vé ngoai giao, qudc phong, tu phap va cong nghé sd, nham giam sat va tu van cho doanh
nghiép khi tham gia hoat dong tai khu vuc c6 xung ddt hodc rui ro nhan dao cao.

Thit ba, 6i voi nha quan 1y doanh nghiép, cac doanh nghiép cong nghé sb hoat dong xuyén qubc gia nén
chu dong xay dyng quy trinh tham tra doanh nghiép ndi bo theo hudng tich hop ca hai khung khuyén nghi
qudc té, thay vi chi dimg & cac cam két nhan quyén chung.

V& mat hoc thut, nghién ctru ndy méi chi budc dau dit van dé trong pham vi khung 1y thuyét va ddi chiéu
v6i quy dinh. Song, viéc két hop phat trién cong nghé véi tuan thi luat nhan dao va lut nhan quyén qudc té
khong chi gitp bao dam an toan phép 1y cho doanh nghiép trong qua trinh hoi nhap, ma con gop phan khing
dinh hinh anh Viét Nam 1a qudc gia phat trién cong nghé gan lién v6i cc gia tri nhan dao, bao dam quyén
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