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Tém tit:

Dit liéu déng vai tré quan trong trong nén kinh té dit liéu. Tuy nhién, & chiéu ngwoc lai, mé hinh kinh doanh
lcfy viéc khai thac dir liéu lam trong tam 16i da héa viéc thu thdp thong tin, tao ra sy xung dot truc dién voi
nguyén tic bdo vé quyén riéng tw vé dir liéu. Do vdy, trén co sé phan tich cac quy dinh phdp ludt bdo dam
quyén riéng tw vé dir liéu cd nhan trong nén kinh té dir liéu, bai viét néu ra nhitng thiee trang va tir dé dwa
ra mot s6 gidai phdap vé phap 1y va t6 chire thue hién dé bao dam quyén riéng tw vé dir liéu cd nhan trong nén
kinh té dir liéu ¢ Viét Nam.
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Ensuring personal data privacy in Vietnam’s data economy
Abstract:

Data plays an important role in the data economy. However, business models centered on data exploitation
seek to maximize information collection, creating a direct conflict with the principles of data privacy
protection. Through an analysis of legal provisions safeguarding personal data privacy in the data economy,
this article examines the current situation in Vietnam and proposes legal and implementation-related
solutions to ensure personal data privacy.

Keywords: privacy, personal data, data economy

60| 86 25/2026



LUAT

1. Pit van dé

Trong bdi canh chuyén ddi sb va su phat trién manh mé cua nén kinh té dit liéu, dit liéu ca nhan ngay
cang tro thanh nguén lyc quan trong ddi véi hoat dong kinh doanh, quan tri va cung cép dich vu. Tuy
nhién, vi€c thu thép, phan tich va khai thac dir li€u ca nhan vdi quy mo ngay cang 16n ciing lam gia tang
nguy co xAm pham dam quyén riéng tu (QRT) clia c4 nhan. Thyc tién nay dit ra yéu ciu hoan thién co ché
phap 1y nhdm can bang giita loi ich khai thac dir liéu va yéu cau bao vé QRT. O Viét Nam, phap luat vé bao
vé dir liéu ca nhan da tirng budc duoc hoan thién, song van con nhiing van dé can tiép tuc nghién ctru, dac
biét trong bdi canh hinh thanh va phat trién nén kinh té dir liéu. Vi vay, viéc nghién ctru bao dam QRT vé
dw li€u ca nhan trong nén kinh té dir liéu & Viét Nam c6 y nghia ca vé 1y luan va thyc tién.

2. Phap luit vé bao dam quyén riéng tw trong nén kinh té dir liéu

Trén pham vi toan cau, quy dinh truc tiép vé phat trién kinh té dir liéu va bao dam QRT hién nay chua
c6 mot quy dinh riéng. Khi dé cip dén riéng tu vé dir liéu chiing ta ¢ huéng din cua OECD vé viée chuyén
dir liéu xuyén bién gi¢i (OECD, 2013), dua ra 8 nguyén tic cot 16i ma mdi qudc gia can tuan tha: (1) Han
ché thu thap; (2) Chét lugng dir liéu; (3) Xac dinh muc dich; (4) Han ché st dung; (5) Bao vé an ninh; (6)
Cong khai; (7) Tham gia ca nhan; (8) Trach nhiém giai trinh.

OECD nhéan manh thém trong mot nén kinh té dir liéu viéc bao vé QRT khong thé thuc hién bang cac
ménh 1énh hanh chinh cyc doan lam triét tiéu dong chay dit liéu, ma doi hoi phai giai quyét bang cac chién
lugc (OECD, 2013):

+ Xay dung khung phap ly bao dam QRT trong nén kinh té dir liéu.

+ Khuyén khich sir dung cac cong nghé ting cuong QRT.

+ Thiic dy céc giai phap hop dong mau cho viéc chuyén dit liéu xuyén bién gidi truc tuyén.

+ Nang cao nhén thirc va giao duc ngudi dung vé QRT truc tuyén.

Duéi géc do phap 1y, dé giai quyét mau thuan giira phat trién kinh té s6 va bao vé quyén con nguoi, cac
khu vuc va quéc gia trén thé gidi da phat trién nhiing mo hinh 1ap phap khac nhau dé bao vé QRT.

2.1. Vé bdo vé dit liéu ciia Lién minh Chau Au (GDPR)

Quy dinh chung vé bao vé dit lidu ctia EU (GDPR - Quy dinh (EU) 2016/679): Puoc coi 1a “tiéu chuan
vang” toan cau. GDPR xéc l4p cac nguyén tic xir Iy dit liéu chit ché va ghi nhan cac quyén dot pha nhu
Quyén dugc lang quén (Piéu 17) va Quyén di chuyén dit liéu (Piéu 20). GDPR 4p dung ché tai nghiém
khic (phat dén 20 triéu Euro hodc 4% tong doanh thu toan cau hang niam) va c6 hiéu luc ngoai lanh tho
(Diéu 3(2)).

Hoa Ky: Hoa Ky lwa chon mé hinh 14p phap phan tan va tiép cin theo dinh huéng thi truong. O cép do
lién bang, Hoa Ky khong c6 mdt dao ludt bao vé dir liéu ca nhan toan dién ma quy dinh rai rac trong cac
luat chuyén nganh (nhu Luat Bao mat thong tin y té - HIPAA, Luét Bao vé QRT truc tuyén cua tré em -
COPPA, Luit Bao céo tin dung cong bang - FCRA) (Kalash, 2026).

Tuy nhién, trude ap luc cua tinh trang 16 Iot thong tin, cac bang tai My da chu dong ban hanh cac dao
luat nghiém khic riéng biét. Dién hinh 1a bang California v6i Dao luat QRT ctia nguoi tiéu ding California
(California Consumer Privacy Act - CCPA) - (California Department of Justice), dao luat mang nhiéu nét
tuong dong véi GDPR khi trao cho ngudi tiéu ding quyén duoc biét rd nhiing thong tin nao dang bi thu
thap, quyén tir chdi viéc mua ban dir liéu c4 nhan (opt-out), quyén yéu cau xo6a dir liéu va quyén khong bi
phan biét dbi xur khi thuc hién cac QRT cta minh. M6 hinh ctia My cho thiy, su dich chuyén dan tir viéc
tha noi thi truong sang viéc thiét 18p cac gioi han dé bao vé nguoi ti€u dung trong nén kinh té sé.
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2.2. Phdp lugt vé bdo dim QRT vé div liéu trong nén kinh té div liéu & Viét Nam

Hién phap nim 2013: Diéu 21 khang dinh quyén bat kha xdm pham vé doi sdng riéng tu, bi mat ca
nhan, bi mét gia dinh va yéu cau phéap luat biao dam an toan céc thong tin nay.

B6 luat Dan sy nam 2015: Diéu 38 quy dinh doi séng riéng tu, bi mat ca nhan, bi méat gia dinh duogc
phap luat bao v¢; viéc thu thap, luu giir, st dung, cong khai thong tin vé cac ndi dung nay phai co su déng
y cua ngudi c6 lién quan.

Trén moi trudng sb: chling ta c6 cac quy dinh bao dam QRT vé dit liéu c4 nhan & Luat Bao vé dir lidu
c4 nhan nam 2025, cac quyén cta chi thé dit liéu quy dinh tai Diéu 4 (dwgc biét, dong y/rat lai dong ¥,
xem/chinh stra, yéu ciu x6a/han ché xir Iy, khiéu nai, yéu ciu bdi thudng). Va cac quy dinh bao dam
QRT vé dit lidu dugc quy dinh cu thé trong cac didu khoan cua Luét va Nghi dinh sé 356/2025/ND-CP
huéng dan thi hanh luat da phan bi¢t 1o dit li€u ca nhan nhay cam va dit li€u ca nhan co ban, déng thoi
c6 quy dinh trach nhiém cua td chure, ca nhan (Biéu 9-23, 29-30 va ND 356): trong cac khau thu thap,
ma hoa, chinh sura, x6a dir li€u; nghia vu cua nén tadng truyén thong truc tuyén, blockchain trong bao vé
du lidu.

Mot sb linh vuc khac ciing c6 quy dinh bao vé QRT vé dit liéu ca nhan nhu:

Luat Bao vé quyén loi ngudi tiéu dung 2023 quy dinh nghiém ngat vé viée thu thap, st dung thong tin
clia nguoi tiéu ding tir Diéu 15-20 véi cac yéu cau cu thé: doanh nghiép phai cong khai chinh sach bao vé
dit liéu, chi thu thap, st dung thong tin khi ¢ sy dong ¥ va ding muc dich da thong bao; khong dugc chia
sé cho bén tht ba néu chua duoc phép. Ngudi tiéu ding c6 quyén kiém tra, chinh stra, hity bo, chuyén giao
dir liéu; Pong thoi, chu thé kinh doanh phai c6 bién phap ngin chin truy cap trai phép va bao cio co quan
chtic nang trong vong 24 gio khi xay ra sy ¢b mat an toan dir liéu.

Luat Thuong mai dién tir 2025 va Nghi dinh s 248/2026/ND-CP ngay 30/6/2026 quy dinh mot s6 diéu
ctia Ludt Thuong mai Pién tir yéu cau cac bén phai xdy dung va cong khai chinh sach bao vé thong tin ca
nhan. Diéu 5 Nghi dinh gdm céac ndi dung: a) Muc dich, pham vi thu thdp théng tin cia nguoi sir dung;
b) Pham vi su dung thong tin; c) Thoi gian luu triv thong tin hoac phwong phap xac dinh thoi gian luu triv
thong tin; d) T6 chire, cd nhan cé thé duoc tié}) can thong tin ca nhan,

Piéu 6, Nghi dinh 248/2026/ND-CP quy dinh chii quan nén tang phai: Ap dung ... dé bdao dam an toan
... théng tin cd nhan ciia nguoi tiéu ding (diém g, khoan 1).

Luat Vién thong 2023: Diéu 6 quy dinh: 3. Théng tin riéng... cd nhdn chuyén qua mang vién théng cong
cong duwoc bao dam bi mat.

4. Doanh nghiép... khéng dwoc tiét 1 thong tin riéng.... dén nguoi sir dung dich vu vién thong, bao
gom théng tin thué bao vién thong (tén, dia chi, sé thué bao vién thong va théng tin riéng khdc ma nguoi
sir dung cung cdp khi giao két hop dong véi doanh nghiép) ...

Trong linh vuc tai chinh - ngan hang

Luat Cac T chirc Tin dung nam 2024, tai khoan 2 va 3 Diéu 13, nhan manh: “2. T6 chirc tin dung ...
phai bao dam bi mdt thong tin khach hang...

3. ...khéng dwoc cung cdp théng tin khdach hang... trir truong hop ¢6 yéu cau ciia co quan nha niede cé
tham quyén theo quy dinh cia ludt hodc dwoc si chap thudn ciia khéch hang.” ...

2.3. Nhiing két qud dat dwoc trong cong tic bio vé ORT vé dit ligu cd nhéin trong nén kinh té dir ligu

Thir nhdt, hé thong phap luat dong bd quy dinh bao vé QRT vé dir liéu ctia ngudi tiéu dung trong nén
kinh té dit ligu.

Thir hai, nhan thie xa hdi dugc nang cao. ngudi dan Viét Nam hién nay da y thac ro rét vé gia tri cia
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dir liéu va cac quyén hop phap cta minh, bit ddu c6 thoi quen phan tng va tir chdi cung cip thong tin khi
thay khong an toan.

Thir ba, doanh nghiép chu dong chuyén d6i tuan thu. Cac to chire tai chinh, ngan hang, tap doan vién
thong va doanh nghiép thuwong mai dién tir da bat ddu dau tu ngudn luc 16n dé ra soat quy trinh, xay dung
lai cac diéu khoan bao mat thong tin, chi dinh nhan su phu trach bao vé dir liéu theo yéu cAu bit budc cua
phap luat (Piéu 33 Luat Bao vé Dit liéu ca nhan va Diéu 13-16 Nghi dinh s6 356/2025).

Thir tu, hiéu qua quan ly nha nuéc duge siét chit. Co quan chuyén trach bao vé dit liéu c4 nhan (Cuc
An ninh mang va phong, chong t6i pham sir dung cong nghé cao - A05, B6 Cong an) di ting cudng thanh
tra, kiém tra va triét pha thanh c6ng nhiéu duong diy mua ban dit liéu ca nhan quy mé 16n, xir phat nghiém
céc hanh vi vi pham an toan thong tin. Nghi dinh 356/2025/ND-CP con quy dinh chi tiét vé kiém tra hoat
dong bao vé dit liéu c4 nhan (Piéu 31), bao gdm kiém tra dot xuit khong can thong bao trude.

Thir nam, ha té”mg dich vu cong truc tuyén duoc gia cb. Cac hé théng thong tin quéc gia, dac biét 1a Co
so dur liéu quéc gia vé dan cu, luon dit tiéu chuin an toan bao mat & mic do cao nhat nham ngan ngua
nguy co tin cong xam nhdp tir bén ngoai. Viét Nam ciing khong ngimg mé rong hop tac quéc té, ky két
céc thoa thuan vé an ninh an toan mang dé giai quyét cac ludng dit liéu xuyén bién gidi, phu hop véi cac
co ché chuyén dir liéu xuyén bién gidi (APec, 2019).

2.4. Nhitng han ché va thich thirc trong nén kinh té dir ligu

Du dat dugc nhiing budc tién 16n vé mat lap phap, thuc té bao dam QRT trong nén kinh té dit liéu tai
Viét Nam van d6i mat voi nhitng 16 hong va rao can:

Tinh trang 10 lot, mua ban di liéu dién ra phé bién va tinh vi: Dit liéu ca nhan bi rao ban cong khai
trén cac hoi nhom mang xa hoi den (Telegram, cac dién dan ngam) tir sé dién thoai, thong tin dinh danh
ca nhan cho dén di liéu sb du tai khoan ngan hang. Ngay ca nhiing co quan chuyén sau viéc 16 lot thong
tin cling co thé xay ra.

Xu huéng lam dung thu thap dit liéu qua mirc ctia cac tng dung: Nhiéu tng dung di dong thong thuong
nhu tro choi giai tri, chinh sira anh hodc app mua sim lai doi hoi nguoi dung phai cip quyén truy cap vao
danh ba, vi tri GPS theo thoi gian thuc va kho anh ca nhan. Néu khong dong ¥, ngudi dung sé bi tir chbi
quyén trai nghiém dich vu.

Nguoi dan con thiéu hut k§ nang tu bao vé nghiém trong: nguoi dung internet tai Viét Nam van duy tri
thoi quen chia sé thong tin ca nhan, hinh anh can cudc cong dan, thong tin ¢4 nhan... 1én mang xa hdi, tao
diéu kién thuén loi cho cac ddi tuong lra dao cong nghé cao thyc hién cac hanh vi tryc loi.

Co ché gidm sat va ché tai chua du stc ran de: Mic du Luat Bao vé dit liéu c4 nhan nam 2025 da quy
dinh muc phat 1én dén 5% doanh thu, nhung cac van ban huéng dan chi tiét vé xu phat hanh chinh va hinh
su dbi véi hanh vi xAm pham di liéu c6 luc van chua bét kip voi lgi nhuan khéng 16 ma cac d6i tuong thu
duoc tir viéc kinh doanh dir liéu 14u.

Théch thirc tir cac nén tang xuyén bién gidi va cong nghé méi: Viéc kiém soat, ché tai cac hanh vi vi
pham QRT cua cac nén tang cong ngh¢ toan cau khong c6 dai dién phap ly déy du tai Viét Nam luon la bai
toan dau dau dbi voi cac co quan quan Iy. Thém vao d6, sy trdi ddy manh mé& cua Tri tué nhan tao (AI) va
Dir liéu 16n (Big Data) dang tao ra cac hinh thirc giam sat k¥ thuat sb tu dong, thao tung tim 1y hanh vi
nguoi dung thong qua cac thudt toan hop den tinh vi, gy kho khan cho cong tac phat hién va xu ly.

3. Mot s6 kién nghi nhim bio dam quyén riéng tu trong nén kinh té dir li¢u tai Viét Nam

pé xay dung mot nén kinh té dit liéu phat trién bén ving, an toan, vira tao ra gia tri thang du kinh té cao
vira bao vé vitng chic QRT dit liéu ca nhén, Viét Nam cén trién khai mot sé giai phap sau:
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Thir nhat, hoan thién hé thong phdp ludt dwa trén nguyén tic ldy con nguoi lam trung tam

Tiép tuc ban hanh céc van ban huéng dan thi hanh Luat Bao vé dit liéu ca nhan nam 2025 nhim
lam rd cac quy trinh k¥ thuat, biéu miu bao cdo danh gia tac dong va co ché van hanh cua co quan
chuyén trach. Nghi dinh sb 356/2025/ND-CP da budc dau thuc hién diéu nay voi cac mau biéu cu
thé (Mau 01a-10) va quy dinh chi tiét vé ho so danh gia tic dong. Tuy nhién, can quy dinh phan dinh
rd rang, cu thé trach nhiém phap 1y cua ting chu thé tham gia vao chudi xur Iy dir liéu bao gébm: Bén
Kiém soat dir liéu c4 nhan, Bén Xu 1y dit liéu c4 nhan va Bén Kiém soat va xt Iy dir liéu c4 nhan
(Piéu 2 Luat Bao vé Dit liéu ca nhan). Can c6 huéng dan cu thé vé hop dong gitra cac bén theo Diéu
7 Nghi dinh 356/2025.

Hoan thién co ché khiéu kién khi bi vi pham: Thyc té dd co rat nhiéu hanh vi vi pham phap luat do
quyén bao vé dit liéu c4 nhan bi xAm pham nhung co ché dé khiéu nai, khiéu kién bao vé quyén khong
hiéu qua. Hién nay, khi cac hanh vi lira d4o trén khong gian mang do cac 15 héng bao mat ngudi dan duoc
khuyén cdo dén Cong an phudng/xi noi cu tra hoic Phong An ninh mang va phong, chong t6i pham cong
nghé cao (PA05) thudc Cong an cép tinh/thanh phd (Nhan Dan, n.d.). Tuy nhién, cic vu viéc nguoi dan
trinh bao dugc xu 1y vo cung it.

Hoan thién ché tai hinh su: nén hinh su héa cac hanh vi xdm pham dir li€u cé nhan trén moi truong s0,
c6 diéu luat riéng vé toi pham xam pham dit liéu c4 nhan thay vi mot sb hanh vi s& 4p vao quy dinh cua
Diéu 226 - Toi st dung trai phép trén mang va trong may tinh nhu hién nay.

Bio dam thuec thi tron ven va thuc chat cac quyén tdi cao ciia cong dan d6i véi dir liéu cia minh: quyén
dugc biét, quyén truy cap, quyén chinh sira, quyén phan ddi xir Iy va dic biét 1a co ché yéu cau x6a dir liéu
c4 nhan (quyén dugc ling quén) trén moi truong so, theo ding tinh than Diéu 4 va Piéu 14 Luat Bao vé
Dit liéu c4 nhan. Phap luat Viét Nam phai luon kién dinh tiép c4n theo nguyén tic lay con ngudi lam trung
tam, tao dung su can bang hai hoa gitra phat trién kinh té s6 v6i bao vé quyén con ngudi.

Thit hai, tang cuwong quadn tri dir liéu va ndng cao trach nhiém cia céng dong doanh nghiép

Céac doanh nghiép hoat dong trong nén kinh té s6 can thuc hién nghiém tic cac nghia vu:

Minh bach héa tuyét ddi chinh sach dir liéu: Xay dung cac diéu khoan bao mat véi ngon tir 16 rang,
ngin gon, dé hiéu; thong bao day du cho ngudi ding vé muc dich, pham vi, thoi gian luu trit va cic bén
thir ba c6 thé tiép can dir liéu. Tuyét ddi khong sir dung cac biy giao dién (dark patterns) dé lira d6i nguoi
dung ky chap thuan. Yéu cau nay phu hop v6i nguyén tic minh bach trong GDPR (DPiéu 12) va Piéu 9 Luat
Bao vé Dit liéu ca nhan vé sy déng y cua chu thé dit liéu.

Tuén thi nghiém ngat nguyén tac tdi thiéu hoa: Chi thuc hién thu thap dung va du nhimng truong dir
liéu thuce sy can thiét truc tiép cho viéc van hanh va cung cép dich vu, chim dut triét dé tinh trang thu thap
dit liéu du thira, bao vay. Nguyén tic nay dugc khang dinh trong GDPR (Diéu 5(1)(c)) va Luat Bao vé Dit
lidu c4 nhan (Diéu 3(2)).

Pau tu ha tﬁng an toan bao mat hién dai: Chu dong ap dung cac cong nghé ma hoa tién tién, thiét
lap cac hé thong tuong lira, phong chéng ma doc va dinh ky té chirc dién tap Gng pho su ¢b an ninh
mang. Nang cao ning luc va trach nhiém giai trinh truéc co quan quan ly nha nudc va khach hang
khi xay ra su ¢b 16 lot thong tin. Theo Piéu 23 Luat Bao vé Dit lidu c4 nhan va Diéu 28 Nghi dinh
356/2025, doanh nghiép c6 nghia vu thong bao vi pham cho co quan chuyén trach trong vong 72 gio
ké tir khi phat hién.

Xay dung co ché kiém toan thuat toan: Pdi véi cac doanh nghiép tmg dung hé thong Tri tué nhan tao
(AI) va Dit lidu 16n dé phan tich hanh vi, can phai xay dung quy trinh danh gia tic dong QRT va kiém toan
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thuat toan dinh ky nham bao dam cac quyét dinh ty dong ctia may tinh khong gay phan biét dbi xir hodc
xam pham thd bao vao doi séng riéng tu cua khach hang. Piéu 30 Luat Bao vé Dit liéu ¢4 nhan va Diéu
10 Nghi dinh 356/2025 da dt ra cac yéu cau cu thé d6i voi xtr Iy dir lidu trong Al yéu cau phén loai rii
ro va tich hop bién phap bao mat.

Thir ba, ndng cao nhdn thire, phé cdp ky ndng sé va gido duc quyén sé cho nguwoi dan

Day manh truyén thong, gido duc phap luat vé QRT va Luét Bao vé dit liéu ca nhan nam 2025; trang bi
k¥ nang sb thiét yéu nhu bao mat tai khoan, nhan dién lira dao, quan Iy quyén truy cap va st dung mang
xa hoi an toan. Pong thoi, dwa gidao duc vé “quyén s4” va an toan thong tin vao nha trudng, két hop phd
bién kién thirc trong cong dong.

Thir twe, ddy manh hop tac quoc té sau réng va thiee chat

Do khong gian mang khong ¢ bién gi6i va dir liéu lién tuc luu chuyén xuyén bién gidi, bao vé QRT
doi hoi Viét Nam ting cuong hop tac qudc té, chia sé kinh nghiém véi cac qubc gia va td chire quc té nhu
EU, APEC vé quan tri dir liéu va md hinh co quan bao vé di li¢u doc 1ap. Dac biét, Viét Nam nén xem
xét tham gia Hé thdng Quy tic riéng tu xuyén bién gi¢i APEC (APEC CBPR) - mét co ché ty nguyén cho
phép cic doanh nghiép dugc chimg nhan tuan thi cac tiéu chuan bao vé dit liéu khi chuyén dir lidu gitra
cac nén kinh té thanh vién (APEC 2019). Pong thoi, can xdy dung co ché phdi hop, ky két cac hiép dinh
tuong trg tu phap dé diéu tra, xir I cac vi pham dif liéu xuyén qudc gia, nhat 1a hanh vi danh cap, tong tién
bang dit liéu cua t6i pham mang qudc té.

4. Két luan

Dt liéu c4 nhan da vuon Ién trd thanh tai nguyén cua nén kinh té sd. Tuy nhién, sy thinh vuong kinh
té nay s& khong thé bén ving va s& tré nén vo nghia néu né duoc xay dung trén sy xAm pham QRT va céac
quyén tu do co ban ciia con ngudi. Viéc bao dam QRT trong thoi dai s6 khong con ding lai & mot khau
hiéu dao duc hay mot yéu ciu phap 1y don thudn, ma n6 di tré thanh diéu kién tién quyét, 1 vién gach
nén mong ving chic dé xay dung mot moi truong s6 an toan, lanh manh, tin ciy va phat trién bén viing
cho toan xa hoi m

Nghién cieu nay la sin phim ciia Pé tai khoa hoc cip co sé niam 2026: “Phdp ludt vé bio dam quyén
riéng tw cua cd nhdn trong moi truong so”, chii nhiém dé tai: ThS. Bui Thi Huwong.
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