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Tém tit:

Trong boi canh tri tué nhan tao (Al) ngay cang dwoc vmg dung réng rdi trong thu thap, xir 1y va phan tich dir
lieu, cac hanh vi xam pham dit liéu co su tham gia cua Al dat ra nhitng van dé méi trong viéc xac dinh chu
thé chiu trach nhiém hinh sw. Bai viét phan tich co so phap Iy va nhitng van dé dat ra déi véi viéc xdac dinh
chii thé chiu trach nhiém hinh s trong cdc hanh vi xam nhdp trdi phép hé thong, sir dung trdi phép théng tin,
khai thac dir liéu cd nhan, dau déc div liéu hudn luyén va mét so hinh thire tdn cong dwoc thuce hién véi sw
hé tro cia AL Trén co sé do, bai viét dé xudt mét so gidi phap hoan thién phap ludt hinh sy Viét Nam nham
xdc dinh 16 chii thé va can cir chiu trach nhiém hinh sw doi véi hanh vi xam pham dir liéu trong béi canh
phat trién tri tué nhan tao.

Tw khéa: tr1 tu¢ nhdan tao, xam pham dir liéu, trach nhiém hinh sw, chu thé cia tdi pham, phap nhan
thwong mai

Identifying subjects bearing criminal liability for data infringements in the
context of artificial intelligence

Abstract:

As artificial intelligence (Al) is increasingly applied to data collection, processing, and analysis, data
infringements involving Al raise new issues in identifying subjects bearing criminal liability. This study
analyzes the legal basis and emerging challenges in determining criminal liability for unauthorized system
intrusion, unlawful use of information, exploitation of personal data, poisoning of training data, and
certain forms of attack carried out with Al assistance. On this basis, the study proposes several solutions
for improving Vietnamese criminal law in order to clarify liable subjects and the grounds for criminal
liability for data infringements in the context of artificial intelligence development.

Keywords: artificial intelligence, data infringement, criminal liability, criminal subject, commercial
legal entity
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1. Pit van dé

Al la mot hé théng dugc thiét ké dé hoat dong mot cach tu chu, cé kha nang ty thich Gmg va phat trién,
ty du doan, ty suy luan va dé xuat sau khi dugc nhap dit liéu dau vao (khoan 1 Diéu 3 Regulation (EU)
2024/1689). Hiéu don gian, Al c6 kha ning thyuc hién da dang cac tac vu dya trén dir liéu ma khong can
dén sy can thiép, diéu khién tir con nguoi.

Tai Viét Nam hién nay, ngoai “Chién lugc qudc gia vé nghién ctru, phat trién va tng dung tri tué nhan
tao dén nam 2030” dugc ban hanh theo Quyét dinh sé 127/QD-TTg nam 2021, khung phap 1y cho dit
ligu va Al da va dang dugc xay dyng chuyén biét hon véi Luat Dir liéu nam 2024 cé hiéu lyc tir ngay
01/7/2025, Luat Bao vé dir li€u ca nhan nam 2025 ¢6 hiu luc tir ngay 01/01/2026, Luat Tri tué¢ nhan tao
nam 2025 co6 hi¢u lyc tir ngay 01/3/2026, cung Nghi dinh s6 165/2025/ND-CP va Nghi dinh b 356/2025/
ND-CP dé huéng dan thi hanh. Bén canh d6, Luat An ninh mang 2018 van 1a dao luat an ninh mang dang
¢6 hiéu lyc tai thoi diém hién tai va sé& duge thay thé b::ing Luat An ninh mang nam 2025, ¢6 hiéu lyc tu
ngay 01/7/2026. Mic du khung phap 1y cho dit liéu va Al duoc xay dyung rat phong phii, nhung cac nguyén
tic nén tang cua B§ luat Hinh sy (BLHS) van khong co su thay doi. Cac nghia vu, ti€u chuan hanh xir va
gi6i han xir 1y dir lidu c6 thé duoc xac 14p bang cac quy pham phéap luat vé dir liéu va Al Tuy nhién, néu
mudn truy ctru TNHS thi van phai can ¢t vao BLHS, nghia 1a dwa vao 4 yéu té cdu thanh toi pham.

Trudc day, xam pham dir liéu dugc nhan dién qua cac hanh vi cu thé nhu xam nhap trai phép vao hé
thdng, sao chép dit liéu, phat tin phan mém doc hai... thi trong bdi canh tri tué nhan tao hién nay, cac hanh
vi nay co thé dugc thuc hién mot cach tu dong, khong can phai ¢o6 su can thiép tir con nguoi. Vén dé datra
1a trach nhiém hinh su phai dugc xac dinh nhu thé nao, d6i véi ai, trén nén tang chirng minh nao, va phap
luat Viét Nam hién hanh dang gip nhimng khoang trong gi trong bdi canh AL

2. Co sé phap 1y hién hanh vé chii thé ciia tdi pham

Theo khoa hoc Luat Hinh su, c6 4 yéu t6 cAu thanh toi pham bao gém: khach thé, chu thé, mat khach
quan va mit chil quan cia toi pham. Pidu 8 BLHS quy dinh “T6i pham 12 hanh vi nguy hiém cho xi hoi
duoc quy dinh trong BLHS, do nguoi cé nang luc trach nhi€ém hinh sy hodc phap nhan thuong mai thuc
hién mot cach ¢ y hoac v6 y, xdm pham cac quan h¢ xa hoi dugc luat hinh su bado vé”. Nghia la, chi nguoi
nao thoa man diéu kién vé tudi chiu TNHS theo quy dinh tai Piéu 12 BLHS va khong thudc truong hop
quy dinh tai Piéu 21 BLHS hodc phap nhan thuong mai théa man Piéu 75 va Diéu 76 BLHS méi phai
chiu TNHS. Theo phap luat hinh sy hién hanh, khong c6 bat ¢t quy dinh nao cho phép cong nhan mot
phan mém hay mot hé thong tri tué nhan tao nao la chu thé doc 1ap. Do d6, mic du Al co thé tu phat trién,
tu ra quyét dinh gy hai hodc 1am trung gian cho cac hanh vi xdm pham dit liéu thi phép luat hinh sy Viét
Nam chi truy ciru TNHS con nguoi cu thé hodc phap nhan thwong mai thoa man diéu kién duoc quy dinh
tai Diéu 75 va Diéu 76 BLHS.

Hién nay, trong bdi canh Al, cac t6i pham trong cong nghé thong tin, mang vién thong 1a cc toi gin
nhét véi cac hanh vi xam pham dir liéu c6 thé duogc ap dung néu nhu Al 1a cong cu dé con nguoi thyc hién
cac hanh vi pham tdi. Tuy nhién, trong pham vi chiu TNHS cta phap nhéan thuong mai dugc quy dinh tai
Diéu 76 BLHS chua bao gdm nhom toi nay. Nhu vay, ¢ thé thy hién nay, di hanh vi xdm pham dit liéu
ctia Al thong qua quyét dinh cia t6 chirc, vi loi ich cta t6 chirc thi TNHS van duoc quy vé cho ca nhén.
Day 1a mot diém bat cap quan trong vi trén thyc té, nhidu hanh vi xdm pham dit liéu trong bdi canh Al
duoc thue hién bai céc td chire va mang loi ich vé cho doanh nghiép.
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3. AT khéng phai Ia chii thé dgc 1ap

Khi noi vé cong nghé, nhiing cum tur rat phé bién nhu “Al quyét dinh”, “Al phan biét”, “Al lam 16 dir
liéu” thudng xuat hién, mic du dung ¢ vai tro chu ngit, Al khong duoc coi 1a chi thé thyc hién hanh vi
pham t6i trong Luat Hinh sy ma chi I nhitng hién twong duoc mé ta vé k¥ thuat'. Nhu da dé cap, BLHS
hién hanh quy dinh, chu thé ctia tdi pham phai 1a con ngudi hodc phap nhan thwong mai.

Simon Chesterman chi ra, viéc tao ra nhan cach phap 1y cho Al hoan toan c6 thé nhung khong nén lam
nhu vay. Al du tu hoc, tu phat trién nhung van dua trén cac thudt toan va dir liéu dau vao, hoan toan khong
¢6 kha nang hiéu duoc dang - sai, hop phép - bat hop phap dé lya chon hanh vi, do khong c6 y chi (will)
va nhén thirc (normative understanding)®. Bén canh d96, viéc coi Al la mot chu thé doc 1ap co thé tao ra “1a
chén phap 1y cho céac ca nhin va phap nhan ding sau Al, moi trach nhiém sé& duoc day sang Al

T goc do phap luat hinh sy Viét Nam, muc dich cua hinh phat dugc quy dinh cu thé tai Diéu 31 BLHS,
1 “nham trimg tri ngudi, phap nhan thuong mai pham tdi va gido duc ho ¥ thirc tuan theo phap luat va cac
quy tic ctia cudc sdng, ngan ngira ho pham tdi méi; gido duc nguoi, phap nhan thuong mai khéc ton trong
phap luat, phong ngtra va d4u tranh chéng toi pham”. Néu chu thé cua toi pham la Al thi viéc trung tri va
giao duc khong cé y nghia gi, vi Al khong phai 12 con ngudi, khong c6 kha nang tiép thu, nhin nhan va sira
chira sai 1dm. Do d6, vé khia canh hinh sy, viéc xac dinh TNHS va truy ctru TNHS phai quy vé con nguoi
hoic t6 chuc dig sau Al, con Al chi co thé dugc coi nhu cong cu, phuong tién pham toi’.

Trong bdi canh Al vin dé khong nam & viée can c6 thém mot chi thé moi dé quy TNHS va trimg phat,
ma can phai lam r6 hon co ché xac dinh TNHS trong “vong doi” cua Al. Khi co ché tu hoc, tu phat trién va
tu quyét dinh cua Al dan dén hanh vi xAm pham di li€u thi van dé dat ra d6 1a viéc xéac dinh chu thé phap
luat nao trong céac giai doan thiét ké, huin luyén, trién khai, sir dung AI phai chiu TNHS.

4. Xac dinh chii thé chiu TNHS trong vong doi ciia Al

Chu thé cua toi pham xam pham dir li€u trong bdi canh tri tué nhan tao 1a nhiing ca nhan hién dién
trong vong doi ctia Al tily theo timg tinh hudng cu thé trén thuc té ma chu thé ¢ thé 1a ngudi thu thap dir
liéu, ngudi gan nhan dit lidu, ngudi huan luyén mo hinh, ngudi 1ap trinh, nguoi kiém thir, nguoi trién khai,
nguodi quan ly san phém, nguoi van hanh, nguoi dung, nha cung cép cloud, bén th ba tich hop API... H¢
théng tri tué nhan tao hoan toan c6 thé tao ra nhitng hanh vi ma con nguoi khong truc tiép ra 1&€nh, day
duoc Matthias goi 1a “khoang tréng trach nhiém™. Mic du vdy, “khoang trong trach nhiém” khong dong
nghia v6i viéc khong truy ciru TNHS. Viée truy ciru TNHS chi dugc chuyén tir “ngudi truc tiép thuc hién”
sang “ngudi ¢ nghia vu quyét dinh va kiém soat” hoat dong cua AL

bé xé4c dinh c4 nhan nao trong vong doi cua Al co thé 1a chu thé cua toi pham, c6 thé can ¢t vao 5 tiéu
chi sau:

Thir nhat, ngudi d6 c6 nghia vu giam sat, han ché hodc ngin chin khong cho Al giy ra cac hau qua
nguy hiém hay khong. Cac nghia vy nay co thé 1a nghia vy phap ly, nghé nghiép, chtrc vy, nhiém vy, dugc
phat sinh tir cac vi tri quan ly, quy trinh ndi bd, hop déng dich vy, tiéu chuédn nghé nghiép hoac tir quy dinh
phap luat vé bao vé dir liéu va quan tri AL

Thit hai, ngudi d6 biét hodc bude phai biét nhitng rui ro xay ra, c6 thé dya vao bio cdo kiém tra, két
qua kiém toan thuat toan, canh bao ndi bd hodc phan anh cia nguoi dung.

Thir ba, ngudi d6 c6 quyén va co kha niang ngin chin hay khong. Quyén dé ngan chin rii ro xay ra co
thé 1a quyén thu hdi mo hinh, tat h¢ thong, han ché quyén truy cap, vo hiéu hoa plugin...
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Thir tir, c6 mdi quan hé nhan qua gitra hanh vi va hau qua hay khong. Trong bdi canh A, cac hanh vi
khong thuc hién hodc thyc hién sai nghia vu dan dén hau qua nghiém trong c6 thé bi an boi nhiéu téng ky
thuat nhu dit liéu dau vao, md hinh, API... Do do, viéc xac dinh va ching minh mbi quan hé nhan qua nay
can phai dya trén chudi hoat dong k§y thuat hodc chudi quan tri hé thong.

Va cudi cung, hanh vi ciia ngudi nay phai dugc quy dinh trong toi danh cu thé theo BLHS. Diéu 2
BLHS c6 quy dinh rd “Chi nguoi nao/phap nhan thuong mai nao pham mot tdi d@ dugc BLHS quy dinh
moi phai chiu trach nhi€m hinh sy”. Néu mot nguoi vi pham nghia vy vé bao vé dir liéu hodc quan tri Al,
gay ra hdu qua nghiém trong nhung hanh vi nay chua dugc quy dinh trong BLHS thi khong bi truy ctru
TNHS. Diéu kién mang tinh gi¢i han nay nhiam phéan hoa 15 cac trach nhiém phap 1y, tranh hinh sy hoa
nhitng hanh vi khong can thiét.

5. M{t s6 giai phap hoan thién

Thtr nhét, cong nhan Al la cong cu, phuong tién pham tdi hoac la yéu td trung gian dé thuc hién toi
pham. Dé tranh viéc tao ra 14 chin trach nhiém cho cac c4 nhan va to chuc dtrng sau Al, phap ludt hinh
su Viét Nam can tiép tuc giit viing 1ap truong Al khong phai 1a chi thé ciia t6i pham. TNHS can duoc
quy cho con nguoi hodc phép nhan thuong mai, va Al 1a cong cuy, 1a moi truong dé thyc hién hanh vi
pham tdi.

Thir hai, phap luat hinh sy Viét Nam can b sung céc tiéu chi dé xac dinh chi thé chiu TNHS trong
vong doi cua Al. Al khdng hoat dong don 1€, do mot nguoi truc tiép thuc hién ma duoc hinh thanh tir nhiéu
giai doan khac nhau. Pé tranh quy TNHS mét cach hinh thirc, cdn c6 cac tidu chi cu thé dé co quan tién
hanh t6 tung c6 thé xac dinh ai 1a ngudi co hanh vi, quyén va nghia vu lién quan dén viéc kiém soat va
quan trj Al cling nhu mdi quan hé nhan qua véi hiu qua dit 1iéu bi xAm pham.

Thir ba, pham vi chiu TNHS cua phap nhan thuong mai duoc quy dinh tai Diéu 76 BLHS can duge mo
rong. Viéc cac tdi pham vé cong nghé thong tin va dir liéu khong dugc liét ké trong Piéu 76 BLHS tao ra
khoang tréng kha 16n khi hanh vi va loi ich cua té chirc nhung TNHS lai quy vé cho ¢4 nhan. Khong it
truong hop cac 1ap trinh vién lam viéc theo chi dao cua t6 chie, doanh nghiép. Do dé, viéc quy TNHS vé
cho ¢4 nhan 1 thiéu tinh cong bang, tao stc ép 1én c4 nhan cap dudi va co thé 1a mot trong cac 1y do khién
chay mau chét xam tai Viét Nam.

Thir tw, can c6 su két ndi gitra Luat Hinh su véi cac phap luat vé dit lidu dé mo rong pham vi truy cuu
TNHS. Luét Bao vé dit liéu ca nhan nam 2025 va Nghi dinh s6 356/2025/ND-CP dit ra nhiéu nguyén tic
va nghia vu ddi vé6i hoat dong x1r ly dir liéu ca nhan dé dam bao quyén ctia chu thé dit liéu va trach nhiém
ctia bén kiém soat hodc bén xur 1y dit liéu. Tuy nhién, viéc xt Iy vi pham hanh chinh trong mét s truong
hop van 14 qua nhe so voi hau qua nghiém trong ciia hanh vi gy ra. Cin ctr vao nhitng yéu t6, nhu: muc
dich vu loi, muc dich gay hai ctia hanh vi; quy mé, tinh chuyén nghiép ctia hanh vi; tinh chat cta di liéu
bi xam hai; va hau qua nghiém trong cua hanh vi dé c6 thé hinh su hoa nhitng hanh vi xam pham dir liéu,
tranh truong hop xir 1y qua nhe nhirng hanh vi that sy nguy hiém cho xi hoi.

6. Két luan

Mic du, hanh vi xdm pham dit liéu trong bdi canh AI khac hoan toan véi cac hanh vi truyén thong,
nguyén tic nén tang cua Luat Hinh su Viét Nam van chua thay doi. Al khong phai 1a chu thé doc 1ap cua
toi pham, TNHS chi dat ra ddi v6i ca nhan hodc phap nhan thuong mai. Hién nay, Al chi dugc xem la
cong cu hoac bdi canh pham tdi, diéu nay khong lam TNHS bién mat ma chi lam qué trinh xac dinh chu
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thé cua toi pham tré nén phirc tap hon. Cac co quan tién hanh t6 tung can 1am rd vai trd va nghia vu cua
nhirng ngudi xuét hién trong vong doi ctia Al ciing nhu mdi quan hé nhan qua giira hanh vi ctia ho va hau
qua xay ra trén thuc té. D4i voi phap nhan thuong mai, khoang trong vé& pham vi chiu TNHS cho cac hanh
vi xdm pham dit liéu can duoc stra d6i, bd sung dé dam bao xir Iy ding nguoi, dung toi, tranh dé Al tro
thanh cong cu né tranh TNHS =
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