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Tém tat:

Bai viét tiép cdn chii quyén dir liéu s6 nhie nang hee phdp 1y va ky thudt trong viée quyét dinh dieu kién truy
cdp, xir Iy, chuyén giao, kiém todn va bao vé dir liéu, thay vi dong nhat véi nghia vu luu triv trong mede. Bdi
viét so sanh mé hinh ciia Lién minh chau Au, Trung Quéc va Hoa Ky, sau dé danh gid phdp ludt Viét Nam
theo Ludt Dir liéu nam 2024, Ludt Bao vé dir liéu ca nhan nam 2025, Ludt An ninh mang nam 2025 va cac
van ban lién quan. Viét Nam da hinh thanh cdc cau phan vé phan loai diF liéu, danh gid tac dong, kiém sodt
chuyén dit liéu xuyén bién gi6i va an ninh mang. Tuy nhién, phdp ludt con thiéu co ché chuyén biét cho dich
vu ddam may, quy tac phoi hop giita cdc ludt va cong cu xir Iy xung dét quyén tai phdan. Bai viét dé xudt quan
tri theo riii ro, két hop kiém sodt phdp Iy, kyj thudt va quyén cia chii thé dir liéu.

T khéa: chu quyén div liéu s6, dién todn ddm may, dir lieu xuyén bién gici, ban dia hoa dir liéu, bao vé dir

liéu ca nhan

Legal regulation of digital data sovereignty in cloud computing:
International experience and lessons for Vietnam

Abstract:

Cloud computing weakens the traditional relationship between data, territory, and jurisdiction. This
study conceptualizes digital data sovereignty as the legal and technical capacity to determine conditions
governing data access, processing, transfer, auditing, and protection rather than equating sovereignty
solely with domestic data-storage requirements. It compares regulatory approaches in the European Union,
China, and the United States and evaluates Vietnam's framework under the 2024 Law on Data, the 2025
Law on Personal Data Protection, the 2025 Law on Cybersecurity, and related legislation. Vietnam has
established mechanisms for data classification, impact assessment, cross-border data-transfer control, and
cybersecurity. However, gaps remain in cloud-specific regulation, coordination among relevant laws, and
mechanisms for resolving jurisdictional conflicts. The study recommends a risk-based governance approach
integrating legal safeguards, technical controls, and data-subject rights.

Keywords: digital data sovereignty, cloud computing, cross-border data flows, data localization, personal
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1. Pat vin aé

Dién toan dam may 14 ha tang quan trong cia kinh té s6. Theo NIST, day 1a mé hinh cho phép truy
cap theo nhu cau dén tai nguyén tinh toan dung chung, cé thé cung cip va thu hoi nhanh véi chi phi
quan trj thdp (Mell & Grance, 2011). M6 hinh nay giam chi phi dau tu va mé rong linh hoat, nhung
dir 1iéu c6 thé dugc xtr 1y tai nhiéu qubc gia dudi su chi phdi ctia cac phap nhan va hé théng phéap luat
khac nhau.

Van dé cot 15i 1a quyén kiém soat thuc té. Dit liéu dat trong nudc van c6 thé phu thudc vao phén
mém, khoa mi hoa hodc tai khoan quan tri 6 nudc ngoai; dir liéu dat ngoai lanh thd van c6 thé duogc
kiém soat néu c6 quyén kiém toan, hoan tra, x6a va thyc thi d6i vdi nha cung cap. Pong nhat chi quyén
v6i ban dia hoa c6 thé tang chi phi nhung khong giai quyét duge phu thudc cong nghé va quyén truy cap
dic quyén (Chander & L&, 2015; Casalini & Lopez Gonzélez, 2019).

Chui quyén s ¢6 thé chi quyén luc ciia nha nudc, kha ning tu chu cong nghé hodc quyén tu quyét
ctia ¢4 nhan (Couture & Toupin, 2019). Bai viét tiép can chi quyén dit liéu nhu kha ning kiém soat co
thé ching minh dugc ddi voi vong doi dit liéu, st dung phan tich quy pham va so sanh phap luat dé rut
ra bai hoc cho Viét Nam.

2. Co s& 1y luén vé chii quyén dir liéu trong dién toan dam may

2.1. Quyén tai phdn trong chudi xi Iy div liéu

Trong moéi truong dam may, doanh nghiép Viét Nam cé thé ky hop dong vdi phap nhan tai Singapore,
dung nén tang cua tap doan Hoa Ky va luu dit liéu tai nhiéu trung tdm. Vi tri luu trit chi 1a mot yéu t6
trong chudi kiém soat, gdm: quyén s& hitu ha ting, quyén quan trj tai khoan, quyén nim gitt khoa ma
hoa, quyén quyét dinh muyc dich xir 1y, quyén chuyén cho nha thau phu va quyén yéu cau cung cap dir
liéu cuia co quan cong quyén.

Xung d6t phat sinh khi nhiéu qudc gia cing ¢ cin ctr didu chinh. Quéc gia noi dit may chii c6 thé
yéu cdu bao mat; nude noi nha cung cép dat tru sé ¢6 thé budc giao ndp dir liéu; con quéc gia noi chu
thé dir liéu cu tra lai trao quyén phan d6i chuyén dir liéu. Mot tiéu chi lanh thd duy nhat khong thé xir 1y
dﬁy du tinh huéng nay. Phap luat can xem xét mdi lién hé thuc chit cua hoat dong xur ly, loi ich bi anh
huong va kha niang phdi hop quéc té. Vi vay, pham vi ap dung ngoai lanh thd, danh gia tac dong chuyén
dir li€u va tuong trg tu phap ngay cang quan trong (Svantesson, 2017).

2.2. Cdc l6p céu thanh ciia chii quyén dir liéu

Chu quyén dir liéu gém 3 16p. Cha quyén phép 1y 1a kha nang dit ra va thyc thi quy tic vé thu thap,
str dung, luu trit, chuyén giao va x6a dit liéu; ddng thoi bude nha cung cip minh bach va chap nhan kiém
toan. Chu quyén ky thuat 1a kha nang duy tri bio mat, toan ven, sin sang va phuc hoi thong qua ma hoa,
quan 1y khéa, nhat ky truy cap, sao luu doc 14p va chuyén dbi nha cung cdp. Cha quyén cua chu thé dit
liéu thé hién ¢ quyén duoc biét, truy cap, chinh sira, x6a, phan d6i va chuyén dir liéu. Chinh sach nhan
danh chu quyén qubc gia nhung thiéu trach nhiém giai trinh hodc 1am suy giam quyén riéng tu khong
phai 1a mé hinh cén bang (Floridi, 2020).

Ban dia hoa dit li€u 1a nghia vu luu trir hoac xur Iy trong mot lanh thd; cu tra dir liéu mo ta vi tri vat
1y; quyén riéng tu diéu chinh tinh hop phap va minh bach cua xtr 1y dit liéu ca nhan. Ban dia hoa c6 thé
hd tro thuc thi phap luat nhung khong ty dong ngan truy cédp tu xa, ro ri néi bd hoac ménh 1€nh tir nude
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noi nha cung cip dit tru sé. Vi vy, chi quyén phai dugc danh gia bang kha ning kiém soat, kiém toan,
khéi phuc va thue thi, khong chi bang toa do may chu.

3. Kinh nghiém quéc té

3.1. Lién minh chdu Au: quyén co ban va trach nhi¢m gidi trinh

Lién minh chdu Au x4y dung chi quyén dit liéu trén nén tang bao vé quyén co ban. GDPR 4p dung
ca voi mot s td chirc ngoai EU khi cung cdp hang hoa, dich vu hodc theo ddi hanh vi c4 nhan tai EU.
Vian ban quy dinh gidi han muc dich, tdi thiéu hoa dir liéu, gidi han luu trir, bao mat, trach nhiém giai
trinh va cac quyén tiép cén, x6a, phan dbi, di chuyén dir liéu (European Parliament & Council of the
European Union, 2016).

Chuyén dir liéu ra ngoai EU dua trén quyét dinh cong nhén muc bao vé twong duong, diéu khoan hop
déng mau, quy tdc ndi bod hoac ngoai I¢ cu thé. Hoat dong rui ro cao phai danh gia tdc dong, ké ca rii ro
tor nha xtr 1y phuy, truy cap tir xa va phap luat nudc thu ba.

Data Act bo sung quyén tiép can dir liéu, han ché diéu khoan bat cong, ting kha nang chuyén d6i dich
vu va yéu cau nha cung cip chng viéc co quan nudc thir ba tiép can dir lidu phi c4 nhén trai phap luat
EU (European Parliament & Council of the European Union, 2023). EU vi thé coi chéng “khoa chat”
cong nghé 1a thanh phan cta chii quyén. Han ché 1a chi phi tuan thii va danh gia phap luat nudc thi ba
con phuc tap.

3.2. Kinh nghiém tiv Trung Quéc: An ninh quéc gia va phén logi dii li¢u

Trung Qudc tiép can chi quyén dit liéu tir yéu cau an ninh qubc gia va kiém soat ha ting. Luat An
ninh mang, Luat An ninh dit liéu va Luat Bao vé thong tin c4 nhan tao thanh 3 tru cot. Mot s chi thé,
dic biét 1a nha van hanh ha ting thong tin quan trong va to chirc xtr 1y lugng 16n thong tin ¢4 nhan, phai
Iwu trir di liéu trong nudc; chuyén ra nudc ngoai ¢ thé phai danh gia an ninh, chirng nhan hoic ky hop
dong tiéu chuan. Phap luét ciing han ché viéc cung cip dir lidu tai Trung Qudc cho co quan tu phap hoic
thuc thi phap luat nude ngoai khi chua dugce chip thuan (National People’s Congress of China, 2021).

Quy dinh vé quan 1y an ninh dit liéu mang c6 hiéu luc tir nim 2025 cu thé hoa phan loai dit lidu, nghia
vu cta bén xu 1y dit liéu quan trong va diéu kién chuyén dir liéu (State Council of the People’s Republic
of China, 2024). Uu diém la tap trung ngudn luc vao dir lidu c6 kha ning anh huéng 16n dén an ninh va
loi ich cong cong. Tuy nhién, néu tiéu chi dix li€u quan trong hodc cbt 16 khong rd, nghia vu luu trit va
danh gia an ninh s¢€ tao bat dinh, tang chi phi va giam linh hoat. Bai hoc kinh nghi€ém cho Viét Nam la
phan loai phai dya trén hau qua do luong dugc, dugc cong bd minh bach va ra soat dinh ky.

3.3. Kinh nghiém tir Hoa Ky: Quyén kiém sodt ciia nha cung cdp va tiép cén chieng civ

Hoa Ky khong c6 dao luat lién bang thdng nhét twong duong GDPR ma diéu chinh theo linh vuc va
bang. Dbéi véi dir liéu dam may, Dao luat CLOUD nam 2018 khéng dinh nha cung cép thudc thAm quyén
Hoa Ky c6 thé bi yéu cau cung cép dir liéu ndm trong quyén chiém hitu, quan 1y hoic kiém soat, khong
phu thudc hoan toan vao noi luu trir. Hoa Ky ciing c6 thé ky thoa thuan hanh phéap véi quéc gia dap
rmg diéu kién nhit dinh dé tiép can chung ctr dién t&r nhanh hon (United States Congress, 2018; U.S.
Department of Justice, 2023).

Céch tiép cén nay phan anh thyc té nha cung cip c6 thé truy xuat dir liéu xuyén bién gidi, nhung tao
nguy co xung dot khi 1énh ctia Hoa Ky yéu cau giao dit liéu trong khi phap luat nu6c khac cam chuyén.
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Bai hoc 1a cam két dir liéu dat tai Viét Nam chua du néu cong ty me¢ hodc nhan sy toan cAu van co quyén
quan tri, giai ma va trich Xuit. Phap luat Viét Nam cn nhén dién “quyén kiém soat thuc t&” ciia nha
cung cp, yéu cau dit liéu cho co quan nudc ngoai dugc xir Iy qua twong trg tu phap hodc kénh dwogc
phap luat cong nhan.

4. Thyc trang phap luit Viét Nam vé chii quyén dir li¢u s6 trong méi trudng dién toan dam may

4.1. Cdic nén ting phdp Iy mdi

Luat D liéu 60/2024/QH15, c6 hi¢u lyc tu ngay 01/7/2025, xac lap dir liéu quan trong, dir liéu cbt
161 va cac quy tic quan tri, bao vé, mi hoa, danh gia rui ro, xir Iy dit lidu xuyén bién gidi. Pidu 23 coi
viéc sir dung nén tang dit ngoai Viét Nam dé xir 1y dir liéu 1a mot dang chuyén, xir Iy xuyén bién gidi,
qua d6 tap trung vao hoat dong thay vi chi hanh vi chuyén tép (Qudc hoi, 2024).

Luat Bao vé dit liéu ca nhan s6 91/2025/QH15, ¢6 hiéu luc tir ngay 01/01/2026, quy dinh vé sy dong
¥, quyén ciia cha thé, trach nhiém cia bén kiém soat va xu 1y, thong bao vi pham trong 72 gid, danh gia
tac dong xir Iy va chuyén dir liéu xuyén bién gidi. Pidu 20 bao gdm ca viéc dung nén tang ngoai Viét
Nam dé xtr ly di liéu thu thap tai Viét Nam (Qudc hoi, 2025b).

Luét An ninh mang s 116/2025/QH15, c¢6 hiéu lyc tir ngay 01/7/2026, tich hop an ninh dit liéu vao
bao vé an ninh mang va khing dinh quyén tai phan déi véi hoat dong lién quan dén loi ich quéc gia,
trat tuy va quyén hop phap cia té chtrc, ca nhan (Qudc hoi, 2025a). Luat Giao dich dién tir s6 20/2023/
QHI15 cong nhan gia tri phap 1y cua thong diép dit liéu, hop dong va nhat ky dién tir (Qudc hoi, 2023).
Viét Nam vi vdy dd co nén tang vé phan loai, ddnh gia rui ro, chuyén xuyén bién gidi, an ninh mang va
quyén cé nhan.

4.2. Nhitng khodng tré'ng can khic phuc

Thir nhdt, chua c6 ché dinh théng nhit vé& dich vu dién toan dam may. Nghia vu nam rai rac trong
nhiéu luat va quy dinh chuyén nganh. Doanh nghiép phai ty xac dinh mot hoat dong c6 dong thoi thude
nhiéu thu tyc danh gia, trong khi co quan dau méi va co ché phdi hop hd so chua rd.

Thur hai, ti€u chi dir li€u quan trong va dir liéu ¢t 18i can duoc cu thé hoa theo nganh, quy mo, muc
d6 tap trung, kha ning thay thé va hau qua khi bi 1, stra doi hodc gian doan. Danh muc qua rong lam
tang chi phi; danh myc qué hep lai bo sét tap dir lidu tong hop co rui ro 16m.

Thit ba, phap luat chua chu trong day du dén tai khoan quan tri dic quyén, kh6a mi héa, chudi nha
thau phu va kha nang chuyén d6i nha cung cép. Rui ro chil quyén thuong nam ¢ “mit phang diéu khién”,
noi cong ty me hodc nhan sy nude ngoai co thé truy cip, cau hinh hay dinh chi dich vu. Dit liéu dit trong
nudc chua dong nghia voi quyén kiém soat trong nude.

Thir twr, co ché xur 1y 1énh cung cap dit liéu ctia co quan nudc ngoai can chi tiét hon. Can quy dinh
nghia vu thong bao, thoi han phan hdi, bao toan chiing cu, quyén tam hoan va trach nhiém khi hai hé
théng phap luat dua ra ménh 1énh trai ngugc. Quyén truy cép, sira, x6a hodc phan déi cta ca nhan ciing
phai gén voi kénh khiéu nai va co ché xac dinh trach nhiém trong chudi xir 1y.

5. Mt s6 kién nghi hoan thi¢n phap luat ciia Viét Nam vé chi quyén dir li¢u s6 trong mdi
trwong dién toan dam may

Mot la, ban hanh nghi dinh hodc chwong chuyén biét vé dién todn dam may, thong nhét khai niém nha
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cung cép, nha xt Iy phuy, vung dir li¢u, truy cép tur xa va chuyén d6i dich vu. Can ap dung co ché “mot
hd so - nhiéu muyc dich”, x4c dinh co quan ddu mdi va tranh kiém tra trung lap.

Hai la, ap dung ban dia héa theo rui ro. Dir liéu c6t 18i lién quan tryc tiép dén qubc phong, an
ninh hodc ha tang thiét yéu c6 thé chiu murc kiém soat cao. Dit liéu quan trong dugc chuyén ra nudc
ngoai khi c6 danh gia tac dong, ma hoa, kiém soat khoa va ké hoach khoi phuc. Dit liéu thong thudng
nén dugc luu chuyén trén co so tudn thi quyén riéng tu, an ninh va hop dong (Casalini & Lopez
Gonzalez, 2019).

Ba la, chuyén trong tim tir vi tri may cha sang kiém soat c6 thé kiém chimg. Hop dong dam may dbi
vé6i dit lidu quan trong phai quy dinh ban d6 ludng dir liéu, nha thau phu, tai khoan dic quyén, kiém soat
khoéa ma hoa, nhat ky truy cap, kiém toan doc lap, thong bao yéu cau cla co quan nudc ngoai, hoan tra
va x6a di liéu, dinh dang xuét dit liéu, ho tro chuyén ddi va trach nhiém khi gian doan. Khu vyc cong
can tich hop cac yéu cau nay vao ddu thau va nghiém thu.

Bon la, thiét 1ap co ché danh gia xung dot phap luat. Trudc khi dung dich vu nude ngoai cho dir lidu
nhay cam, t6 chirc phai danh gia phap luat noi nha cung cap hodc cong ty me dit tru so. Nha cung cap
phai thong bao trude khi giao dit liéu cho co quan nudc ngoai, trir truong hop bi cAm trén co sé phap 1y
16 rang. Viét Nam cAn mo rong tuong trg tu phap va thoa thuin vé ching cir dién tu.

Nam la, ting cudng quyén ca nhan, giam sat doc 1ap va tuy chi ha tang. Cong thong tin bao vé dit lidu
c4 nhan can hd trg yéu cau, khiéu nai va theo ddi tién do; co quan giam sat phai co nang luc kiém tra k§
thuat va yéu cau khic phuc. Viét Nam can phat trién trung tam dir li€u, dich vu ddm may an toan, tiéu
chuan m& va quan Iy khoa trong nudce; nhung “dam may c6 chi quyén” phai bao dam quyén lya chon,
chuyén déi, kiém toan va phuc hoi, khong ddng nghia véi loai bé nha cung cip nude ngoai.

6. Két luan

Dién toan dam may 1am cho chu quyén dit liéu tré thanh van dé kiém soat da ting, khong con la quan
hé don gian gitta dit liéu va lanh thd. EU nhan manh quyén co ban va trach nhiém gidi trinh; Trung Qudc
vu tién an ninh qubc gia, phan loai va kiém soat chuyén dit liéu; Hoa Ky dya nhiéu vao quyén kiém soat
ctia nha cung cip va tiép can chimg ctr. Mdi mé hinh ¢6 wu diém, nhung ddng thoi tao chi phi tuan tha
hodc riii ro xung dot quyén tai phan.

Viét Nam di c6 nén tang phap 1y quan trong, nhung cin chuyén tir nguyén tic chung sang co ché
thyc thi thong nhit cho dich vu dam may. Trong tim phai 1a quan tri theo rui ro, kiém soat k¥ thuat c6
thé chimg minh, quyén cta chu thé dir liéu, kha niang chuyén d6i nha cung cap va co ché xur Iy yéu cau
xuyén bién gigi. Chi khi két hop nang luc phap 1y, ha ting k¥ thudt va trach nhiém giai trinh, cha quyén
dit liéu méi dong thoi hd tro an ninh qudc gia, quyén con ngudi va phat trién kinh té s6 m
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