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Tém tit:

Trong boi canh chuyén doi sé dién ra sdu réng, dir liéu cd nhan tré thanh nguon tai nguyén cé gia tri kinh té
va xd héi to I6n, dong thoi ciing la doi twong ciia nhiéu hanh vi xam pham nhw thu thdp trdi phép, mua ban,
lam 19, lam mat dir liéu. Sw ra doi cia Ludt Bao vé dir liéu ca nhdn nam 2025 da danh déau buée phat trién
quan trong trong viéc thiét ldp co ché xir Iy vi pham & ca 3 phwong dién hanh chinh, hinh sy va dan sw. Tuy
nhién, thuc tién dp dung van con nhiéu khoang tréng, dac biét la sy thiéu dé‘ng bo giita van ban ludt va cac
van ban hwéng dan thi hanh, khé khén trong xdc dinh thiét hai va nang lyc thue thi cia co quan chike nang.
Bai viét phan tich quy dinh phdp ludt hién hanh, chi ra nhitng han ché, bat cdp trong thuec tién xir Iy vi pham
bdo vé dit liéu cd nhan tai Viét Nam, tir dé dé xudt mot s6 gidi phap nham hoan thién phap ludt, nang cao
hiéu qua bao vé quyén ciia chii thé dir liéu.

Tw khoa: dir liéu ca nhdan, vi pham bdo vé dit liéu ca nhdn, xiw ly vi pham

Vietnamese law on handling violations of personal data protection:
Current status and solutions
Abstract:

Amid extensive digital transformation, personal data has become a resource of substantial economic and
social value while also being increasingly exposed to unlawful collection, trading, disclosure, and loss. The
enactment of the 2025 Law on Personal Data Protection marked an important development in establishing
administrative, criminal, and civil mechanisms for handling violations. However, practical implementation
still faces significant gaps, particularly inconsistencies between the Law and its implementing regulations,
difficulties in determining damages, and limitations in enforcement capacity. This study analyzes current
Vietnamese legal provisions on violations of personal data protection, identifies shortcomings in their
practical application, and proposes solutions to improve the legal framework and strengthen the effective
protection of data subjects’rights.
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1. Pit van dé

Su phat trién manh mé& cua cong nghé 30, mang xa hoi, throng mai dién tr va tri tu¢ nhan tao da khién
dw liéu ca nhan tré thanh mot loai tai nguyén dac biét, gén lién vé6i hoat dong cua hau hét cac td chuc,
doanh nghiép. Cung v&i dé, tinh trang thu thap, mua ban, lam 16 dir liéu c4 nhan trai phép dién ra ngay
cang phd bién va tinh vi, tiép tay cho nhiéu hinh thirc lira déo tryc tuyén, xdm pham nghiém trong dén
quyén riéng tu va loi ich hop phéap cua ca nhan. Trudc thuc trang d6, ngay 26/6/2025, Qudc hoi da thong
qua Luat Bao vé dir liéu ca nhan (Luat s6 91/2025/QH15), ¢6 hiéu lyc tir ngay 01/01/2026, trong d6 quy
dinh kha cu thé vé co ché xur Iy vi pham phap luat vé bao vé dir liéu ca nhan. Mic du vay, do luat méi c6
hiéu luc trong thoi gian ngan, hé thong van ban hudng dan thi hanh, dic biét 1a nghi dinh quy dinh chi tiét
vé xur phat vi pham hanh chinh, van dang trong qua trinh xay dung, dan dén nhiing khé khan nhét dinh
trong ap dung trén thuc té. Bai viét tap trung phén tich cic quy dinh phap lut hién hanh vé xur 1y vi pham
bao vé dit lidu ca nhan, danh gia thuc trang 4p dung va dé xuat mot sb giai phap hoan thién, gop phan bao
dam hiéu qua thyc thi phap luat trong linh vuc nay.

2. Phuong phap nghién ciru

Dé tai duoc nghién ciru trén co sé van dung cac phuong phap nghién ctru nhu sau:

+ Phuong phéap phan tich van ban quy pham phap luat dugc sir dung dé 1am rd cac khai niém lién quan
dén dit liéu c4 nhan, xtr ly dit li€u c4 nhan va cac hanh vi vi pham quy dinh vé bao vé dit liéu c nhan theo
phap luat Viét Nam. Dong thoi, phuong phap nay giup phan tich noi dung cac quy dinh trong Nghi dinh
s 13/2023/ND-CP, Bo luat Hinh sy 2015 va cac van ban phap luat co6 lién quan nham xac dinh co s& phap
1y ctia co ché xir 1y vi pham.

+ Phwong phap so sanh ludt hoc duoc str dung nham ddi chiéu quy dinh cua phap luat Viét Nam véi
phap luat cia mot s6 qudc gia trén thé gidi va chudn muc quc té vé bao vé dit liéu ca nhan. Qua dé, rat ra
nhirng diém tuong dong, khac biét, vu diém va han ché dé lam co so dé xuét giai phap hoan thién co ché
xur 1y vi pham vé bao vé dir liéu c4 nhén tai Viét Nam.

+ Phuong phap phan tich va tong hop dugc str dung dé hé thong hoa cac quy dinh phap luat lién quan
dén bao vé dir liéu ca nhan va xir ly vi pham; déng thoi danh gia thyc trang cac hanh vi vi pham, muc do
phd bién, nguyén nhin va hiéu qua cta cac bién phap xir phat dang duogc ap dung.

+ Phuong phap dién giai, binh luan va dyu bao khoa hoc dugc sir dung dé binh luan cac quy dinh phap
luat hién hanh, chi ra bat cap va khoang tréng trong co ché xir 1y vi pham. Trén co s& d6, dua ra cac dinh
huéng, giai phap va kién nghi nhiam hoan thién phap luat vé bao vé dir liéu ca nhan, pht hop véi yéu cau
thyc tidn va xu hudng phat trién cia xa hoi s6 trong thoi gian toi.

3. Két qua va thao luin két qua nghién ciru

3.1. Khdi qudt vé dit ligu cd nhén va hanh vi vi pham bdo vé dit ligu cd nhén

Theo Diéu 2 cua Luét Bao vé dit liéu ca nhan 2025, “Dit liéu c4 nhan 1a dit 1iéu s6 hoac thong tin duoi
dang khac xac dinh hoac giup xac dinh mgt con nguoi cu thé, bao gém: dir 1iéu ca nhan co ban va dir liéu
ca nhan nhay cam. D li€u ca nhan sau khi khir nhan dang khong con 1a di li€u ca nhan”. Dt li€u c4 nhan
co ban, bao gém: thong tin thudng xuyén sir dung nhu ho tén, ngay sinh, sb dién thoai va dia chi. Trong
khi d6, dit liéu c4 nhan nhay cam lién quan dén doi séng riéng tu, néu bi xdm pham s& anh hudng tryc
tiép dén quyén va lgi ich hop phéap ciia nguoi c6 dit lidu, vi du nhu tinh trang stc khoe, quan diém chinh
tri, ton gido va sinh tric hoc. Tir d6 c6 thé hiéu vi pham bao v€ dir liéu ca nhan la hanh vi cta co quan, to
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chtrc, hodc ca nhan trong viéc thu thap, luu trlr, st dung, chia sé, chuyén giao hodc tiéu huy dir li€u trai voi
cac nguyén tic va diéu kién phap 1y, xdm pham quyén biét, quyén dong y va quyén kiém soat cta chu thé
dir liéu. Céc vi pham phd bién hién nay bao gom: thu thap dir liéu khong c¢6 sy dong v hop phap cia chu
thé; mua ban dit liéu ca nhan dudi moi hinh thirc; ¢ tinh 1am 16 hodc mat dit liéu; st dung sai muc dich
d3 thong bao; chuyén dit liéu ra nude ngoai khong dang quy dinh. Do dit liéu c6 tinh chét dé sao chép, lan
truyén va kho thu hdi nén tac dong ciia cac vi pham nay thuong rong rai va kho khic phuc triét dé, doi hoi
¢6 co ché xir Iy du manh va kip thoi.

3.2. Quy dinh cua phdp ludt Viét Nam vé xir Iy vi pham bdo vé dir li¢u ca nhdn

Thir nhat, vé nguyén tac xtr Iy vi pham, Luat Bao vé dit liéu c4 nhan 2025 quy dinh to chirc va ca nhan
vi pham co thé bi xur phat hanh chinh hodc truy ctru trach nhiém hinh sy tuy vao tinh chit, mtrc dd va hau
qua ctia hanh vi. Néu gay thiét hai, ho phai bdi thuong theo luat. Pay 1a nguyén tic xtr Iy v6i 3 khia canh,
phu hop véi mirc d§ nghiém trong ctia hanh vi.

Thir hai, vé xit phat hanh chinh, Cac khoan 3,4, 5, 6 va 7 Diéu 8 Luat Bao vé dix liéu ca nhan 2025 quy
dinh muc phat tién toi da “ddi v6i hanh vi mua, ban dit liéu ca nhan 13 10 1an khoan thu c6 dugc tir hanh
vi vi pham; trudng hop khong c6 khoan thu hodc mirc phat tinh theo khoan thu thap hon muc tbi da thi ap
dung murc phat tién toi da 1a 03 ty ddng dbi véi to chie”. “Déi voi td chirc ¢ hanh vi vi pham quy dinh
chuyén dir liéu ca nhan xuyén bién gidi 1a 5% doanh thu ciia ndm trudc lién ké cia to chirc do; truong hop
khong ¢ doanh thu ciia nam trudc lién ké hodc mirc phat tinh theo doanh thu thip hon muc phat tién tdi
da”. “Murc phat tién tdi da trong xtr phat vi pham hanh chinh déi v6i cac hanh vi vi pham khéc trong linh
vuc bao vé dir liéu ca nhan 1a 03 ty dong”. Ca nhan vi pham cing hanh vi bi phat bang 1/2 mac phat ap
dung v&i to chtrc. Hién nay, B Cong an dang xay dung du thao Nghi dinh quy dinh chi tiét cac hanh vi
vi pham, hinh thirc xir phat bo sung va bién phap khac phuc hau qua trong linh vyc an ninh mang va bao
vé dir liéu ca nhan.

Thir ba, vé trach nhiém hinh sy, néu hanh vi vi pham dua yéu t§ cdu thanh toi pham, ngudi vi pham c6
thé bi truy ctru trach nhiém hinh sy theo B¢ luat Hinh su nam 2015. Cac tdi danh c6 thé ap dung gém su
dung trai phép thong tin mang hodc xam nhap trai phép vao mang mdy tinh. Day 14 bién phap nghiém khic
nhét cho hanh vi xam pham di liéu ca nhan nghiém trong hoac nham truc loi.

Thir tw, v& trach nhiém dan su, néu hanh vi vi pham gay thiét hai, td churc va c4 nhan phai boi thuong
theo luat dan su. Nguoi bi xAm pham c6 quyén yéu cau boi thudng vé vat chit va tinh than theo Bo luat
Dan sy 2015.

Thir nam, ngay 31/12/2025, Chinh phii da ban hanh Nghi dinh s6 356/2025/ND-CP chi tiét mot sé diéu
va bién phap thi hanh Luat Bao vé dir li€u ca nhan, c6 hiéu lyc tir ngay 01/01/2026. Nghi dinh gém cac
quy dinh vé phén loai dit liéu c4 nhan co ban va nhay cam, co ché thuc hién quyén cua chu thé di liéu,
diéu kién va tha tuc danh gia tac dong xu 1y dir liéu, va dac biét 1a “nghia vu thong bao vi pham trong 72
gi0”. Day la co so phap ly cho cac bén lién quan trong viéc tuan thu ciing nhu xur Iy vi pham. Tuy nhién,
Nghi dinh nay quy dinh chu yéu vé diéu kién va thu tuc tuan thu, chua cu thé hoa tirng hanh vi vi pham
hanh chinh va khung phat tuong tng.

3.3. Thuee trang phdp ludt Vigt Nam vé xir Iy vi pham bdo vé div liéu cd nhin

Vi viéc chinh thtic ¢6 hi¢u luc cua Luat Bao vé Dir liéu Ca nhan nam 2025 va Nghi dinh b6 356/2025/
ND-CP, mét s6 han ché, vudéng méc von ton tai trong qua trinh thi hanh Nghi dinh s6 13/2023/ND-CP da
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dugc khic phuc dang ké. Luat mé6i quy dinh cac bién phap ché tai manh mé, c6 tinh rin de cao hon, dong
thoi 1am rd va chuan hoa cac quy trinh, tha tuc tuan thii danh cho ca to chirc va ca nhan. Tuy nhién, trong
thuc tién ap dung, van con mot s6 han ché nhit dinh can tiép tuc dugc quan tdm va hoan thién.

Thir nhdt, van con su thiéu hut cac van ban quy dinh cu thé vé viéc xir phat vi pham hanh chinh. Mic
du Nghi dinh s6 356/2025/ND-CP di dé ra day du cac diéu kién va thu tuc tuan thu, day chi 1a mot nghi
dinh hudng din téng quat ma khong quy dinh chi tiét cho tirg nhom hanh vi vi pham hanh chinh, khung
tién phat cu thé cho timg hanh vi, ciing nhu hinh thirc x{r phat b6 sung va thim quyén twong Gmg véi timg
céip. Hién tai, Nghi dinh vé xur phat vi pham hanh chinh trong linh vuc an ninh mang va bao v¢ dir li¢u ca
nhan van dang & giai doan du thao va lay y kién. Trong khi cho doi mot van ban xir phat chinh thirc, cac
co quan c6 tham quyén gip kho khin trong viéc xac dinh cin cir phap 1y cu thé dé xur phat timg hanh vi vi
pham, diéu nay din dén nguy co ap dung khong thdng nhit giita cac dia phuong.

Thir hai, viéc xac dinh va chung minh thiét hai thuc té van ton tai nhiéu kho khan. Trong cac vi pham
lién quan dén viéc 1am 16 hodc mua ban dit liéu ca nhan trén moi trudng sd, thiét hai thuong mang tinh vo
hinh, kh6 dinh lugng va c6 thé kéo dai 1au dai sau thoi diém xay ra vi pham. Chang han, nan nhan c6 thé
phai ddi mat véi nguy co bi ltra ddo tai chinh, bi mao danh dé thuc hién cac giao dich trai phép ludt. Nhiing
thiét hai nay khong chi kho chting minh bang céc tai lidu cu thé ma con doi hoi phai danh gia cac yéu t6
gian tiép nhu bao cao tin dung bi anh hudng, tan suét nhan cac cude goi Itra dao hoac chi phi khéc phuc
hau qua (nhu thay d6i gidy to, giam sat tai khoan). Didu nay khién ca nhan bi xdm pham gip trd ngai 16n
khi yéu cau boi thuong thiét hai theo quy dinh ctia phap luat dan su. Dong thoi, co quan chirc ning ciing
gip thach thirc khong nho trong viéc xac dinh mirc phat tién dya trén lgi ich bat chinh thu dugc, boi céc
giao dich mua ban di liéu bat hop phap thuong dién ra qua cac “dark web”, cac kénh ma hoa, khién viéc
truy vét dong tién va chimg minh loi nhuan vi pham tré nén vé cung khé khan.

Thir ba, kha niang va ngudn luc thuc thi phap luat ciia cic co quan chirc ning van con han ché so véi
quy mo va tinh chét xuyén bién gidi cua cac hanh vi vi pham. Nhiéu vu viéc 1am 16 hodc mua ban dir liéu
ca nhan thuong lién quan dén may chii, nén tang luu trit dit tai nudc ngoai (nhu céc dich vu cloud ciia My,
Singapore hay cac mang Tor an danh - The Onion Router) hoic str dung c6ng nghé ma hoa va cong cu che
gidu danh tinh tién tién. Nhimng yéu td nay di tao ra nhimng rao can 16n trong viéc thu thap ching cir va
ap dung céac bién phap ché tai kip thoi. Trong bdi canh to6i pham dir liéu ngay cang tinh vi, sir dung tri tué
nhan tao va cac cong cu tu dong hoa, nguén luc hién tai chua thuc sy dap trng dugc yéu cAu déu tranh, dan
dén tinh trang nhiéu vu viéc kéo dai hodc kho xur 1y triét dé.

3.4. Dé xuit hoan thién phdp ludt vé xir Iy vi pham bdo vé dir ligu cd nhin

Thit nhdt, can nhanh chong hoan thién va ban hanh Nghi dinh xtr phat vi pham hanh chinh trong linh
vuc bao vé dir liéu ca nhan. Nghi dinh nay nén cu thé hoa cdc nhom hanh vi vi pham, khung tién phat
tuong tng, hinh thire xtr phat bd sung va bién phap khic phuc hau qua dua trén nén tang phap 1y cua Diéu
8 Luat Bao vé dit liéu ca nhan 2025, nham dam bao tinh thong nhét, kha thi va dé 4p dung cho cac co quan
¢ tham quyén.

Thir hai, cdn ban hanh hudng dén chi tiét vé phuong phép xéac dinh thiét hai thuc té va khoan thu lgi bat
chinh tir vi pham bao vé dit liéu c4 nhan. Pong thoi, nén thiét 1ap co ché phéi hop giita co quan nha nudc,
t6 chuc tin dung va doanh nghiép sé dé truy vét dong tién va tang vét trong cac giao dich mua ban dir liéu
trai phép, tao didu kién thuan loi cho c4 nhan khi yéu cau bdi thudng.

Thir ba, can tang cuong dau tu co s& vat chat va dao tao doi ngii can bd chuyén sau vé giam dinh s,
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an ninh mang cho céac co quan td tung va xt phat vi pham hanh chinh. Bén canh do, can déy manh hop tac
qudc té trong diéu tra, twong tro tu phap va trao doi thong tin v6i cac co quan bao vé dir liéu nudc ngoai
nham néng cao hiéu qua xu Iy cac vi pham xuyén bién gidi.

Thir twr, can diy manh cong tac tuyén truyén, phd bién phap luit bao vé dir lidu c4 nhan dén t6 chic,
doanh nghiép va nguoi dan thong qua céc hinh thirc da dang. Viéc nang cao nhan thuc s€ gitip cac bén
chu dong tuan thu, phong ngira va té giac kip thoi cac hanh vi 1am 16, mua ban dir liéu ca nhan trai phép.

Tém lai, két qua nghién ctru cho théy, phap luat Viét Nam vé bao vé dit liéu ca nhan di co nhiéu tién
bd trong nhiing nam gﬁn day. Viéc ban hanh Nghi dinh s6 13/2023/ND-CP va Luat Bao vé dit liéu ca nhan
niam 2025 da tao nén tang phap Iy kha day du dé quan 1y viéc thu thap, luu trit, sit dung va chia sé dit liéu
c4 nhan. Cac quy dinh méi dd xac dinh rd hon quyén cia chu thé dit liéu, trach nhiém cua t6 chirc, ca nhan
xtr Iy dit liéu, cling nhu cac nguyén tic can tuén thu trong qué trinh xtr Iy dit liéu ca nhén.

Maic du khung phap Iy da dugc ban hanh, tinh trang ro ri, mua ban va st dung trai phép dir li¢u ca nhan
van dién ra phé bién, dic biét trén cac nén tang truc tuyén va mang xa hoi. Piéu nay cho théy, viéc xay
dung va ban hanh quy dinh phap luat du rat can thiét nhung chua du. Yéu t6 quyét dinh nam & hiéu qua
thyce thi, giam sat va xur 1y vi pham trén thuc té. Chi khi nang cao hi¢u luc thyc thi, y thic tuan thu cua
céc chu thé va trach nhiém cua co quan quan ly nha nudc, quyén bao v€ dir li€u ca nhan mai thuc su duoc
dam bao.

4. Két luan

Luat Bao vé dit lidu c4 nhan nam 2025 di tao nén tang phép 1y quan trong véi cac co ché xir phat hanh
chinh, truy ctru trach nhiém hinh sy va boi thudng dan sy c6 tinh ran de cao. Tuy nhién, dé cac quy dinh
nay phat huy hiéu qua thuc tién, can sém hoan thién hé thdng vin ban huéng dan thi hanh, khic phuc kho
khan trong viéc chung minh thiét hai va nang cao nang luc thuc thi ciia cac co quan chuc nang. C6 nhu
vdy, phap luat méi thuc sy tré thanh cong cu bao vé hiéu qua quyén loi cia chi thé dit liéu va gdp phan
xay dung moi truong sb an toan, lanh manh tai Viét Nam m
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