TAP CHi CONG THUONG - CAC KET QUA NGHIEN CUU KHOA HOC VA UNG DUNG CONG NGHE

THU THAP CHUNG CU PIEN TU
TRONG TO TUNG HINH SU TAI VIET NAM:
THUC TRANG VA GIAI PHAP HOAN THIEN PHAP LUAT

NGUYEN TAN GIAU
Truong Dai hoc An ninh nhéan dan
People’s Security University
Email: tangiau2003@gmail.com

Ngay nhén bai: 15/5/2026
Ngay sura bai: 28/5/2026
Ngay duyét dang bai: 14/6/2026

Tém tit:

Trong boi canh chuyén doi s6 va sw phdt trién cia toi pham sir dung cong nghé cao, chirng cir dién tir ngay
cang gitk vai tro quan trong trong hoat déng chimg minh cia té tung hinh sw. Bdi viét phdn tich mét s6 van
dé Iy ludn vé thu thdp chirng cir dién tir trong t6 tung hinh sw; danh gid cdc quy dinh ciia phdp ludt Viét Nam
hién hanh va chi ra nhitng kho khan, vuéng mdc trong thuwe tién nhw quy dinh phdp ludt chwa day di, han
ché vé ky thudt, nang lic ciia nguwoi tién hanh t6 tung va viéc thu thdp div liéu dién tir xuyén bién gidi. Trén
co s& d6, bai viét dé xudt mét sé gidi phdp nham hoan thién phdp ludt vé thu thdp chirng cir dién tir, gép phan
ndng cao hiéu qua diéu tra, truy t6, xét xir va dap iing yéu cau cdi cach tw phdp trong béi canh chuyén doi so.

Tw khéa: chung cwe dién tu, di liéu dién tu, 16 tung hinh sy, chuyén doi so.

Collection of electronic evidence in criminal proceedings in Vietnam: Current status and
recommendations for legal improvement

Abstract:

Amid digital transformation and the growth of high-tech crime, electronic evidence has become
increasingly important in criminal investigation, prosecution, and adjudication. This study examines the
theoretical foundations of collecting electronic evidence, evaluates Vietnam s current legal provisions, and
identifies practical difficulties. Major challenges include incomplete procedural rules, limited technical
infrastructure, insufficient digital-forensics expertise among procedural officers, risks to data integrity
and personal privacy, and difficulties in obtaining data stored by cross-border service providers. The
study proposes improving procedures for collecting, copying, sealing, preserving, and verifying electronic
data; strengthening chain-of-custody requirements, developing specialized technical systems; enhancing
professional training; and expanding international cooperation. These recommendations aim to improve
the effectiveness of criminal proceedings and support judicial reform in the digital era.

Keywords: electronic evidence, electronic data, criminal proceedings, digital transformation.
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1. Pit van dé

Trong bdi canh chuyén ddi sb va sy phat trién cta toi pham st dung cong nghé cao, ching cir dién
tr ngdy cang déng vai trd quan trong trong hoat dong diéu tra, truy t6 va xét xtr cdc vu an hinh su.
Mic du B6 luat T6 tung hinh sy ndm 2015 da ghi nhén di liéu dién tr 1a mot nguén chung ct, nhung
cac quy dinh vé thu thap chung ctr dién tir van con nhiéu bat cép, dac biét ddi voi dir 1iéu trén moi
trudng mang va dit liéu c6 yéu té nude ngoai. Vi vay, viéc nghién ctru cac quy dinh phap luat, danh
gia nhirng khé khan trong thyc tién va dé xuét giai phap hoan thién phap luat vé thu thap ching cr
dién tir 1a can thiét, gop phan ning cao hiéu qua giai quyét vu an hinh su va dap Gmg yéu cau cai cach
tu phap trong giai doan hi¢n nay.

2. Mt s6 1y ludn vé thu thip ching ci dién tir trong t6 tung hinh sw

2.1. Bin chit ciia hoat dong thu thdp chirng ciwr dién tir trong 1o tung hinh sy

Thir nhat, thu thdp chung cw dién tu la hoat dong 16 tung nham bao dam viéc chirng minh trong vu
dn hinh sw. Ban chat cua hoat dong nay 1a qua trinh phat hién, ghi nhan, thu gift, sao luu, bao quan
va khai thac dir liéu dién tor dé 1am 1o sy that khach quan cua vu an. Pay 1a mdt trong nhirng hoat
dong trong tdm cua qua trinh chiing minh, tao co s& cho viéc xac dinh c¢6 hay khéng c6 hanh vi pham
to1, nguoi thuc hién hanh vi pham tdi va céc tinh tiét khac co y nghia ddi véi viec giai quyét vu an.

Thar hai, thu thdp chung cw dién tir la hoat dong mang tinh phdp ly va phdi tudn thu chdt ché trinh
tw, thii tuc 16 tung hinh sw. Khong phai moi dit liéu dién tir déu c6 gid tri chting ctr. Chi nhiing dit liéu
duoc thu thap boi chu thé c6 thim quyén, theo dung trinh ty, thu tuc do B luat T6 tung hinh su quy
dinh va dap ung cac diéu kién vé tinh khach quan, tinh lién quan va tinh hop phap méi c6 thé dugc sir
dung 1am chirng ctr. Do d6, ban chat phap 1y cua hoat dong nay 1a bao dam tinh hop phap ciia ngudn
chting ctr, ddng thoi bao vé quyén va lgi ich hop phap ciia cac chu thé tham gia t6 tung.

Thut ba, thu thdp chung cu dién tir la sw két hop giita hoat dong 16 tung va hoat dong ky thudt s0.
Khac véi viéc thu thap ching cir truyén thong, hoat dong nay doi hoi phai ap dung cac phuong phap,
cong cu va ky thuat phap ching s (digital forensics) dé phat hién, trich xuat, phuc hdi, sao luu va
phéan tich dir liéu dién ti. Vi vay, ban chit cta hoat dong thu thap chung ctr dién tir khong chi mang
tinh phap 1y ma con mang tinh k¥ thuat chuyén sau, doi hoi sy phdi hop giira kién thirc phap luat va
cong nghé thong tin.

Thir tu, thu thdp chirng cir dién tir nham bdo dam tinh toan ven va gid tri chitng minh cia dit liéu
dién tir. Dit liéu dién ti c6 dic diém dé bi sao chép, chinh stta hodc x6a bé ma khong dé lai du vét
16 rang. Do d0, ban chit ciia hoat dong thu thap khong chi 1a tiép can va thu giit dir liéu ma con phai
ap dung cac bién phap k¥ thuat dé duy tri tinh nguyén ven cia dir liéu, bao dam kha ning xac minh
ngudn gdc, thoi gian tao 1ap va qua trinh luu trix, tir d6 duy tri gia tri ching minh ciia chtng cit trong
sudt qua trinh té tung.

2.2. Nguyén tic trong thu thdp chirng cir dién tiv

Thir nhat, bao dam tinh toan ven va tinh xdc thuce cia div liéu dién tir

Dit liéu dién tir c6 thé d& dang bi sao chép, chinh sira hoic x6a bé ma khong 1am thay ddi hinh thirc
cua thiét bi luu trir. Do d6, trong qué trinh thu thap, sao luu, bao quan va khai thac, co quan c6 tham
quyén phai ap dung cac bién phap k¥ thuat nham bao dam dir liéu giit nguyén nodi dung, ciu triic va
cac thong tin k¥ thuat lién quan, dong thdi c6 thé xac dinh duoc ngudn gbe, chu thé tao 1ap va thoi
diém hinh thanh di liéu. Theo dé, vin ban t6 tung dién tir va dit liéu dién tir phai bao dam tinh toan
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ven sau khi duoc ky sb hodc xac nhén dién tu; viéc ky sb phai xac dinh dugc nguoi ky, thoi diém ky
va bao dam ndi dung khong bi thay d6i sau khi ky.

Thit hai, bao dam kha nang xdac dinh nguén goc va chudi qudn 1y chirng cir dién tir

Viéc xac dinh ngudn gdc va duy tri chudi quan Iy ching cir dién tir 13 yéu cau quan trong nham bao
dam gia tri ching minh cua dit liéu dién tir trong té tung hinh sy. Tir thoi diém phat hién, thu giir, sao
luu, niém phong, chuyén giao, luu trir dén khai thac va st dung dir liéu dién tir, moi hoat dong déu
phai dugc ghi nhan dﬁy du vé thoi gian thyc hién, dia diém, nguoi thyc hién, phuong tién st dung,
ndi dung thao tac va két qua thuc hién. Viéc ghi nhan ddy du cac thong tin nay gitp ching minh dit
liéu dién tir khong bi tac dong, stra d6i hodc thay thé trong sudt qua trinh quan 1y va st dung. Viéc tao
lap, guri, nhan va quan 1y van ban t6 tung dién tir phai dugc thuc hién thong qua hé thong phan mém
chuyén dung, ¢ chirc nang luu vét qua trinh xtr 1y, ghi nhan thdi diém thuc hién, chi thé thyc hién
va cac thong tin lién quan dén qua trinh xir 1y dit liéu (Bo Cong an, B6 Qubc phong, Vién Kiém sat
Nhan déan tdi cao, Toa 4n Nhan dan tdi cao, 2026).

Thit ba, bao dam an toan thong tin va bdo vé dir liéu ca nhdn

Trong qua trinh thu thap ching ctr dién tir, co quan tién hanh té tung phai bao dam an toan théng tin,
bi mat nha nudc va quyén bao vé dit liéu c4 nhan cta cac chu thé o lién quan. Viéc thu thap, truy cép, sao
luu va luu trit dir liéu chi dugc thuc hién trong pham vi can thiét dé giai quyét vu an, ding thim quyén
va dung trinh tu, tha tuc do phap luat quy dinh, tranh viéc thu thip tran lan hodc xadm pham quyén vé doi
séng riéng tu. Déi v6i dir liéu sinh tric hoc, thong tin dinh danh dién tr va cac dir li€u ca nhan nhay cam
khac, viéc xt Iy phai tun tht cac quy dinh cia phap luat vé bao vé dit liéu c4 nhan, an ninh mang va cac
quy dinh phap luat c6 lién quan (Duong Quynh Hoa va Chu Thi Thanh An, 2025).

Thit twe, bdo dam sir dung phwong tién ky thudt va hé théng phan mém ddp ieng yéu cau phdp ludt

Viéc thu thdp, quan 1y va luu tritr chiing cur dién tir phai duoc thuc hi€n thong qua cac phuong tién
ky thuat va hé théng phan mém dap mg cac yéu ciu vé bao mat, an toan thong tin va xéac thuc dién
tir theo quy dinh ciia phap luat. Hé théng phai c¢6 kha niang ghi nhan nhat ky xtr 1y, quan 1y quyén truy
cap, luu vét cac thao tac va bao dam dir liéu khong bi sira d6i, mat mat hodc truy cap trai phép (Bo
Cong An, Bo Qudc phong, Vién Kiém sat Nhan dan tdi cao, Toa an Nhan dan tdi cao, 2026). Vin ban
td tung dién tr phai duogc tao lap trén hé thdng dap tng tiéu chuin k¥ thuat, dugc ky sé bang ching
thu s6 con hiéu lyc va dung tham quyén.

3. Han ché, khé khiin trong thu thip chirng cir dién tir trong t6 tung hinh sy tai Viét Nam

Thir nhdt, quy dinh phap ludt vé thu thdp chung cir dién tur trong 16 tung hinh sy con chwa du bao
qudt véi thiee tién cia cong nghé

Mic du Bo luat T6 tung hinh sy ndm 2015 da ghi nhan dir liéu dién tr 12 mot nguén ching cua
(Piéu 87) va quy dinh vé viéc thu thiap phwong tién dién tir, dir liéu dién tir (Diéu 107), song cac quy
dinh nay van con mang tinh nguyén tic, chua huéng dan cy thé quy trinh thu thap dbi véi nhiéu loai
dit liéu dién tir phat sinh trong thuc tién. Hién nay, phap luat chii yéu quy dinh viéc thu giit cac thiét
bi luu trir vat 1y nhu may tinh, dién thoai, o cung hodc thiét bi dién t khac, trong khi chua c6 quy
dinh chi tiét vé trinh tu thu thép, sao luu, niém phong va bao dam tinh toan ven ddi vé6i dit liéu duoc
luu trit trén nén tang dién toan dam may, mang xa hdi (Facebook, Zalo, Telegram), thu dién tir hoac
cac dich vu truc tuyén (Nguyén Ché Linh, 2026). Su thiéu thong nhat nay gay khong it kho khin cho
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co quan tién hanh t6 tung trong qua trinh thu thap va chuyén hoa dit liéu dién tir thanh chimg cir co
gia tri phap 1y, dong thoi lam gia ting nguy co phét sinh tranh chap vé tinh hop phéap cia ching ct
trong qua trinh giai quyét vy an.

Thir hai, khé khan vé ky thudt va nang luc chuyén mén trong thu thdp chitng cir dién tir

Khéac voi chung cir truyén théng, dit liéu dién tir o thé bi chinh sira, sao chép, xd6a bo hodc ghi de
chi bang mét s thao tac k¥ thuat don gian. Trong qua trinh khdm nghiém hién truong va thu giir thiét
bi dién tir, néu khong ap dung cac bién phap k¥ thuat pht hop nhu c6 1ap thiét bi khoi mang internet,
ngan chin truy cap tir xa, sir dung thiét bi chéng ghi hodc thuc hién sao luu phap chung, dit liéu gdc
c6 thé bi thay d6i, 1am anh huodng dén tinh toan ven va gia tri chirng minh cta ching cu dién tu. Thuc
tién cho thay, viéc thiéu trang thiét bi chuyén dung hoic khong tuan tha ding quy trinh thu thap co
thé din dén mat mat dir liéu hodc 1am giam gia tri phap 1y cua ching c dién tr (Lé Vin Cong, 2023).

Bén canh nhiing thach thic vé k¥ thuét, ning luc chuyén mon ctia ngudi tién hanh té tung ciing 1a
yéu t6 anh huong truc tiép dén hiéu qua thu thap va danh gia chung ct dién tir. Sy phét trién nhanh
chong cuia tdi pham st dung cong nghé cao, tri tué€ nhan tao, tién ma hoa va cac nén tang s6 doi hoi
Diéu tra vién, Kiém sat vién va nhitng nguoi tién hanh té tung phai ¢ kién thirc chuyén sau vé cong
ngh¢ thong tin, phap ching sé va an ninh mang. Tuy nhién, trén thyc té, nhiéu can bo con gip kho
khan trong viéc phan tich nhét ky hé¢ théng (log), truy vét dia chi IP, nhan dién ma doc hoic khai thac
dit ligu tir cac nén tang dién toan ddm may va thiét bi dién tir hién dai. Diéu ndy c6 thé din dén viée
bo s6t chimg ctr, danh gid chua day du gia tri ca dit li¢u dién tir hodc kéo dai thoi gian gidi quyét vu
an (Nguyén Vin Doanh, 2026).

Thit ba, khé khén trong vin dé bao mat dir liéu cd nhan trong thu thdp chieng cie dién tir

Mot trong nhitng kho khin hién nay 1a gigi han trong viéc thu thap ching ctr dién tir co yéu tb
nudc ngoai. Trén thyc té, nhiéu dit liéu phuc vu diéu tra dugc luu trir trén may chu cua cac doanh
nghiép cung cip dich vu xuyén bién gigi nhu Google, Meta (Facebook), Apple hodc cic nén tang dién
toan dam may dat ngoai lanh thd Viét Nam. Dé tiép can cac dit lidu nay, co quan tién hanh té tung
thuong phai thuc hién tha tuc twong tro tu phap qudc té hodc yéu cau nha cung cap dich vu phdi hop
cung cip thong tin theo quy dinh ciia phap luat va cac diéu udc qudc té co lién quan (Nguyén Vin
Phiic va Lé Viét Hung, 2026). Tuy nhién, qua trinh nay thuong mat nhiéu thoi gian, trong khi dit liéu
dién tir c6 thé bi thay ddi, x6a bo hodc hét thoi han luu trit, anh huong dén tinh kip thoi va hiéu qua
ctia hoat dong diéu tra, thu thap chung cu.

Viéc thu thap chimg ctr dién tir cling dat ra yéu cau bao dam quyén vé doi sdng riéng tu va bao vé
dir liéu ca nhan. Dit liéu duoc luu trit trén dién thoai di dong, may tinh, thu dién tir, tai khoan mang xa
hoi hodc dich vu luu trit tryc tuyén thudng chira nhiéu thong tin ca nhan, thong tin vé doi sdng riéng
tw va bi mat thu tin cta c4 nhan. Néu viéc thu thép, khai thac va su dung céc dit li¢u nay khong dugc
thyc hién dung thim quyén, dung trinh ty, thii tuc va pham vi theo quy dinh ctia phap luat thi ¢6 thé
x4m pham quyén con ngudi, quyén cong dan dugc Hién phap va phap luat bao vé.

4. D& xuit giai phap hoan thi¢n phap luit vé thu thip ching cir dién tir trong to tung hinh
sw tai Viét Nam

Thir nhat, hoan thién quy dinh cua B¢ ludt 76 tung hinh suw vé trinh tw, thi tuc thu thdp chung cu
dién tir
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B6 luat T tung hinh su can dugc sira doi, bo sung theo hudng quy dinh cy thé hon vé trinh tu thu
thap di liéu dién tir di v6i ting loai ngudn dit liéu, thay vi chi ding lai & quy dinh chung vé thu gii
phuong tién dién tir va dir liéu dién tir nhu hién nay. Pic biét, can bo sung quy dinh vé viéc thu thap
dit liéu duoc luu trit trén nén tang dién toan ddm may, mang xa hoi, thu dién ti, hé théng may chu tr
xa va cac dich vu truc tuyén; quy dinh cu thé trinh tu sao luu phap ching, niém phong dit liéu dién
tr, xac lap gia tri ma bam, lap bién ban ghi nhan toan bd qua trinh thu thap va bao dam chudi quan
1y chirng ctr dién tir. Viéc chudn hoa cac thu tuc nay s& tao co s& phap 1y théng nhat cho cac co quan
tién hanh t6 tung, dong thoi han ché tranh chap vé tinh hop phap va gia tri ching minh cta ching cr
dién tir. Giai phap nay xudt phat truc tiép tir han ché cia cac quy dinh hién hanh vé Piéu 87 va Piéu
107 Bo luat TS tung hinh sy da dugc phan tich trong bai.

Thir hai, hodn thién co ché giam dinh va ddnh gid chitng cir dién tir

Déi voi cac dit liéu dién tir ¢6 tinh k¥ thuat cao hoac c6 tranh chép vé tinh x4c thuc, tinh toan ven,
can nghién ciru stra di Pidu 206 Bo luat TS tung hinh sy theo hudng bd sung trudng hop bit bude
trung cau giam dinh khi dit liéu dién tir 1a chimg ctr tryc tiép quyét dinh viéc xac dinh hanh vi pham
t01 hoac khi c6 can cur cho ré'mg dir liéu da bi can thiép, chinh stra. Déng thoi, can ban hanh quy chuén
théng nhit vé viéc danh gia ching cir dién tir, bao gdm cac tidu chi xac dinh tinh xé4c thuc, tinh toan
ven, ngudn goc dir lidu va gia tri ching minh cuia dir liéu dién tir. Viéc hoan thién quy dinh nay s& han
ché sy tuy nghi trong danh gid chung cu gitta cdc co quan tién hanh t6 tung, gbp phéan bao dam tinh
khach quan va thdng nhét trong ap dung phép luat.

Thir ba, dau tu trang thiét bi va xdy dung quy trinh phap ching s6 théng nhdt

Nha nude can vu tién dau tu cac thiét bi phuc vu phap ching sé nhu thiét bi chdng ghi (Write-
Blocker), thiét bi sao luu phap ching, phan mém khéi phuc va phan tich dit liéu, cong cu phan tich
nhat ky hé théng, dia chi IP va dit liéu trén nén tang dam may. Déng thoi, B6 Cong an, Vién Kiém sat
nhéan dén t6i cao va Toa an nhan dan tdi cao can xay dung quy trinh k¥ thuat thong nhat trong viéc
thu gitt, sao Iuu, niém phong, bao quan va khai thac dir liéu dién tir, &p dung théng nhat trén pham vi
toan qubc. Viéc chuan héa quy trinh k¥ thuat s& gop phan bao dam tinh toan ven ciia dir liéu va nang
cao gia tri ching minh ctia chimg cr dién tir trong qua trinh giai quyét vu an.

Thit tie, ndng cao nang lyc ciia nguwoi tién hanh t6 tung vé phdap chirng sé

Bén canh viéc hoan thién phép luat, can xay dung chuong trinh dao tao chuyén sau vé phap chung
s6 (digital forensics), diéu tra s6 va phén tich dir liéu dién tr cho Diéu tra vién, Kiém sat vién, Tham
phéan va can bo k¥ thuat. Noi dung ddo tao can tap trung vao k¥ niang thu thap, bao quan, phuc hoi va
danh gia di liéu dién tir; k§ ning phan tich nhat ky hé thdng, truy vét dia chi IP, nhan dién ma doc,
giao dich tién ma hoa va dir liéu trén nén tang dién toan dam may. Pong thoi, can hinh thanh d6i ngii
chuyén gia phap ching s tai cac co quan tién hanh té tung dé hd tro xur 1y cac vu an c6 yéu td cong
nghé cao. Giai phap nay s& khac phuc tinh trang thiéu hut vé chuyén mon va nang cao hiéu qua diéu
tra, truy td, xét XU cAc vu an st dung chiing ctr dién tu.

5. Két luan

Thu thap ching cir dién tir gilf vai tro quan trong trong td tung hinh sy, dac biét ddi vé6i cac vu an
su dung cong ngh¢ cao va tdi pham trén khong gian mang. Mac du phéap ludt Viét Nam da c6 co so
phap 1y diéu chinh hoat dong niy, nhung van con nhiéu han ché vé quy dinh phap luat, k§ thuat va
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ning lyc thyc thi. Trén co sé d6, bai viét dé xuét cac giai phap nham hoan thién phap luat vé thu thap
chimg ctr dién tir, gop phan ning cao hiéu qua diéu tra, truy td, xét xtr va dap Gng yéu ciu cai cach
tu phap, chuyén d6i sb trong té tung hinh sym
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