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TOM TAT:

Bai viét tap trung nghién ctru khung phap 1y hién hanh vé bao vé thong tin ¢4 nhan ctia nguoi tiéu
ding, dic biét 1a cac diém moi trong Luat Bao vé quyén loi nguoi tiéu ding 2023 va Nghi dinh
13/2023/ND-CP. Bang phuong phap phan tich va tong hop, tac gia chi ra nhitng khoang tréng phap ly
nhu sy phén tan cta cac vin ban quy pham va tinh hinh thtc trong co ché thyc thi quyén "dong y" cua
chu thé dit liéu. Trén co sé do, bai viét dé xuit cac nhom giai phap trong tam: Xay dung Luat Bao v¢ dit

liéu c4 nhan chuyén biét, ning cao ché tai xir phat va ting cuong ning lyc giam sat cong nghé nham tao

1ap méi truong kinh doanh s an toan, bén viing.

Twr khoa: thong tin ca nhan, nguoi tiéu dung, thuong mai dién t, bao vé dir li¢u, phap luat

Viét Nam.

1. D3t van dé

Trong nhiing nim gan day, cing véi qua trinh
chuyén d6i sb, thuong mai dién tar (TMPT) tai Viét
Nam phat trién nhanh chong, tro thanh mét linh vuc
quan trong cia nén kinh té s6. Sy phd bién cua
internet va cac nén tang s6 da lam thay dbi phuong
thirc giao dich truyén thdng, thuc ddy ngudi tiéu
dung chuyén sang mua sim truc tuyén nho tinh tién
lgi va da dang lya chon.

Tuy nhién, sy phét trién nay ciing kéo theo nhiéu
rui ro li€én quan dén an toan thong tin, dic biét 1a
viéc bao v€ thong tin ca nhan. Trong qua trinh giao
dich, nguoi tiéu dung phai cung cap nhiéu di liéu co
gia tri, dé bi thu thap, sir dung hoic chia sé trai phép.
Thuec té cho thiy tinh trang ro ri va lam dung thong
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tin c4 nhan ngay cang pho bién, gay thiét hai vé tai
san va xdm pham quyén riéng tu.

Trong bdi canh dé, bao vé thong tin ca nhan
khong chi 1a vin dé k§ thuat ma con 13 yéu cau phap
Iy cap thiét. Miac du Viét Nam di ban hanh nhiéu
quy dinh lién quan, hé thong phap ludt van con
phan tan va chua theo kip su phat trién cia cong
nghé. Vi vay, viéc nghién ctru va hoan thién phap
luat trong linh vuc ndy c6 y nghia quan trong nham
bao vé ngudi tiéu dung va thuc day TMPT phat
trién bén ving.

2. Co sé 1y ludn vé bao vé thong tin ca nhan

2.1. Khdi niém thong tin ca nhdn va bdo vé
thong tin cd nhdn

Thong tin ca nhan la mot khai niém trung tam
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trong phap luat vé quyén riéng tu va bao vé dit liéu.
Theo cach hiéu phd bién, thong tin ca nhan 14 nhiing
thong tin gan lién v6i viée xac dinh hodc ¢6 kha
nang xac dinh danh tinh cia mét ca nhan cu thé. Cac
thong tin nay c6 thé ton tai dudi nhiu dang khac
nhau, bao gdm théng tin nhan dang truc tiép nhu ho
tén, sO dinh danh c4 nhén, s6 dién thoai, dia chi; va
thong tin nhan dang gian tiép nhu dia chi IP, dir liéu
vi tri, thoi quen tiéu dung hodc lich sur giao dich.

Trong moéi truong TMDT, pham vi thong tin ca
nhan dugc thu thap ngay cang mo rong, khong chi
dimg lai & cac dit liéu co ban ma con bao gdm dit
liéu hanh vi va dir liéu phan tich. Nhitng thong tin
nay c6 thé duoc str dung dé xay dung hd so ngudi
tiéu dung (consumer profiling), phuc vu muc dich
quang cdo, tiép thi hodc cd nhan hoéa trai nghiém
nguoi dung.

Béo vé thong tin cd nhan duoc hiéu 1a téng thé
cac bién phap phap 1y, ky thuat va t6 chirc nhim
dam bao thong tin ca nhan khoéng bi thu thap, su
dung, Iuu trir hoac tiét 16 trai phép. Noi dung cua
bao vé thong tin ca nhan khong chi dung lai ¢ viéc
ngan chin hanh vi xdm pham ma con bao gom viéc
trao cho c4 nhan quyén kiém soat ddi véi dit liéu cua
minh, nhu quyén duoc biét, quyén dong ¥, quyén
truy cap, quyén chinh sira va quyén xoa dir liéu.

2.2. Pic diém ciia bio vé thong tin cd nhéin
trong thwong mai dién tir

Bio vé thong tin ca nhan trong TMDT c6 mot s6
dic diém riéng biét so v6i cac linh vuc truyén thong:

Thir nhdt, moi trudong sd cho phép viée thu thap
va xtr ly dir liéu dién ra véi quy mé 16n va tée do
nhanh chéng. Cac doanh nghiép c6 thé thu thap dir
lidu tir nhiéu ngudn khac nhau va xir 1y bang cac
cong nghé tién tién nhu tri tué nhan tao va phan tich
dit li¢u 16n.

Thir hai, thong tin ca nhan trong TMDT c6 tinh
lién két cao va d& dang bi chia sé giita nhiéu chu thé
khac nhau, bao gém san giao dich, nha cung cip
dich vu thanh toan, don vi van chuyén va bén thu
ba. Didu nay lam gia ting nguy co 16 ri va lam dung
dir ligu.

Thir ba, ngudi tiéu ding thuong ¢ vi thé yéu hon

trong quan hé voi doanh nghiép do thiéu thong tin
va kha ning kiém soat. Viéc chdp nhdn cac didu
khoan sir dung thudng mang tinh hinh thirc, dan dén
viéc nguoi tiéu dung vo tinh cho phép doanh nghiép
sir dung dir liéu ctia minh ma khong nhén thirc day
du vé hau qua.

2.3. Nguyén tic bdo vé thong tin cd nhén

Phap luat vé bao vé thong tin ca nhan thudng
duogc xay dung trén co sé mot sd nguyén tic co ban
nham bao dam viéc thu thap, xu 1y va su dung dir
liéu duoc thuc hién mot cach hgp ly va an toan.
Trudc hét, nguyén tac hop phap va minh bach doi
hoi moi hoat dong xur 1y dir li€u phai ¢o6 can ¢l phap
1y 16 rang, dong thoi duoc thong bao cong khai, dé
hiéu cho chu thé dit liéu biét va kiém soat. Bén canh
d6, nguyén tic muc dich cu thé yéu cau dit liéu ca
nhan chi dugc thu thap cho nhitng muc dich xac
dinh tir trude va khong duoc sir dung vuot qua pham
vi da cam két. Gan lién v6i d6 1a nguyén tac tdi thiéu
hoa dit liéu, theo d6 chi nhimng thong tin thyc sy can
thiét méi duoc thu thdp nhdm han ché rui ro lam
dung dir liéu. Ngoai ra, nguyén tic bao mat dit ra
yéu cau dir liéu phai dugc bao vé bang cac bién
phap k¥ thuét va t6 chire phu hop nhim ngin ngira
nguy co truy cap trai phép, ro ri hoic mat mat thong
tin. Cudi ciing, nguyén tic trach nhiém giai trinh
budc chu thé xtr Iy dir liéu phai chiu trach nhiém vé
toan bd qua trinh xtr Iy va c6 nghia vu chirng minh
viéc tudn thii phap luat. Nhitng nguyén tic nay phan
anh xu huéng chung cta phap luat qudc té, tiéu biéu
la Quy dinh bao vé dir liéu chung ctia Lién minh
chau Au (GDPR), dong thoi dang timg budc duoc
ndi luat hoa va hoan thién trong hé théng phap luat
Viét Nam.

2.4. Vai tro ciia bdo vé thong tin cd nhdn trong
thuwong mai dién tir

Béo v¢ thong tin ca nhan co vai tro dac biét quan
trong trong thuong mai dién tir, khong chi & goc do
phap 1y ma con trong phuong dién kinh té - x4 hoi.
Trude hét, day 1a cong cu quan trong nham bao vé
quyén con ngudi, dic biét 1a quyén riéng tu - mot
trong nhitng quyén co ban di duoc ghi nhan trong
nhiéu vin ban phap luat quéc gia va qudc té. Trong
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moi trudng s, khi dit liéu ca nhan c6 thé b thu thap
va xtr 1y mot cach dé dang, viéc bao dam quyén
kiém soat thong tin ctia ca nhan tr¢ thanh diéu kién
tién quyét dé bao vé nhan pham, danh dy va doi
sdng riéng tu cia mdi nguoi.

Bén canh d6, bao v¢ thong tin ca nhan dong vai
tro then chdt trong viéc tao dung va duy tri niém tin
ctia nguoi tiéu dung dbi v6i moi trudng giao dich
tryc tuyén. Trong TMDT, ngudi tiéu dung khong
tiép xtc truc tiép v6i nguodi ban ma phai dwa vao hé
thdng cong nghé va cac cam két cia doanh nghiép.
Do d6, néu thong tin ¢4 nhan khong dugc bao vé an
toan, ngudi tiéu dung s& co xu hudng e ngai, han ché
tham gia giao dich tryuc tuyén. Nguoc lai, mdt moi
truong TMDT minh bach, an toan va ton trong
quyén riéng tu s& gop phan thuc ddy su tham gia
rong rai ciia nguoi tiéu dung, tir d6 tao dong luc cho
su phat trién bén viing cua thi trudng.

Ngoai ra, viéc bao vé dir liéu ca nhan con c6 y
nghia quan trong ddi véi nang luc canh tranh cua
doanh nghiép, dac biét trong bdi canh hoi nhap kinh
té quéc té. Khi cac tidu chuan bao vé dit liéu trén thé
gidi ngay cang duoc nang cao va tro thanh diéu kién
bat budc trong hop tac thuong mai, doanh nghiép
tuan thi1 t6t cac quy dinh vé bao vé thong tin ca nhan
s& ¢6 lgi thé trong viée xay dung uy tin, thwong higu
va mo rong thi truong. Ngugc lai, cac vi pham lién
quan dén dir liéu ca nhan c6 thé gay ton hai nghiém
trong dén danh tiéng va din dén cac ché tai phap ly
nang né.

Cubi cung, bao vé thong tin c4 nhan con gop
phan quan trong trong viéc bao dam an ninh mang
va trat ty xa hoi. Thuc té cho thay, nhiéu hanh vi
pham tdi trén moi trudng sb, nhu ltra dao chiém doat
tai san, gid mao danh tinh hodc tAn cong mang, déu
xudt phat tir viéc khai thac trai phép dir lidu ca nhan.
Do d6, viéc thiét 1ap co ché bao vé thong tin higu
quéa khong chi nham bao vé quyén lgi c4 nhan ma
con gop phan phong ngira, ngin chin cac hanh vi vi
pham phap luat, qua d6 giit vitng 6n dinh xi hoi
trong bdi canh chuyén ddi sé ngay cang sau rong.

3. Khung phap luit Viét Nam hién hanh

Phap luat Viét Nam vé bao vé thong tin ca nhan

48 S6 11/2026

trong thuong mai dién td (TMDT) hién nay dugc
xay dung tir nhiéu van ban thugc cac linh vuc khac
nhau nhu dan sy, bao vé nguoi ti€u dung, cong
nghé thong tin va an ninh mang. Céch tiép cén nay
phan anh tinh lién nganh cua van d& bao vé dir liéu
c4 nhan, nhung dong thoi ciing din dén tinh
trang cac quy dinh con phan tan, thiéu tinh hé thong
va chua bao dam sy thong nhét trong ap dung trén
thuc té.

B6 luat Dan sy nam 2015 dong vai tro nén tang
khi ghi nhan quyén vé doi song riéng tu va nguyén
tac phai ¢ sy dong y ctia ca nhan khi thu thap, sir
dung thong tin. Trén co sé d6, Luat Bao vé quyén
loi nguoi tiéu ding (stra d6i 2023) tiép tuc cu thé
hoa trach nhiém cua td chirc, ca nhan kinh doanh
trong viéc bao mat, su dung thong tin dung muc
dich va trao cho ngudi tiéu dung mot sb quyén
kiém soat dir liéu. Tuy nhién, hiéu qua thyc thi cac
quy dinh nay con han ché, dic biét trong moi truong
truc tuyén.

Trong linh vuc TMDT, Nghi dinh 52/2013/ND-
CP yéu cau doanh nghiép phai cong bd chinh sach
bao mat va ap dung cac bién phap bado dam an toan
thong tin, nhung nhiéu quy dinh di lac hau so véi
thuc tién phat trién va viéc tuén thu con mang tinh
hinh thirc. Bén canh do, Luat An toan thong tin
mang nam 2015 dua ra cic nguyén tic bao vé dir
lidu tir goc d6 ky thuat, song chua bao quat day du
cac khia canh phép 1y lién quan dén quyén cua chu
thé dit lidu va co ché thyc thi.

Dang cha y, Nghi dinh sb 13/2023/ND-CP danh
du budc tién quan trong khi lan dau tién quy dinh
tuong dbi toan dién vé bao vé dir liéu ca nhan, bao
gdm quyén cua chu thé dit liéu, nghia vu ctia bén xur
ly va cac nguyén tic xir Iy dir liéu. Tuy vay, nghi
dinh nay van con nhitng han ché nhét dinh, dic biét
1a thiéu co ché thyc thi di manh va huéng dan chi
tiét trong mot s6 ndi dung.

Nhin chung, khung phap luat Viét Nam da co
nhitng budc phat trién dang ké va dan tiém cén véi
cac chuin muc quéc té, nhung van tdn tai han ché vé
tinh dong bd va hiéu qua ap dung, doi hoi tiép tuc
hoan thién dé dap tmg yéu cau cta nén kinh té s6.
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4. Thuce trang thwe thi phap luét

Thyc tién cho thiy, tinh trang vi pham lién quan
dén bao vé thong tin c4 nhan trong thwong mai dién
tir van dién ra kha pho bién va c6 xu hudng gia ting.
Nhiéu truong hop dit liéu ca nhan cia ngudi tiéu
dung bi 10 ri, bi thu thap hodc mua ban trai phép trén
cac nén tang truc tuyén. Khong it vu viée lién quan
dén 16 thong tin khach hang tir cac san thuong mai
dién tur, doanh nghiép cung cép dich vu hoac bén
trung gian da gy thiét hai nghiém trong vé tai san,
dong thoi xam pham tryc tiép dén quyén riéng tu
cua nguoi ti€u dung. Pang chl y, cac hanh vi vi
pham ngay cang tinh vi, tin dung cong nghé dé khai
thac dir liéu trén quy mo 16n, khién viéc phat hién va
xtr Iy gap nhiéu kho khan.

Mot trong nhimng han ché 16n cua phap luat Viét
Nam hién nay 14 cac quy dinh vé bao vé thong tin ca
nhan con ndm rai rac trong nhiéu van ban phap luat
khac nhau thudc cac linh vuc nhu dan su, cong nghé
thong tin, an ninh mang va bao vé ngudi tiéu dung.
Su phan tan nay dan dén tinh trang thiéu thong nhat
trong cach hiéu va ap dung phap luat, gay kho khin
cho ca co quan quan 1y va cac chu thé co lién quan.
Trong nhiéu truong hop, viéc xac dinh vin ban phap
luat ap dung hoac xac dinh trach nhiém phap 1y cu
thé con gip vudng mic, 1am giam hiéu qua ctia cong
tac thuec thi.

Mic dii nguyén tic “dong ¥ ciia chu thé dit liéu
da dugc ghi nhan trong phép luat, nhung trén thuc
té, co ché nay van chua phat huy hiéu qua nhu ky
vong. Viéc thu thip su dong ¥ cua ngudi tiéu dung
thudng duogc thuc hién thong qua cac didu khoan st
dung hoac chinh sach bao mat véi ndi dung dai,
phitc tap va khé hiéu. Trong nhiéu truong hop,
nguoi tiéu ding chi “dong y” mot cach hinh thirc dé
c6 thé tiép tuc st dung dich vy ma khoéng thyuc su
nam rd pham vi va muc dich st dung dir ligu. biéu
nay lam suy giam ¥ nghia thyuc chit ciia nguyén tic
ddng y va dat nguoi tiéu dung vao vi thé bat loi
trong viéc kiém soat thong tin c4 nhan.

Bén canh nhiing bét cap vé phap luat, nhan thtc
va mirc d6 tuan thu cua cac chu thé lién quan ciing 1a
mot van dé dang quan tam. Nhiéu doanh nghiép, dic

biét 1a doanh nghi¢p nho va vura, chua thuc sy chu
trong dau tu vao hé thong bao mat thong tin va quan
tri dit liéu, dan dén nguy co o ri dit liéu cao. Trong
khi d6, nguoi tiéu dung van con thiéu kién thirc va
k¥ nang can thiét dé tuy bao vé thong tin ca nhan, nhu
viéc cung cép thong tin mot cach tuy tién hodc
khong kiém tra cac diéu khoan bao mat khi tham gia
giao dich truc tuyén. Su han ché vé nhan thac va y
thirc tuan thu tir ca hai phia da lam gia tang rii ro va
can trd hi€u qua cua cac quy dinh phap luat trong
thuec tién.

5. Gidi phap hoan thién phap luat

Trong bdi canh thwong mai dién tir phat trién
nhanh chéng va céc rui ro lién quan dén dir liéu ca
nhan ngay cang gia tang, vi¢c hoan thién phap luat
vé bao vé thong tin ca nhan & Viét Nam 1a yéu cau
mang tinh cp thiét. Truéc hét, cin xem xét xdy
dung mot dao luat chuyén biét vé bao vé dir liéu ca
nhan nham khéc phuyc tinh trang cic quy dinh hién
hanh con phan tan & nhidu vin ban khac nhau. Mot
dao luat thdng nhit khong chi gitp bao dam tinh
ddng bo, minh bach ma con tao co so phap 1y vimng
chic cho viéc ap dung va thuc thi trén thuc té, déng
thoi tiém can véi cac chuin muc quéc té.

Bén canh d6, cAn hoan thién céc quy dinh vé
quyén ctia chu thé dir liéu theo hudng cu thé, rd rang
va c6 tinh kha thi cao. Viéc ghi nhan cic quyén nhu
quyén duge biét, quyén dong ¥, quyén truy cap,
chinh stra va x6a dit lidu 13 can thiét, nhung quan
trong hon 14 phai thiét 1ap co ché bao dam thuc hién
cac quyén nay trong thuc té. Pdc biét, cAn nghién
ctru bd sung cic quyén méi phu hop voi xu hudng
quéc té nhu quyén phan dbi xur 1y dir liéu hodc
quyén chuyén dir liéu, dong thoi quy dinh 13 trach
nhiém cua doanh nghiép trong viéc dap ung cac yéu
ciu ctia nguoi tiéu dung.

Mot ndi dung quan trong khac 1a cai cach co ché
ddng ¥ ctia nguoi tiéu dung theo huéng thyuc chat
hon. Phéap luat cin yéu ciu viéc xin y kién dong ¥
phai dugc thyc hién mot cach minh bach, dé hiéu,
tach biét theo tung muc dich xtr 1y dit li¢u, tranh tinh
trang gop chung hodc gy nhim 1an. Pdng thoi,
ngudi tiéu dung can dugc bao dam quyén rut lai sy
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d(‘Sng v mdt cach thuén tién va khong bi bat loi trong
qua trinh st dung dich vu.

Ngoai ra, viéc nang cao hi¢u qué thuc thi phap
ludt 13 yéu t6 then chét quyét dinh thanh cong ctia hé
thong phap luat. Can ting cuong ning luc cua co
quan quan ly nha nudc thong qua viéc hoan thién co
ché thanh tra, kiém tra va giam sat hoat dong xur 1y
dir liéu ca nhan trong TMDT. Pdng thoi, can ap
dung cac bi¢n phap cong nghé trong quan ly va phat
hién vi pham nham thich ung voi dac thu cua moi
truong so.

Vé ché tai xir Iy vi pham, can xem xét nang cao
mirc xtr phat d6i voi cac hanh vi xdm pham thong tin
ca nhan, bao dam tinh ran de va tuong xtng véi lgi
ich kinh t& ma hanh vi vi pham mang lai. Bén canh
xtr phat hanh chinh, cin mé rong ap dung trach
nhiém déan sy va trong nhiing truong hop nghiém
trong, co thé xem xét trach nhiém hinh sy nham bao
vé hiéu qua quyén loi ctia ngudi tiéu ding.

Cubi cung, viéc hoan thién phap luét can di doi
v6i ndng cao nhan thirc va y thire tuan thu cua céc
chu thé trong xa hoi. Nha nudce can diy manh cong
tac tuyén truyén, phd bién phap luat vé bao vé thong
tin c4 nhan, dong thoi khuyén khich doanh nghiép
ap dung cac tiéu chuan bao mat tién tién. Nguoi tiéu
ding ciing can dugc trang bi kién thirc va k¥ ning
can thiét dé tu bao vé thong tin ca nhan trong moi
truong sb.

Nhu vdy, hoan thién phap luit vé bao vé
thong tin ca nhan trong TMDT khong chi dung lai ¢
viée stra ddi, bd sung cac quy dinh hién hanh ma con
doi hoi mot cach tiép can toan dién, két hop gitra
hoan thién phap ly, nang cao hiéu qua thuc thi va

TAI LIEU THAM KHAO:

phat trién nhan thie x3 hoi, qua do6 bao dam su phat
trién an toan va bén viing cua thuong mai dién tir tai
Viét Nam.

6. Két luan

Viéc bao v¢ thong tin ca nhan clia nguoi ti€u
ding khong chi don thuan 1a bao vé mot quyén co
ban ctia con ngudi, ma con 1a nén tang cbt 15i dé xay
dung niém tin s6 - dong luc quan trong nhét cho su
phat trién bén vitng cua thuong mai dién tir tai Viét
Nam. Qua qua trinh phén tich, c6 thé thiy du khung
phap 1y ctia chung ta dd c6 nhiing budc tién dai voi
su ra doi ciia Luat Bao vé quyén loi nguoi tiéu ding
2023 va Nghi dinh 13/2023/ND-CP, nhung hanh
trinh dwa phép luat vao cudc song van con khong it
rao can. Tinh trang quy dinh nim rai rac, co ché
"dong y" con mang tinh hinh thic va sy han
ché trong ning luc cong nghé ciia doanh nghiép
dang tao ra nhitng "k& ho" cho cac hanh vi xam
pham dir liéu.

Trong giai doan toi, dé thuong mai dién ti thuc
su 13 "miii nhon" cua kinh té sd, Viét Nam can mot
cach tiép can déng bo hon. Viéc xay dung mot dao
ludt chuyén biét vé bao vé dit liéu ca nhan 1a nhu cau
tat yéu dé tao ra mot "hé sinh thai" phap 1y thong
nhat. Pong thoi, cac co quan quan 1y can chuyén
dich tir tw duy quan 1y hanh chinh thuan tiy sang
giam sat bang cong nghé, két hop véi cac ché tai du
manh d¢ ran de. Cubi cling, chi khi ngudi tiéu dung
c6 du kién thirc dé ty bao vé minh va doanh nghiép
coi dir liéu khach hang 1a tai san quy gi4 can giit gin
thay vi 1a cong cu dé khai thac bat chép, thi khi d6
mdi trudng kinh doanh truc tuyén tai Viét Nam méi
thuc su an toan va minh bach B
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ABSTRACT:

This study examines the current legal framework for the protection of consumers’ personal data,
with particular emphasis on the 2023 Law on Consumer Rights Protection and Decree No.
13/2023/ND-CP. Using analytical and synthetic approaches, it identifies key shortcomings, including
regulatory fragmentation and the largely formalistic enforcement of data subject consent. Building on
these findings, the study proposes several policy directions: the enactment of a dedicated Personal
Data Protection Law, the strengthening of sanctions, and the enhancement of technological
monitoring capabilities to improve compliance and enforcement. These measures are expected to
contribute to a safer, more transparent, and sustainable digital business environment.
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