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1. ñaët vaán ñeà
TTKH thuoäc veà bí maät caù nhaân, ñôøi soáng rieâng

tö, ñöôïc phaùp luaät ghi nhaän vaø baûo veä, ñaây laø
quyeàn cô baûn cuûa coâng daân ñöôïc quy ñònh taïi Ñieàu
21 Hieán phaùp naêm 2013, theo ñoù: “Moïi ngöôøi coù
quyeàn baát khaû xaâm phaïm veà ñôøi soáng rieâng tö, bí
maät caù nhaân vaø bí maät gia ñình; coù quyeàn baûo veä
danh döï, uy tín cuûa mình. Thoâng tin veà ñôøi soáng
rieâng tö, bí maät caù nhaân, bí maät gia ñình ñöôïc
phaùp luaät baûo ñaûm an toaøn”. Neáu caùc thoâng tin
naøy bò loä hoaëc bò coâng khai traùi phaùp luaät thì coù theå
aûnh höôûng ñeán taâm lyù, gaây raéc roái, ruûi ro, thieät haïi
veà caû veà tinh thaàn vaø vaät chaát cho khaùch haøng,
cuõng nhö aûnh höôûng tieâu cöïc ñeán hình aûnh vaø uy
tín cuûa ngaân haøng. Nhieàu ngöôøi bò loä thoâng tin taøi
khoaûn ñaõ trôû thaønh naïn nhaân cuûa nhöõng thuû ñoaïn
löøa ñaûo, bò chieám ñoaït soá tieàn lôùn, hoaëc bò aûnh
höôûng ñeán coâng vieäc laøm aên, kinh doanh hay danh
döï vaø uy tín.

Ñaûm baûo bí maät TTKH giuùp cho caùc ngaân haøng

thöông maïi (NHTM) toái ña hoùa lôïi nhuaän kinh
doanh, baûo veä söï phaùt trieån lieân tuïc vaø beàn vöõng
cuûa caùc NHTM, ñoàng thôøi toái thieåu hoùa ñöôïc caùc
thieät haïi khi coù ruûi ro xaûy ra1. Ñoái vôùi ngaønh Ngaân
haøng, an toaøn thoâng tin coù aûnh höôûng lôùn ñeán uy
tín vaø quyeát ñònh chuû yeáu ñeán thaønh baïi cuûa ngaân
haøng. Moïi söï coá veà an toaøn thoâng tin coù theå gaây
thieät haïi naëng neà veà maët taøi chính vaø uy tín cuûa
caùc NHTM. Ñaây laø lyù do maø phaùp luaät ngaân haøng
quy ñònh caùc toå chöùc tín duïng (TCTD) noùi chung,
caùc NHM noùi rieâng phaûi coù nghóa vuï baûo ñaûm bí
maät (baûo maät) TTKH. Nhaän thöùc ñöôïc ñieàu naøy,
treân thöïc teá, caùc NHTM ñaõ aùp duïng quy ñònh phaùp
luaät khaù chaët cheõ. Tuy nhieân, caùc vuï vieäc loä
TTKH, ñaëc bieät laø caùc thoâng tin veà taøi khoaûn cuûa
khaùch haøng vaãn dieãn ra. Môùi ñaây nhaát laø vuï vieäc
ñeå loä TTTK cuûa ngheä só Hoaøi Linh taïi Ngaân haøng
TMCP Quaân ñoäi laø moät ví duï ñieån hình. Beân caïnh
lyù do nhö loãi cuûa khaùch haøng, cuõng nhö caùc thuû
ñoaïn thu thaäp, ñaùnh caép thoâng tin ñang ngaøy caøng
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tinh vi, cuõng coù moät soá vuï vieäc laø xuaát phaùt töø
nhöõng vi phaïm, thieáu soùt cuûa caùc nhaân vieân ngaân
haøng, nhöõng “loã hoång” trong quy ñònh phaùp luaät
veà baûo maät TTKH. 

Taïi Vieät Nam, caùc ruûi ro veà baûo maät TTKH
cuûa NHTM nhö gian laän, löøa ñaûo khaùch haøng, taán
coâng maïng vaøo cô sôû haï taàng cuûa ngaân haøng vaø
döõ lieäu ngöôøi duøng bò roø ræ ñang taêng leân. Theo
khaûo saùt cuûa Hieäp hoäi An toaøn thoâng tin Vieät
Nam, hôn 50% caùc cuoäc taán coâng maïng laø nhaém
vaøo caùc toå chöùc taøi chính, ngaân haøng2. Ngaønh
Ngaân haøng (NH) ñang ñoái maët vôùi moät soá thaùch
thöùc veà an ninh maïng nhö: hacker taán coâng vaøo
heä thoáng döõ lieäu qua caùc ñoái taùc cuûa ngaân haøng;
taán coâng tröïc tieáp vaøo website thay ñoåi giao dieän
ñeå toáng tieàn, laáy döõ lieäu; thaâm nhaäp heä thoáng ñeå
thöïc hieän leänh chuyeån tieàn nhaèm chieám ñoaït
thoâng tin, taøi saûn cuûa ngaân haøng vaø caû khaùch
haøng; laäp caùc website maïo danh ngaân haøng ñeå
löøa ñaûo khaùch haøng,... Coâng ngheä soá phaùt trieån
ñeán ñaâu seõ keùo theo söï phaùt trieån cuûa caùc dòch vuï
ngaân haøng soá ñeán ñoù, tuy nhieân, maët traùi cuûa ñieàu
naøy cuõng daãn ñeán nguy cô toäi phaïm söû duïng coâng
ngheä cao trong lónh vöïc ngaân haøng gia taêng ñaùng
keå. Tröôùc tình hình naøy, Nhaø nöôùc cuõng ñang taäp
trung hoaøn thieän khuoân khoå phaùp lyù ñeå taïo ñieàu
kieän thuaän lôïi cho chuyeån ñoåi soá hoaït ñoäng ngaân
haøng vaø phaùp luaät veà baûo maät TTKH cuûa NHTM
trong kyû nguyeân coâng ngheä soá cuõng caàn ñöôïc
quan taâm nhaèm xaây döïng moät haønh lang phaùp lyù
ñaày ñuû ñeå taïo ra moät heä thoáng giao dòch soá an
toaøn vaø ñaùng tin caäy, thích öùng vôùi cuoäc caùch
maïng coâng nghieäp 4.0.

2. Quy ñònh phaùp luaät hieän haønh veà baûo maät
thoâng tin khaùch haøng cuûa nhtm 

Baûo maät TTKH laø moät noäi dung thuoäc veà
nguyeân taéc baûo veä bí maät ngaân haøng, moät nguyeân
taéc ñaëc thuø chi phoái quaù trình xaây döïng vaø hoaøn
thieän phaùp luaät ngaân haøng. Do ñoù, baûo veä bí maät
khaùch haøng ñöôïc phaùp luaät ngaân haøng ghi nhaän töø
raát sôùm trong Luaät Caùc Toå chöùc tín duïng 1997,
ñöôïc söûa ñoåi boå sung naêm 2004 vaø Nghò ñònh soá
70/2000/NÑ-CP ngaøy 21/11/2000 veà vieäc giöõ bí
maät, löu tröõ vaø cung caáp thoâng tin lieân quan ñeán
tieàn göûi vaø taøi saûn göûi cuûa khaùch haøng. Phaùp luaät

hieän haønh quy ñònh veà baûo maät TTKH cuûa caùc
TCTD noùi chung, NHTM noùi rieâng taïi Luaät Caùc
Toå chöùc tín duïng 2010, ñöôïc söûa ñoåi boå sung naêm
2017 vaø chuû yeáu ñöôïc cuï theå hoùa taïi Nghò ñònh soá
117/2018/NÑ-CP ngaøy 11/9/2018 veà vieäc giöõ bí
maät, cung caáp TTKH cuûa TCTD, chi nhaùnh ngaân
haøng nöôùc ngoaøi.  

Nghò ñònh 117/2018 ñöôïc ban haønh khi chuyeån
ñoåi soá lónh vöïc ngaân haøng ôû Vieät Nam vöøa môùi
hình thaønh neân chöa theå döï lieäu ñöôïc heát nhöõng
taùc ñoäng, thaùch thöùc cuûa chuyeån ñoåi soá ñoái vôùi
baûo maät TTKH. Tuy nhieân, Nghò ñònh 117/2018
chaéc chaén laø cô sôû phaùp lyù neàn taûng veà ñaûm baûo bí
maät TTKH trong kyû nguyeân coâng ngheä soá, vì cho
duø söï phaùt trieån cuûa chuyeån ñoåi soá coù maïnh meõ
ñeán ñaâu thì baûn chaát coát loõi vaø muïc tieâu cuûa phaùp
luaät baûo maät TTKH vaãn khoâng heà thay ñoåi. Do ñoù,
trong phaïm vi giôùi haïn baøi vieát, taùc giaû seõ phaân
tích moät soá quy ñònh cô baûn veà vieäc ñaûm baûo bí
maät TTKH cuûa NHTM taïi Nghò ñònh 117/2018.

2.1. Quy ñònh nguyeân taéc NHTM coù traùch
nhieäm giöõ bí maät thoâng tin khaùch haøng

Nguyeân taéc cô baûn naøy ñöôïc ghi nhaän taïi Ñieàu
14 Luaät Caùc TCTD 2010, söûa ñoåi boå sung 2017 vaø
Ñieàu 4, Khoaûn 2 Ñieàu 14 Nghò ñònh 117/2018 nhö
sau: NHTM coù traùch nhieäm “ñaûm baûo an toaøn, bí
maät TTKH trong quaù trình cung caáp, quaûn lyù, söû
duïng, löu tröõ TTKH”. Ñaây laø moät nghóa vuï quan
troïng cuûa NHTM nhaèm baûo veä lôïi ích, quyeàn töï do
rieâng tö cuûa khaùch haøng. 

Thoâng qua hoaït ñoäng nghieäp vuï cuûa mình,
NHTM naém giöõ raát nhieàu TTKH. Nhöõng thoâng tin
nhö vaäy phaûn aùnh nhieàu khía caïnh cuoäc soáng caù
nhaân cuûa khaùch haøng. Ví duï, ngaân haøng bieát ñöôïc
thoâng tin lieân quan ñeán ngheà nghieäp, tuoåi taùc, tình
traïng hoân nhaân cuûa khaùch haøng, thoùi quen tieâu
duøng,… cuøng nhöõng thoâng tin khaùc nhö phöông aùn
saûn xuaát kinh doanh, doanh soá hoaït ñoäng, moái
quan heä kinh doanh vôùi ñoái taùc, keát quaû kinh
doanh cuûa khaùch haøng, caùc döõ lieäu, soá lieäu coù giaù
trò khaùc vaø caùc thoâng tin veà bí maät kinh doanh…
Ñaây laø nhöõng thoâng tin raát quan troïng, nhaïy caûm
vaø laø vuõ khí lôïi haïi ñeå ñoái thuû caïnh tranh trong
kinh doanh khai thaùc3. Do ñoù, NHTM coù nghóa vuï
baûo ñaûm bí maät TTKH laø ñieàu taát yeáu. 

Luaät
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2.2. Quy ñònh phaïm vi thoâng tin khaùch haøng
ñöôïc baûo ñaûm bí maät

Khoaûn 1 Ñieàu 3 Nghò ñònh 117/2018 quy ñònh:
“TTKH laø thoâng tin do khaùch haøng cung caáp, thoâng
tin phaùt sinh trong quaù trình khaùch haøng ñeà nghò
hoaëc ñöôïc toå chöùc tín duïng, chi nhaùnh ngaân haøng
nöôùc ngoaøi cung öùng caùc nghieäp vuï ngaân haøng, saûn
phaåm, dòch vuï trong hoaït ñoäng ñöôïc pheùp, bao goàm
thoâng tin ñònh danh khaùch haøng vaø thoâng tin sau
ñaây: thoâng tin veà taøi khoaûn, thoâng tin veà tieàn göûi,
thoâng tin veà taøi saûn göûi, thoâng tin veà giao dòch,
thoâng tin veà toå chöùc, caù nhaân laø beân baûo ñaûm taïi toå
chöùc tín duïng, chi nhaùnh ngaân haøng nöôùc ngoaøi vaø
caùc thoâng tin coù lieân quan khaùc”.

Quy ñònh naøy hoaøn toaøn phuø hôïp vaø caàn thieát
nhaèm ñaûm baûo quyeàn lôïi cuûa khaùch haøng khi giao
dòch vôùi NHTM. Theo ñoù, NHTM phaûi coù nghóa
vuï baûo maät thoâng tin maø khaùch haøng ñaõ cung caáp
caû trong quaù trình ñeà nghò giao keát hôïp ñoàng. Veà
nguyeân taéc, nghóa vuï baûo ñaûm bí maät TTKH chæ
phaùt sinh khi hôïp ñoàng hình thaønh vaø chaám döùt khi
hôïp ñoàng chaám döùt. Tuy nhieân, bí maät thoâng tin
cuûa khaùch haøng coù theå phaùt sinh khi chöa coù hôïp
ñoàng4. Moät caù nhaân hay moät toå chöùc, tuy chöa
töøng coù giao dòch vôùi NHTM, nhöng coù theå ñeán
caùc toå chöùc naøy ñeå xin vay voán. Khi ñoù, trong hoà
sô vay voán cuûa caù nhaân hay toå chöùc, coù nhöõng
thoâng tin caàn phaûi giöõ bí maät vôùi beân thöù ba nhö
tình hình taøi chính cuûa caù nhaân, doanh nghieäp vaø
döï aùn ñaàu tö, phöông thöùc saûn xuaát, kinh doanh.
Neáu NHTM vaø caù nhaân hay toå chöùc naøy chöa hoaëc
khoâng kyù keát hôïp ñoàng tín duïng nhöng thoâng tin
naøy bò tieát loä cho ñoái thuû caïnh tranh thì vieäc tieát loä
thoâng tin naøy coù theå gaây thieät haïi lôùn cho caù nhaân,
toå chöùc.

2.3. Quy ñònh noäi boä veà giöõ bí maät, löu tröõ vaø
cung caáp thoâng tin khaùch haøng

Theo Khoaûn 1 Ñieàu 5 Nghò ñònh 117 thì:
NHTM “seõ caên cöù quy ñònh cuûa phaùp luaät, Nghò
ñònh naøy ñeå ban haønh quy ñònh noäi boä veà giöõ bí
maät, löu tröõ vaø cung caáp TTKH vaø toå chöùc thöïc
hieän thoáng nhaát”. 

Ñaây laø quy ñònh caàn thieát, bôûi beân caïnh caùc
quy ñònh mang tính ñònh höôùng trong vieäc thöïc thi
phaùp luaät baûo maät TTKH, thì ban haønh quy ñònh

noäi boä seõ taïo cô cheá khuyeán khích NHTM quy
ñònh theâm hoaëc cuï theå hoùa caùc quy ñònh phaùp luaät
nhaèm thöïc thi hieäu quaû nghóa vuï baûo maät TTKH.

2.4. Quy ñònh caùc tröôøng hôïp NHTM ñöôïc
cung caáp thoâng tin khaùch haøng vaø trình töï thuû tuïc
yeâu caàu cung caáp thoâng tin

Cuï theå, Ñieàu 11 quy ñònh NHTM chæ ñöôïc cung
caáp TTKH trong 02 tröôøng hôïp sau: “a) Toå chöùc
khaùc, caù nhaân coù quyeàn yeâu caàu toå chöùc tín duïng,
chi nhaùnh ngaân haøng nöôùc ngoaøi cung caáp TTKH
ñöôïc quy ñònh cuï theå taïi boä luaät, luaät, nghò quyeát
cuûa Quoác hoäi. b) Coù chaáp thuaän cuûa khaùch haøng
baèng vaên baûn hoaëc baèng hình thöùc khaùc theo thoûa
thuaän vôùi khaùch haøng”.

Veà trình töï, thuû tuïc yeâu caàu cung caáp thoâng tin
thì ñöôïc quy ñònh taïi Ñieàu 8, Ñieàu 9, theo ñoù, cô
quan nhaø nöôùc, toå chöùc khaùc, caù nhaân chæ ñöôïc
yeâu caàu NHTM cung caáp TTKH theo ñuùng muïc
ñích, noäi dung, phaïm vi, thaåm quyeàn theo quy
ñònh cuûa phaùp luaät hoaëc khi ñöôïc söï chaáp thuaän
cuûa khaùch haøng vaø phaûi chòu traùch nhieäm veà vieäc
yeâu caàu cung caáp TTKH. Vieäc quy ñònh roõ nhö
vaäy ñeå traùnh tröôøng hôïp caùc chuû theå ñöôïc quyeàn
yeâu caàu TCTD cung caáp TTKH laïm quyeàn, gaây
thieät haïi ñeán lôïi ích cuûa khaùch haøng.

2.5. Quy ñònh moät soá traùch nhieäm khaùc cuûa
ngaân haøng thöông maïi vaø cô cheá phaùp lyù baûo ñaûm
quyeàn ñöôïc baûo maät thoâng tin cuûa khaùch haøng

Theo Ñieàu 14 Nghò ñònh 117/2018, NHTM coù
traùch nhieäm “toå chöùc giaùm saùt, kieåm tra vaø xöû lyù vi
phaïm quy ñònh noäi boä veà giöõ bí maät, löu tröõ, cung
caáp TTKH; giaûi quyeát khieáu naïi cuûa khaùch haøng
trong vieäc cung caáp TTKH theo quy ñònh cuûa phaùp
luaät; chòu traùch nhieäm theo quy ñònh cuûa phaùp luaät
ñoái vôùi tröôøng hôïp vi phaïm quy ñònh cuûa Nghò ñònh
naøy, phaùp luaät coù lieân quan” (ví duï, chòu traùch
nhieäm theo quy ñònh cuûa phaùp luaät ñoái vôùi vieäc
laøm loä thoâng tin khaùch haøng, söû duïng TTKH
khoâng ñuùng muïc ñích). Nhö vaäy, ngoaïi tröø caùc
tröôøng hôïp phaùp luaät quy ñònh cho pheùp ñöôïc cung
caáp TTKH, caùc NHTM khoâng ñöôïc pheùp laøm loä
thoâng tin khaùch haøng. Theo ñoù, Luaät Ngaân haøng
Nhaø nöôùc Vieät Nam 2010 vaø Luaät Caùc Toå chöùc tín
duïng 2010 vaø caùc luaät lieân quan ñeàu ghi nhaän caùc
cheá taøi maø NHTM seõ phaûi gaùnh chòu tuøy theo tính
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chaát, möùc ñoä cuûa haønh vi vi phaïm nhö bò xöû lyù kyû
luaät, phaït vi phaïm haønh chính, truy cöùu traùch
nhieäm hình söï, phaûi boài thöôøng thieät haïi.

Ñieàu 13 Nghò ñònh 117/2018 quy ñònh khaùch
haøng coù quyeàn: “khieáu naïi, khôûi kieän, yeâu caàu boài
thöôøng thieät haïi theo quy ñònh cuûa phaùp luaät trong
tröôøng hôïp cô quan nhaø nöôùc, toå chöùc khaùc, caù
nhaân, TCTD, chi nhaùnh ngaân haøng nöôùc ngoaøi
cung caáp, söû duïng TTKH khoâng ñuùng quy ñònh”.
Quy ñònh naøy ñaõ taïo cô sôû ñeå khaùch haøng coù theå
baûo veä lôïi ích cuûa mình khi thoâng tin bò tieát loä.
Ñaây laø noäi dung quan troïng, bôûi neáu phaùp luaät chæ
ghi nhaän quyeàn ñöôïc baûo maät TTKH, nhöng
khoâng quy ñònh cô cheá phaùp lyù baûo ñaûm keøm theo
thì quy ñònh ñoù seõ mang tính chaát nöûa vôøi.

Nhìn chung, Nghò ñònh 117/2018 ñaõ xaây döïng
ñöôïc haønh lang phaùp lyù töông ñoái ñaày ñuû vaø caàn
thieát cho vieäc baûo maät TTKH cuûa NHTM; tuy
nhieân, ñeå thuùc ñaåy söï phaùt trieån beàn vöõng cuûa heä
thoáng ngaân haøng trong töông lai thì phaùp luaät veà
baûo maät TTKH cuûa NHTM trong kyû nguyeân coâng
ngheä soá caàn ñöôïc tieáp tuïc hoaøn thieän. 

3. haïn cheá vaø kieán nghò ñeà xuaát
3.1. Haïn cheá
Thöù nhaát, baát caäp trong quy ñònh cô cheá baûo veä

quyeàn lôïi cuûa khaùch haøng.
Theo quy ñònh taïi ñieåm b khoaûn 1 Ñieàu 13

Nghò ñònh 117, khaùch haøng coù quyeàn “khieáu naïi,
khôûi kieän, yeâu caàu boài thöôøng thieät haïi theo quy
ñònh cuûa phaùp luaät trong tröôøng hôïp cô quan nhaø
nöôùc, toå chöùc khaùc, caù nhaân, toå chöùc tín duïng, chi
nhaùnh ngaân haøng nöôùc ngoaøi cung caáp, söû duïng
TTKH khoâng ñuùng quy ñònh cuûa phaùp luaät”. Nhö
vaäy, caùc quyeàn maø khaùch haøng coù theå söû duïng bao
goàm quyeàn khieáu naïi, quyeàn khôûi kieän vaø quyeàn
yeâu caàu boài thöôøng thieät haïi, nhöng khoâng bao
goàm caû quyeàn toá caùo - moät trong soá caùc quyeàn
chính ñaùng ñöôïc söû duïng ñeå baûo veä quyeàn lôïi
ñöôïc quy ñònh taïi Hieán phaùp 2013. 

Tuy nhieân, trong quy ñònh taïi Luaät Baûo veä
ngöôøi tieâu duøng 2010, caùc quyeàn maø Luaät naøy ghi
nhaän cho ngöôøi tieâu duøng ñeå baûo veä quyeàn vaø lôïi
ích hôïp phaùp bao goàm: “Khieáu naïi, toá caùo, khôûi
kieänhoaëc ñeà nghò toå chöùc xaõ hoäi khôûi kieän ñeå baûo
veä quyeàn lôïi cuûa mình theo quy ñònh cuûa Luaät naøy

vaø caùc quy ñònh khaùc cuûa phaùp luaät coù lieân quan”.
Theo quy ñònh naøy, ngöôøi tieâu duøng coù caû quyeàn
toá caùo ñeå baûo veä quyeàn lôïi cuûa mình. Nhö vaäy,
phaûi chaêng ñaõ coù söï khoâng ñoàng boä giöõa Nghò
ñònh 117 vaø Luaät Baûo veä ngöôøi tieâu duøng 2010 veà
vaán ñeà cô cheá baûo veä quyeàn lôïi cuûa khaùch haøng,
trong khi khaùch haøng trong lónh vöïc ngaân haøng
cuõng chính laø ngöôøi tieâu duøng theo phaùp luaät baûo
veä quyeàn lôïi ngöôøi tieâu duøng5.

Theo Luaät Toá caùo 2011 vaø Luaät Toá caùo 2018,
hoaït ñoäng toá caùo bao goàm toá caùo haønh vi vi phaïm
phaùp luaät trong vieäc thöïc hieän nhieäm vuï, coâng vuï
vaø toá caùo haønh vi vi phaïm phaùp luaät veà quaûn lyù
nhaø nöôùc trong caùc lónh vöïc. Nhö vaäy, trong
tröôøng hôïp cô quan nhaø nöôùc, TCTD cung caáp, söû
duïng TTKH khoâng ñuùng quy ñònh, khaùch haøng
hoaøn toaøn coù quyeàn thöïc hieän toá caùo caùc chuû theå
treân vì ñaùp öùng caùc tröôøng hôïp ñöôïc toá caùo theo
Luaät Toá caùo. Tuy nhieân, Nghò ñònh 117 khoâng quy
ñònh veà quyeàn naøy coù theå gaây aûnh höôûng ñeán
hoaït ñoäng baûo veä quyeàn vaø lôïi ích hôïp phaùp cuûa
khaùch haøng, gaây khoù khaên trong coâng taùc aùp duïng
phaùp luaät ñeå giaûi quyeát cuûa cô quan nhaø nöôùc coù
thaåm quyeàn. 

Thöù hai, baát caäp trong quy ñònh veà döõ lieäu sinh
traéc hoïc.

Nghò ñònh 117 ñaõ ñònh nghóa cuï theå TTKH caàn
ñöôïc baûo maät laø “thoâng tin do khaùch haøng cung
caáp, thoâng tin phaùt sinh trong quaù trình khaùch
haøng ñeà nghò hoaëc ñöôïc TCTD, chi nhaùnh ngaân
haøng nöôùc ngoaøi cung öùng caùc nghieäp vuï ngaân
haøng, saûn phaåm, dòch vuï trong hoaït ñoäng ñöôïc
pheùp, bao goàm thoâng tin ñònh danh khaùch haøng vaø
thoâng tin sau ñaây: thoâng tin veà taøi khoaûn, thoâng tin
veà tieàn göûi, thoâng tin veà taøi saûn göûi, thoâng tin veà
giao dòch, thoâng tin veà toå chöùc, caù nhaân laø beân baûo
ñaûm taïi TCTD, chi nhaùnh ngaân haøng nöôùc ngoaøi
vaø caùc thoâng tin coù lieân quan khaùc”6. 

Tuy nhieân, trong nguyeân taéc giöõ bí maät, cung
caáp TTKH do chính Nghò ñònh naøy quy ñònh, laïi
nhaéc ñeán moät loaïi thoâng tin khaùc maø TCTD khoâng
ñöôïc cung caáp tröø tröôøng hôïp coù chaáp thuaän cuûa
khaùch haøng. Ñoù laø “thoâng tin xaùc thöïc khaùch haøng
khi truy caäp vaøo caùc dòch vuï ngaân haøng”. Trong
ñònh nghóa “TTKH” khoâng nhaéc ñeán loaïi thoâng tin
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naøy, coù theå hieåu raèng “thoâng tin xaùc thöïc khaùch
haøng” khoâng ñöôïc xem laø “TTKH”, maø chæ laø
“thoâng tin cuûa TCTD cung caáp cho khaùch haøng
trong quaù trình khaùch haøng truy caäp caùc dòch vuï
ngaân haøng nhaèm xaùc thöïc danh tính khaùch haøng söû
duïng dòch vuï”. Maëc duø vaäy, khoaûn 2 Ñieàu 4 Nghò
ñònh 117 chæ ra caùc thoâng tin xaùc thöïc khaùch haøng
bao goàm:maõ khoùa bí maät, döõ lieäu sinh traéc hoïc,
maät khaåu truy caäp cuûa khaùch haøng, thoâng tin xaùc
thöïc khaùch haøng khaùc. Ngoaïi tröø maõ khoùa bí maät,
maät khaåu truy caäp, thì döõ lieäu sinh traéc hoïc laø loaïi
thoâng tin ñaëc bieät hôn caû. Khoâng chæ ñöôïc xem laø
“thoâng tin xaùc thöïc khaùch haøng”, bôûi ñaây laø thoâng
tin veà thuoäc tính vaät lyù, ñaëc ñieåm sinh hoïc cuûa moãi
caù nhaân, gaén lieàn vôùi con ngöôøi vaø ñöôïc coi laø döõ
lieäu caù nhaân, thì trong boái caûnh döõ lieäu sinh traéc
hoïc (moáng maét, vaân tay,…) ñang coù xu höôùng ñöôïc
söû duïng ñeå tích hôïp trong theû caên cöôùc coâng daân
vaø trôû thaønh thoâng tin ñònh danh thì vieäc khoâng
xeáp döõ lieäu sinh traéc hoïc vaøo nhoùm thoâng tin ñònh
danh laø chöa phuø hôïp vôùi caùc xu höôùng quy ñònh
hieän taïi.

3.2. Kieán nghò
Thöù nhaát, Nghò ñònh 117 neân boå sung quy ñònh

veà quyeàn toá caùo cuûa khaùch haøng khi phaùt hieän ra
sai phaïm trong quaù trình baûo maät, cung caáp, söû
duïng TTKH cuûa caùc NHTM, cô quan nhaø nöôùc, toå
chöùc khaùc, caù nhaân. Beân caïnh caùc cô cheá toá caùo
maø Luaät Toá caùo ghi nhaän, maëc duø cô cheá toá caùo
naëc danh khoâng coù quy ñònh chính thöùc, song treân
thöïc teá, khaùch haøng vaãn hoaøn toaøn coù theå toá caùo
naëc danh ñeå toá caùo sai phaïm neáu coù “noäi dung

ñaày ñuû, roõ raøng veà ngöôøi coù haønh vi vi phaïm phaùp
luaät, coù taøi lieäu, chöùng cöù cuï theå veà haønh vi vi
phaïm phaùp luaät vaø coù cô sôû ñeå thaåm tra, xaùc
minh”7 ñoái vôùi haønh vi vi phaïm phaùp luaät veà baûo
maät TTKH cuûa caùc cô quan, toå chöùc treân. Vieäc boå
sung quyeàn toá caùo moät maët nhaèm ñieàu chænh cho
caùc quy ñònh veà baûo veä quyeàn lôïi khaùch haøng
ñöôïc nhaát quaùn, maët khaùc giuùp baûo veä quyeàn vaø
lôïi ích hôïp phaùp cuûa khaùch haøng toát hôn khi bò
xaâm phaïm bôûi caùc haønh vi vi phaïm phaùp luaät,
naâng cao chaát löôïng hoaït ñoäng cuûa caùc TCTD,
phuïc vuï cho coâng taùc quaûn lyù vaø xöû lyù sai phaïm
cuûa cô quan quaûn lyù nhaø nöôùc. 

Thöù hai, Nghò ñònh 117 neân quy ñònh theo
höôùng xeáp“döõ lieäu sinh traéc hoïc” vaøo nhoùm caùc
thoâng tin ñònh danh khaùch haøng vaø trôû thaønh
TTKH ñöôïc baûo maät chöù khoâng chæ laø thoâng tin
xaùc thöïc khaùch haøng. Nhö vaäy, caùc döõ lieäu sinh
traéc hoïc ngoaøi vieäc ñöôïc baûo maät theo caùc quy taéc
söû duïng dòch vuï, seõ ñöôïc ñöa vaøo caùc quy ñònh noäi
boä veà baûo maät TTKH vaø ñöôïc baûo maät chaët cheõ
hôn, cuõng nhö cho pheùp caùc TCTD ñöôïc khai thaùc
vaøo caùc muïc ñích khaùc phuïc vuï cho hoaït ñoäng
kinh doanh ngoaøi muïc ñích xaùc thöïc. Khi söû duïng
döõ lieäu sinh traéc hoïc cuûa khaùch haøng trong caùc
dòch vuï ngaân haøng soá, caùc TCTD coù theå tích hôïp
caùc döõ lieäu sinh traéc hoïc cuûa khaùch haøng vaøo caùc
coâng cuï phuïc vuï giao dòch (nhö theû ATM), qua ñoù
phaùt trieån dòch vuï ngaân haøng soá cuûa mình. Maët
khaùc, ñieàu naøy ñoøi hoûi TCTD cuõng phaûi coù bieän
phaùp baûo veä, giöõ bí maät cuõng nhö cung caáp moät
caùch hôïp lyù n
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