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Chuyén ddi sé dang tro thanh xu hudng tit yéu cia cac doanh nghiép va té chirc trén toan
cau. Tuy nhién, qua trinh nay di kém véi nhiéu rui ro lién quan dén an toan dit lidu, bao gom
tan cong mang, ro i thong tin va su thiéu hut nhan luc an ninh mang. Bai bao nay phan tich
thyc trang bao mat dir liéu trong b01 canh chuyen d6i s6, nhitng thach thirc ma cac to chirc
dang phal d6i mat, dong thoi dé xuat mot sd giai phap nham ting cuong bao mat dir lidu, bao
goém dau tu vao ha tang an ninh mang, dao tao nhan sy, 4p dung céng nghé méi va xay dung

chinh sach bao mat chit ché.
Tiwr khoa: chuyén doi so, bao mat dir liu.

1. Pit van dé

Trong ky nguyén sb héa, dir lidu di tré thanh
tai san vo gia d6i voi cac doanh nghiép va to chic.
Theo IBM Security (2023), chi phi trung binh cho
mot vu vi pham dit li¢u da tang 1én dén 4,45 tridu
USD, cao hon 15% so véi ba nam trudc. Diéu nay
lam ndi bat tim quan trong cua viéc bao vé dir liéu
truée nhimg moi de doa ngdy cang gia ting. Su phat
trién manh m& cua cac cong nghé nhu dién toan dam
may, Internet of Things (IoT), tri tu¢ nhan tao (Al)
va dir li€u 16n (Big Data) da mang lai vo van 19i ich,
nhung ciing dong thoi dat ra nhitng thach thirc bao
mat nghiém trong. Cac cudc tin cong mang khong
chi nhim vao cac c4 nhan ma con nhim dén cac hé
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thdng quan trong nhu chinh phu, ngan hang, bénh
vién va cac tap doan 16n, khién viéc bao vé dix liéu
tr& thanh uu tién hang dau trong chién lugc an ninh
mang ctia moi to chirc.

2. Thye trang bao mat dir li€u trong thoi dai
chuyén doi sé

2.1. Boi cdnh bdo mit dit ligu trén thé gidi

Béo mat dit liéu 1a van dé quan trong hang dau
dbi v6i cac doanh nghiép va to chire trén toan cau.
Theo Verizon (2023), 94% cac cudc tin cong mang
¢6 chu dich, trong d6 ransomware 13 hinh thtrc tdn
cong phd bién nhit. Bao cao ciia Cybersecurity
Ventures (2024) cho thiy hon 60% cac vu 10 ri dit
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lidu bat ngudn tir 16i con nguoi hodc hé théng bao
mat khong duoc cdp nhat thuong xuyén. Mot van dé
dang lo ngai khac 1a sy thiéu hut nhan lyc an ninh
mang. Theo ISC? (2024), thé gi¢i dang thiéu khoang
3,4 triu chuyén gia bao mat, dan dén kho khan trong
viéc bao vé dir liéu. Cac vu tin cong mang 16n nhu
vu Colonial Pipeline (My, 2021), hé thng ngan
hang chau Au va dir liéu y t& NHS (Anh, 2023) 1a
minh chimg rd rang cho sy nguy hiém cua cac cudc
tan cong mang trén pham vi toan cau.

2.2. Tinh hinh bdo mdt dir liéu tai Viét Nam

Tai Viét Nam, tinh trang bao mat dir li€u cling
dang bao dong. Theo B Thong tin va Truyén thong
(2023), chi riéng trong nam 2023 da c6 13.900 cude
tan cong mang vao cac hé thdng thong tin quan
trong. Bao céo tir NCSC Viét Nam (2024) chi ra rang
cac cudc tAn cong phishing, ransomware va DDoS
dang gia tdng manh mé, dac biét trong cac linh vuc
tai chinh, thuong mai dién t& va chinh phu dién
tir. Mot nghién ctru cia PwC (2024) cho thiy hon
70% doanh nghiép vira va nho (SMEs) tai Viét Nam
khong c¢6 bd phan chuyén trach vé an ninh mang,
khién ho trd thanh muc tiéu d& b tan cong.

S liéu théng ké tir Trung tim Vién thong Khu
Cong vién phan mém Quang Trung (2024) cho thay,
trong khoang 6 thang dau nam 2024, c6 hon 5.000
vu tin c6ng mang vao cac hé thong tai Viét Nam,
tang khoang 40% so vdi cung ky ndm 2023. Cac vu
tan cong co chu dich vao céc co so trong yéu ciing
tang khoang 9% so v&i cung ky nam 2023. Nhiing co
sO ndy bao gdm céac to chire tai chinh, co quan chinh
pht va cac doanh nghiép 16n, thuong la muc tiéu
do luu trir nhiéu dir liéu quan trong. Cac hinh thirc
tn cong chinh bao gom tan cong ngudi ding thong
qua email gia mao va khai thac 16 hong phan mém.
Pac biét, co gﬁn 400 website cua cac co quan nha
nude va td chuac giao duc bi hacker tn cong, chén
mé quang céo cd bac, ca do. Piéu nay khong chi gay
ra rii ro vé mat mat dir liéu ma con c6 thé phat tan
mi doc va cac ndi dung xAu.

3. Nhirng thach thirc trong biao mat dir li¢u

3.1. Sw gia ting ciia tén cong mang c6 chii dich
Céc cugc tan cong mang c6 chu dich ngay cang

tinh vi va kho phat hién. Theo Verizon (2023),
ransomware chiém 62% téng s cac cudc tan cong
mang trong ndm 2023. Phuong thitc nay ma hoa dit
liéu ctia nan nhan va yéu cau tién chudc dé mo khoa,
gdy thiét hai 16n vé tai chinh. Cac cudc tdn cong
phishing ciing gia ting, voi 91% cac vu tin cong
mang bt dau tir email lira dao (IBM Security, 2023).
Ngoai ra, 1.500 vu tin cong DDoS vao hé thong ngan
hang va doanh nghiép tai Viét Nam trong nam 2023
(NCSC Viét Nam, 2024) cho thdy t6i pham mang
dang tan dung moi 15 hong dé gay thiét hai.

Lira ddo truc tuyén tai Viét Nam dang c6 xu hudng
gia ting ca vé& mirc do tinh vi 1dn quy mé. Theo thong
tin tr Cuc An toan thong tin (ATTT) thude Bo Thong
tin va Truyén théng (TT&TT), trong 9 thang dau
nam 2024, hon 22.200 phan anh vé cac vu lira dao
truc tuyén di duoc gui dén Cdng canh bao an toan
thong tin Viét Nam. Trong d6, hon 80% céc vu Iira
dao c6 lién quan dén viéc chiém doat tai san, thong
qua cac hinh thirc Itra déo k¥ thuat s nhu gia mao
ngan hang, vi dién tir va cac tro lira dao dau tu. Dic
biét, 70% cac vu lira dao truc tuyén xay ra trén cac
nén tang mang xa hoi nhu Zalo va Facebook.

Théng 6/2024 ghi nhan s6 luong bao cdo cao nhat
trong quy 2, 1én dén 11.452 vy, cho thiy sy gia ting
manh m& vé tinh hinh an ninh mang va cac hanh vi
lira ddo. Mirc do gia ting nay c6 thé duoc tac dong
boi Quyét dinh sb 2345/QD-NHNN ciia Ngan hang
Nha nudc, c6 hi€u lyc tir ngay 1/7/2024, lién quan
dén cac giai phap bao mat nhu sinh tric hoc cho cac
giao dich thanh toan tryc tuyén va thé ngan hang
(Hinh1).

3.2. Qudn ly dir liéu phi tdp trung va rii ro tir
dién toan dam mady

Vi su phat trién manh mé cua dién toan dam
may va [oT, dit liéu doanh nghi¢p khong con dugc
lwru trir tap trung ma bi phén tan trén nhiéu nén tang.
Diéu ndy tao ra cac 16 hong bao mat nghiém trong
néu khong c6 bién phap kiém soat chit chd. Theo
McAfee (2023), 40% doanh nghiép khong ma hoa
dir li€u luu trir trén dam may, lam tdng nguy co ro ri
thong tin. Pong thoi, bao cdo cua Kaspersky (2023)
cho thay hon 1,5 ty thiét bi IoT da bi tdn cong chi
trong nam 2023.
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Hinh 1: Bdo cdo vé Ilifa déo qua mang tai Viét Nam ndm 2024
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3.3. Thiéu hut nhén sw an ninh mang

Bédo mat dir liéu khong chi doi hoi cong nghé tién
tién ma con can doi ngii chuyén gia co kinh nghiém.
Tuy nhién, theo ISC? (2024), thé gidi hién dang thiéu
3,4 triéu chuyén gia bao mat, trong d6 Viét Nam
thiéu hon 50.000 chuyén gia an ninh mang (Bkav,
2023).

Theo khao sat ctia Hiép hoi An ninh mang qubc
gia, hon 20% cac co quan va doanh nghiép tai Viét
Nam chua ¢6 nhan su chuyén trach vé an ninh mang,
trong khi 35,56% cac don vi khong dép tng dua sb
lugng nhan sy can thiét cho cong tac bao mat va an
ninh mang, du kién s& thiéu hut khoang 700.000 nhan
su chuyén trach vé an ninh mang trong thoi gian toi.
Diéu nay phan anh su thiéu hut nhan lyc trong linh
vuc an ninh mang, trong khi nhu cAu bao vé hé théng
thong tin, dit liéu va co so ha ting quan trong ngay
cang gia tang. Viéc thiéu hut nhan sy chuyén mén
c6 thé gay kho khan cho cac co quan, doanh nghiép
trong viéc ddi pho véi cac mdi de doa an ninh mang,
tir cac cudc tan cong ¢ chi dich dén cac mdi nguy
hiém tiém tang khac.

3.4. Nhén thirc va tudn thii bao mdt con thip

Su han ché trong nhén thirc vé an toan thong tin
ctia nhiéu t6 chic va ca nhan d3 dan dén viée lo 1a
cac bién phap bao vé dir liéu, khién ho tr¢ thanh muc
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Nguén: https://chongluadao.vn/.

tiéu d& b lira dao va tan cong trén moi truong mang.
Nhiéu doanh nghiép chua c6 chién lugc bao mat o
rang, diéu nay tao diéu kién cho tin tic khai thac
16 hong. Theo PwC (2024), 45% doanh nghiép chwa
trién khai chinh sach bao mat dit liéu toan dién. Bén
canh d6, 70% nhan vién st dung mat khau yéu hodc
trung 13p, 1am ting nguy co bi tin cong (LastPass,
2023).

4. Giai phap bao mat dit liéu trong chuyén ddi

A

SO

4.1. Déi phé véi sw gia tang ciia tin cong mang
¢6 chu dich

Phong ngira qua dao tao: Mot trong nhitng bién
phép quan trong trong cong tac bado mat 1a nang cao
nhan thirc cho nhan vién vé cac nguy co bao mat,
dic biét 1a cac cudc tin cong phishing. Viéc to chure
cac khoa dao tao dinh ky s€ giip nhan vién nhan
dién duogc cac email lira dao va céac hinh thirc tin
cong khéc, tir d6 giam thiéu kha ning bi tin cong.
Chuong trinh dao tao bao mat can duoc thiét ké mot
cach bai ban, bao gdm céc tinh hubng thuc té va cac
phuong phap phong tranh, giup néng cao y thic bao
mat trong toan bo td chure.

Ap dung bdo mdt tang sdu: Doanh nghiép cin
trién khai cac bién phap bao mat nhiéu 16p dé bao vé



QUAN TRI QUAN LY

hé thong khoi cac mdi de doa tir nhiéu hudng khac
nhau. Cac bién phap nay bao gom sir dung phan mém
chdng vi-rat dé phat hién va ngan chin ma doc, thiét
lap firewall dé kiém soat luu luong mang va ngan
chin cac truy cap trai phép, cting véi viée trién khai
hé¢ thong giam sat xAm nhap dé phat hién va phan
tmg kip thoi v6i cac hoat dong bat thuong. Viée ap
dung bao mat da 16p khong chi giup giam thiéu rui
ro ma con tang cuong kha nang phong thu cua doanh
nghiép trudc cac cudc tan cong tinh vi.

St dung cong nghé bao mdt nang cao: Doanh
nghiép can ap dung cac cong nghé bao mat tién tién
dé phong chéng cac mbi de doa nhu ransomware.
Diéu nay bao gdm viéc sir dung phan mém bao vé
chuyén biét duoc thiét ké dé phat hién va ngan chan
cac cudc tin cong ransomware, ciing nhu trién khai
hé thong giam sat dé theo doi va phat hién som cac
dau hiéu bat thudng c6 thé 1a chi bao ctia mot cudce
tan cong ransomware. Cac bién phap nay gitip giam
thiéu kha ning bi tdn cong va bao vé dit liéu cua
doanh nghiép khoi nhiing thiét hai lon do ma doc
téng tién gay ra.

4.2. Qudn ly dir liéu phi tdp trung va rii ro tir
dién todn dam mdy

Ma héa dir liéu dam mdy: Trude khi luu trir dir
lidu trén cac nén tang di€n toan dam may, cac t6 chirc
nén thuc hién ma hoa toan b dit liéu nham dam bao
an toan, bao mét thong tin. Viéc ma hoa s€ gitp di
li¢u khong thé bi doc hodc khai thac, ngay ca trong
truong hop hé thong dam may bi tan cong hoic ro
ri. Ngoai ra, cac to chirc ciing nén lya chon cac nha
cung cap dich vu dam may uy tin, hd trg cac chuan
ma hoéa tién tién, ddng thoi két hop sir dung cac khoa
ma hoa riéng biét dé ting cuong kha ning kiém soat
va bao vé dir liéu.

Kiém sodt quyén truy cdp: Doanh nghiép cin
thiét 1ap mot chinh sach quan 1y quyén truy cép
nghiém ngit, dam bao rang chi nhiing ca nhan c6
thim quyén va dung vai trd méi co quyén truy cap
vao dir liéu nhay cam. Viéc 4p dung phuong phap
xac thyc da yéu té (MFA) sé& gia tang 16p bao vé, han
ché t6i da nguy co bi truy cap trai phép, ngay ca khi
thong tin tai khoan bi 16. Bén canh do, to chirc nén
thudng xuyén ra soat, cap nhat va thu hdi quyén truy
cap cua nhitng nhan sy khong con lién quan, nhim

dam bao hé théng luén duoc kiém soét an toan.

Pdnh gid va gidm st cac nha cung cap dich vu
ddm mdy: Doanh nghiép nén tién hanh danh gia dinh
ky cac nha cung cap dich vu dam may nhim dam bao
ho tudn thi cac tiéu chuin bao mat quéc té, c6 chinh
sach bao vé di li¢u rd rang va bién phap ung pho
su ¢ hiéu qua. Ngoai ra, viéc ky két cac thoa thuan
murc d6 dich vu (SLA) chi tiét va theo doi sat sao qua
trinh van hanh s& gitip doanh nghiép giam thiéu rii
ro va duy tri an toan cho dir liéu trong sudt qua trinh
st dung dich vu.

4.3. Thiéu hut nhén sw an ninh mang

Pao tao va phdt trién nhan hec: Doanh nghiép
can dau tu vao dao tao nhan vién vé bao mat mang.
Cac chuong trinh dao tao ¢6 thé gitup nang cao nhan
thirc va k¥ nang cia d6i ngli nhan vién, tir do gitip
giam thiéu cac 16 hong bao mat. Hon nita, viéc hop
tac voi cac to chirc dao tao chuyén nghiép hoic
cung cap cac khéa hoc vé an ninh mang s& gitp ting
cuong kha nang phong thu.

Tuyén dung chuyén gia an ninh mang: Cac doanh
nghiép can tich cyc tim kiém va thu hat cac chuyén
gia vé an ninh mang. Viéc ndy doi hoi cac chinh
sach dai ngd hap din va moi trudong lam viéc chuyén
nghiép dé giit chan nhitng nguoi c6 ning lyc.

Tan dung céng nghé tw déng héa: Ap dung céac
cong cu va phan mém bao mat tu dong gitp giam
thiéu ganh ning cong viée cho cac chuyén gia bao
mat. Cac cong cu nhu SIEM (Security Information
and Event Management) hay EDR (Endpoint
Detection and Response) s€ gitip phat hién va phan
mg nhanh chéng trude cac mbi de doa ma khong
can su can thiép cia con ngudi.

4.4. Nhén thirc va tudn thii bio mdt con thip

Xay dung chinh sach bao mdt ré rang: Mdi doanh
nghiép can thiét 1ap mot chinh sach bao mat dit liéu
chi tiét, cu thé va duogc ra soat, cap nhat dinh ky dé
phu hop véi tinh hinh thyc té va cac mdi de doa méi.
Chinh sach nay nén quy dinh rd cac quy trinh bao
mat, tiéu chuén dat va quan ly mat khéu, yéu cAu bao
mat khi truy cip vao hé thdng, cach thire xir Iy khi
phat hién sy ¢6 an ninh, ciing nhu nguyén tic trong
viéc luu trit, chia sé va bao vé dir liéu nhay cam.
Ngoai ra, doanh nghiép nén t6 chirc dio tao dinh ky
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dé nhan vién hiéu rd, tuan thi va ap dung nghiém tic
cac chinh sach nay trong cong viéc hang ngay.

Khuyén khich tuén thii bao mdt: Doanh nghiép
can xdy dung mét vin héa bao mat manh mé, noi
mdi nhén vién déu y thirc dugc vai trd va trach nhiém
cua minh trong viéc bao v€ dir li¢u. Pé thuc déy diéu
nay, t6 chirc ¢ thé ap dung cac chwong trinh dao tao
dinh ky, 16ng ghép ndi dung bao mat vao quy trinh
lam viéc hang ngay va khen thudng nhitng ca nhan,
tap thé co y thirc tudn tha t6t cac quy dinh bao mat.
Bén canh dé, cAn ap dung cac bién phap xir 1y ky lut
16 rang dbi véi cac truong hop vi pham, qua d6 ning
cao tinh ran de va khuyén khich toan by nhén vién
nghiém tac tuan tha quy trinh bado mat dir liéu.

Str dung cac cong cu bao mdt hién dai: Céac to
chtre nén trién khai cac cong cu quan Iy mat khiu,
mi hoa dit liéu va quan 1y quyén truy cap dé dam
bao tudn thii cic tiéu chuin bao mat, dong thoi ting
cuong kha ning kiém soat va phat hién sém cac mdi
de doa. Bén canh do, viéc ap dung cac hé théng giam
sat an ninh mang theo thoi gian thyc (SIEM), cong

TAI LIEU THAM KHAO:
Tiéng Viét

nghé bao vé diém cubi (Endpoint Protection) va giai
phap xac thuc da yéu t6 (MFA) sé& gitp giam thiéu
nguy co bi tn cong, nang cao do an toan cho hé
thdng va dir lidu.

5. Két luan

Trong ky nguyén chuyén d6i s6, bao mat di liéu
dong vai tro then chét trong viéc dam bao sy phat
trién bén viing cua cic doanh nghiép va td chuc.
Cung v6i nhitng co hoi ma chuyén d6i sé mang lai,
céc rui ro lién quan dén tan cong mang, ro ri thong
tin va sy thiéu hut nhan lyc an ninh mang ngay
cang trd nén phirc tap va kho luong. Do do6, céc to
chtrc can chu dong trién khai cac bién phap toan
dién nhu dau tu vao ha ting an ninh mang, nang
cao nhan thure va k¥ nang cia nhan vién, ing dung
cong nghé tién tién va xay dung chinh sach bao
mat chit chd. Chi khi c¢6 sy phdi hop dong bo giira
con nguoi, cong nghé va quy trinh, cac to chirc
méi ¢ thé tao ra mot mdi truong sb an toan, sin
sang don nhan va khai thac téi da nhiing gia tri ma
chuyén d6i s6 mang laim
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DATA SECURITY IN THE DIGITAL TRANSFORMATION ERA:
PROBLEMS AND SOLUTIONS
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ABSTRACT:

Digital transformation is an essential trend for businesses and organizations globally, yet it
introduces substantial risks related to data security, including cyberattacks, data breaches, and
a shortage of cybersecurity professionals. This study examines the current state of data security
in the context of digital transformation, identifies the key challenges organizations face, and
proposes effective solutions to strengthen data protection. These solutions encompass investing in
cybersecurity infrastructure, enhancing workforce training, adopting cutting-edge technologies,
and implementing stringent security policies.
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