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1. ñaët vaán ñeà
Chieán löôïc phaùt trieån kinh teá - xaõ hoäi 10 naêm

2021 - 2030 trong Vaên kieän Ñaïi hoäi Ñaïi bieåu toaøn
quoác laàn thöù XIII cuûa Ñaûng Coäng saûn Vieät Nam
khaúng ñònh: “Tích cöïc, chuû ñoäng xaây döïng keá

hoaïch, phöông aùn taùc chieán, naâng cao trình ñoä, khaû

naêng saün saøng chieán ñaáu baûo veä vöõng chaéc ñoäc

laäp, chuû quyeàn, thoáng nhaát, toaøn veïn laõnh thoå vaø

giöõ vöõng oån ñònh chính trò, an ninh quoác gia, traät

töï, an toaøn xaõ hoäi, giöõ chuû quyeàn soá quoác gia treân

khoâng gian maïng trong moïi tình huoáng”1. Ñaây laø
quan ñieåm môùi veà baûo veä chuû quyeàn quoác gia phuø
hôïp vôùi xu theá chung cuûa khu vöïc, theá giôùi, thöïc

traïng phaùt trieån khoâng gian maïng Vieät Nam vaø söï
taùc ñoäng cuûa Caùch maïng coâng nghieäp laàn thöù tö.

Ñaûng, Nhaø nöôùc ta ñaõ sôùm nhaän thöùc ñöôïc baûo
veä chuû quyeàn quoác gia treân khoâng gian maïng vaø
chuû quyeàn quoác gia trong baûo ñaûm an ninh maïng
laø nhöõng vaán ñeà quan troïng, caàn coù nhieàu chuû
tröông, chính saùch ñeå trieån khai thöïc hieän. Song,
ñaây cuõng laø nhöõng vaán ñeà môùi, phöùc taïp, khoù khaên
vôùi nhöõng ñoái töôïng ña daïng, khoù xaùc ñònh. Trong
khi löïc löôïng noøng coát baûo veä chuû quyeàn quoác gia,
baûo ñaûm an ninh maïng ôû nöôùc ta vaãn chöa thöïc söï
phaùt trieån veà caû trình ñoä laãn phöông tieän thöïc
hieän. Do vaäy, baûo veä chuû quyeàn quoác gia treân
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khoâng gian maïng, chuû quyeàn quoác gia trong baûo
ñaûm an ninh maïng taïi Vieät Nam trong giai ñoaïn
hieän nay caøng ñaët ra nhieàu thaùch thöùc, khoù khaên. 

2. nhöõng thaùch thöùc veà maët phaùp lyù vaø thöïc
tieãn aùp duïng phaùp luaät veà chuû quyeàn quoác gia
trong baûo ñaûm an ninh maïng hieän nay

Thöù nhaát, hieän nay chöa coù moät ñieàu öôùc quoác
teá toaøn caàu, cuõng nhö caùc cô cheá, thieát cheá hôïp taùc
quoác teá ñeå baûo veä chuû quyeàn quoác gia treân khoâng
gian maïng. Söï phaùt trieån buøng noå cuûa caùc coâng
ngheä kyõ thuaät soá treân khaép theá giôùi ñang môû ra caùc
lónh vöïc tieàm naêng môùi cho xung ñoät vaø khaû naêng
cuûa caû caùc chuû theå Nhaø nöôùc vaø phi Nhaø nöôùc thöïc
hieän caùc cuoäc taán coâng xuyeân bieân giôùi quoác teá.2

Naêm 2011, Nga ñöa ra saùng kieán veà vieäc Lieân Hôïp
quoác neân xaây döïng coâng öôùc veà baûo ñaûm an ninh
thoâng tin quoác teá, trong ñoù ñeà caäp ñeán caùc tieâu
chuaån ñieàu phoái hoaït ñoäng treân internet, nhö  caùc
hoaït ñoäng lieân quan ñeán chuû nghóa khuûng boá, hình
söï, chính trò vaø quaân söï. Tuy nhieân, saùng kieán naøy
cuûa Nga khoâng ñöôïc caùc quoác gia chaáp thuaän. Ñeán
naêm 2015, moät noã löïc ñeå ñaït ñöôïc caùc thoûa thuaän
quoác teá nhaèm xaây döïng boä quy taéc öùng xöû treân
khoâng gian maïng tieáp tuïc ñöôïc ñöa ra. Caùc chuyeân
gia cuûa Lieân Hôïp quoác ñaõ ñi ñeán moät thoûa thuaän
vôùi 4 nguyeân taéc nhaèm baûo ñaûm hoøa bình trong
khoâng gian maïng. Hay gaàn ñaây, ngaøy 7/3/2023,
Nga ñaõ ñeä trình taàm nhìn cuûa mình veà Coâng öôùc
cuûa Lieân hôïp quoác veà Ñaûm baûo an ninh thoâng tin
quoác teá cho Nhoùm coâng taùc môû cuûa Lieân hôïp quoác
veà baûo maät vaø söû duïng coâng ngheä thoâng tin vaø
truyeàn thoâng (OEWG). OEWG laø moät dieãn ñaøn hoã
trôï caùc cuoäc thaûo luaän veà an ninh maïng quoác teá
döôùi söï baûo trôï cuûa UÛy ban ñaàu tieân cuûa Ñaïi hoäi
ñoàng Lieân hôïp quoác. Trong suoát OEWG, Nga ñaõ
nhieàu laàn keâu goïi thieát laäp moät hieäp öôùc.Trong caùc
ñoaïn môû ñaàu, Nga cho raèng caàn coù moät hieäp öôùc
raøng buoäc veà maët phaùp lyù vì coù nhöõng loã hoång
trong luaät phaùp quoác teá hieän haønh. Nhöng nhieàu
quoác gia (ví duï: Thuïy Ñieån, Haøn Quoác, Colombia,
AÙo vaø Hoa Kyø) ñoàng yù raèng khoâng coù khoaûng caùch
naøo nhö vaäy vaø chæ caàn laøm roõ theâm luaät phaùp
quoác teá hieän haønh. Ví duï, taát caû caùc quoác gia ñaõ
ñoàng yù vôùi khaû naêng aùp duïng Hieán chöông Lieân

Hôïp quoác (moät hieäp öôùc phaùp lyù raøng buoäc) ñoái
vôùi khoâng gian maïng.3

Ñeán nay, ôû phaïm vi toaøn caàu môùi chæ coù moät
ñieàu öôùc quoác teá ñieàu chænh loaïi toäi phaïm naøy laø
Coâng öôùc veà toäi phaïm maïng cuûa UÛy hoäi chaâu AÂu
naêm 2001. Vôùi ñieàu khoaûn cho pheùp caùc quoác gia
khoâng phaûi thaønh vieân UÛy hoäi chaâu AÂu tham gia
Coâng öôùc, Coâng öôùc ñaõ chính thöùc trôû thaønh moät
khuoân khoå phaùp lyù hôïp taùc quoác teá toaøn caàu giöõa
caùc quoác gia trong phoøng choáng toäi phaïm coâng
ngheä cao vôùi 75 thaønh vieân, trong ñoù coù söï tham gia
cuûa 28 quoác gia khoâng phaûi thaønh vieân cuûa UÛy hoäi
chaâu AÂu.4

Hieän nay, coâng öôùc ñaõ ñöôïc ñaøm phaùn vaø môû
roäng cho caùc quoác gia thaønh vieân ôû chaâu AÙ nhö:
Nhaät Baûn, Philippines. Tuy nhieân, Nga, Trung
Quoác vaø Brasil laïi cho raèng, ñeå coâng öôùc naøy trôû
thaønh coâng öôùc chung cho toaøn theá giôùi caàn phaûi
ñaøm phaùn ñeå xaây döïng laïi coâng öôùc bôûi baûn thaân
coâng öôùc ñöôïc xaây döïng döïa treân nhöõng ñaëc thuø
cuûa khu vöïc neân khoâng phaûn aùnh heát caùc ñieàu kieän
vaø nhu caàu cuûa taát caû caùc quoác gia treân theá giôùi. 5

Thöù hai, lieân quan ñeán naêng löïc thöïc thi cuûa
caùc quoác gia. Vieäc trieån khai nhöõng hoaït ñoäng
phoøng ngöøa vaø ngaên chaën caùc vuï tieán coâng treân
khoâng gian maïng nhaèm ngaên ngöøa hacker hay toäi
phaïm coâng ngheä cao thöôøng vaáp phaûi caùc haïn cheá
lieân quan veà ngaân saùch vaø khaû naêng trieån khai cuûa
caùc cô quan nhaø nöôùc vaø giôùi haïn veà heä thoáng cô
sôû haï taàng coâng ngheä thoâng tin. Phaùp luaät cuûa caùc
quoác gia döôøng nhö khoâng baét kòp vôùi toác ñoä gia
taêng vaø bieán ñoåi nhanh cuûa nhöõng hoaït ñoäng toäi
phaïm döïa treân coâng ngheä soá. Chính vì vaäy, nhieàu
quoác gia ngoaøi Trung Quoác ñaõ xaây döïng khoâng
gian maïng rieâng bieät phuïc vuï vieäc duøng maïng cuûa
ngöôøi daân nöôùc mình. Taïi Vieät Nam, moïi ngöôøi
cuõng ñöa ra caâu hoûi: vaäy Vieät Nam coù caàn xaây
döïng moät heä thoáng maïng rieâng bieät cho ngöôøi
Vieät töông töï vôùi caùc ñieàu maø Trung Quoác ñang
laøm? Tuy nhieân caàn phaûi thaáy raèng, vieäc laøm naøy
ñi ngöôïc laïi vôùi tinh thaàn vaø neàn taûng cuûa cuoäc
caùch maïng coâng ngheä soá laø keát noái vaïn vaät, khoâng
giôùi haïn khoâng gian vaø thôøi gian.6 Ñieàu ñoù cuõng
theå hieän söï haïn cheá hay söï yeáu keùm cuûa chính phuû
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ñoái vôùi vieäc quaûn lyù nhöõng hoaït ñoäng treân khoâng
gian maïng. Do ñoù, moãi quoác gia caàn thieát phaûi ñöa
ra nhöõng caùch thöùc toái öu hôn nöõa ñoái vôùi vieäc
kieåm soaùt vaø giaùm saùt nhöõng hoaït ñoäng treân
khoâng gian maïng ñeå baûo ñaûm an ninh vaø traät töï,
ñoàng thôøi baûo veä nhöõng quyeàn lôïi caên baûn cuûa
ngöôøi daân maø khoâng ñeå maát nhöõng tính naêng sieâu
vieät cuûa coâng ngheä thoâng tin laø keát noái vaïn vaät.

3. giaûi phaùp hoaøn thieän chính saùch, phaùp luaät
nhaèm baûo veä vöõng chaéc chuû quyeàn quoác gia
trong baûo ñaûm an ninh maïng 

Thöù nhaát, boå sung vaø hoaøn thieän heä thoáng phaùp
luaät, chính saùch veà hôïp taùc quoác teá trong baûo veä chuû
quyeàn quoác gia treân khoâng gian maïng vaø chuû quyeàn
quoác gia trong baûo ñaûm an ninh maïng. Hoaøn thieän
khung phaùp luaät quoác gia, ban haønh cô cheá, chính
saùch phuø hôïp vôùi caùc quy ñònh cuûa phaùp luaät quoác
teá xuaát phaùt töø nhaän thöùc an ninh maïng laø boä phaän
caáu thaønh cuûa an ninh quoác gia, laø noäi dung chuû yeáu
ñeå baûo veä chuû quyeàn quoác gia treân khoâng gian
maïng; baûo ñaûm an toaøn, an ninh maïng laø moät trong
nhöõng ñoäng löïc quan troïng phaùt trieån kinh teá - xaõ
hoäi, baûo ñaûm quoác phoøng, an ninh, naâng cao vò theá
ñaát nöôùc trong quaù trình hoäi nhaäp, do ñoù, caàn chuù
troïng hôïp taùc quoác teá, phaùt trieån khoa hoïc coâng
ngheä, naêng löïc kyõ thuaät, bieän phaùp baûo veä töông
xöùng ñeå höôùng ñeán laøm chuû caùc phaàn cöùng, phaàn
meàm öùng duïng; töøng böôùc hình thaønh khoâng gian
maïng saïch, taïo ñieàu kieän an toaøn cho vieäc löu tröõ cô
sôû döõ lieäu; hôïp taùc trong ñaàu tö nghieân cöùu, öùng
duïng coâng ngheä, maõ hoùa thoâng tin ñoái vôùi heä thoáng
thoâng tin quan troïng veà an ninh quoác gia baûo ñaûm
an ninh maïng, phoøng, choáng caùc vi phaïm vaø toäi
phaïm maïng. 

Thöù hai, ñöa noäi dung chuû quyeàn quoác gia khoâng
gian maïng trong caùc chieán löôïc phaùt trieån cuûa ñaát
nöôùc; tieán haønh trao ñoåi hôïp taùc vôùi caùc ñoái taùc
chieán löôïc toaøn dieän/ñoái taùc chieán löôïc/ñoái taùc toaøn
dieän veà an ninh maïng, an toaøn, an ninh thoâng tin.
Xaây döïng vaø ban haønh vaên baûn cuûa Nhaø nöôùc veà
quy ñònh quaûn lyù döõ lieäu treân cô sôû tham khaûo kinh
nghieäm, heä thoáng quy ñònh cuûa quoác teá vaø caùc
nöôùc; trong ñoù coù noäi dung veà chuû quyeàn döõ lieäu
phuø hôïp vôùi luaät phaùp quoác teá, Hieán chöông Lieân

hôïp quoác vaø caùc thoûa thuaän, hieäp ñònh thöông maïi
theá heä môùi, quy ñònh cuûa WTO, caùc nghóa vuï quoác
teá maø Vieät Nam tham gia kyù keát, laøm cô sôû cho vieäc
phaùt trieån, môû roäng noäi haøm veà chuû quyeàn khoâng
gian maïng. Thuùc ñaåy nghieân cöùu taùc ñoäng cuûa vieäc
thöïc hieän chuû quyeàn soá trong khoâng gian maïng ñoái
vôùi an ninh, phaùt trieån vaø vò theá cuûa Vieät Nam,
trong boái caûnh hoäi nhaäp quoác teá ngaøy caøng saâu roäng
vaø toaøn dieän, cuõng nhö ñeà xuaát caùc höôùng giaûi
quyeát. Nghieân cöùu, xaây döïng noäi haøm veà chuû quyeàn
khoâng gian maïng cuûa Vieät Nam7, töø ñoù coù nhöõng
ñieàu chænh, boå sung kòp thôøi trong xaây döïng vaø trieån
khai chính saùch ñoái ngoaïi cuûa Vieät Nam.

Thöù ba, ban haønh caùc chính saùch trong ñoù keát
hôïp chaët cheõ, coù hieäu quaû coâng taùc baûo ñaûm an
ninh maïng vaø baûo veä chuû quyeàn quoác gia treân
khoâng gian maïng vôùi vieäc thöïc hieän caùc nhieäm vuï
phaùt trieån kinh teá, vaên hoùa, xaõ hoäi, quoác phoøng, an
ninh, ñoái ngoaïi vaø nhieäm vuï xaây döïng, chænh ñoán
Ñaûng. Coâng taùc baûo ñaûm an ninh maïng vaø baûo veä
chuû quyeàn quoác gia treân khoâng gian maïng phaûi
tröïc tieáp phuïc vuï vieäc trieån khai thöïc hieän coù hieäu
quaû caùc muïc tieâu, chæ tieâu, nhieäm vuï, giaûi phaùp
cuûa Ñaïi hoäi laàn thöù XIII ñeà ra. Theo ñoù, trong Vaên
kieän Ñaïi hoäi XIII, Ñaûng ta neâu roõ: “Tích cöïc, chuû
ñoäng… giöõ vöõng chuû quyeàn soá quoác gia treân khoâng
gian maïng trong moïi tình huoáng”. Ñaây laø moät noäi
dung laàn ñaàu tieân ñöôïc ghi trong moät Vaên kieän
Ñaïi hoäi, phaûn aùnh söï nhaän thöùc saâu saéc cuûa Ñaûng
ta veà tính chaát cuûa thôøi ñaïi döôùi goùc ñoä khoa hoïc -
coâng ngheä, bôûi cuoäc caùch maïng coâng nghieäp laàn
thöù tö seõ chuyeån dòch toaøn boä theá giôùi töø theá giôùi
thöïc sang theá giôùi soá. 

Thöù tö, hoaøn thieän khung chính saùch, phaùp luaät
veà coâng taùc quaûn lyù nhaø nöôùc veà an toaøn thoâng tin,
an ninh maïng, saün saøng öùng phoù vôùi caùc thaùch thöùc
an ninh maïng, ñaëc bieät laø toäi phaïm maïng nhaèm baûo
veä toát hôn quyeàn, lôïi ích hôïp phaùp cuûa caùc toå chöùc,
caù nhaân vaø baûo veä vöõng chaéc chuû quyeàn quoác gia.
Vôùi moãi chính saùch, vaên baûn phaùp luaät caàn phaûi xaùc
ñònh roõ traùch nhieäm cuûa caùc toå chöùc, caù nhaân khi
tham gia hoaït ñoäng treân moâi tröôøng maïng vaø nhieäm
vuï cuûa caùc chuû theå ñoù trong vieäc baûo veä chuû quyeàn
quoác gia treân khoâng gian maïng n
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abstraCt: 
Protecting national sovereignty in cyberspace is a new issue, with complex cyberspace

activities associated with high-tech means and levels. The core force protecting Vietnam’s
national sovereignty in cyberspace has just been established, and this force’s level and means have
not yet developed. They have faced many challenges in protecting Vietnam’s national sovereignty
in cyberspace. It is important and necessary to be fully aware of these challenges in order to have
appropriate and effective countermeasures, contributing to protecting Vietnam’s national
sovereignty in cyberspace and firmly protecting national sovereignty in the new situation.
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