TAP CHi CONG THUONG

PHAP LUAT VE
CHUNG CU PIEN TU TRONG
Hii THONG NGAN HANG VIET NAM

® TRAN THANH HUNG

TOM TAT:

Khung phép ly diéu chinh chitng ct dién i trong hé thdng ngan hang Viét Nam di phat trién dé
ddp tng su gia ting clia cdc giao dich s va tai liu dién t. Bai vi€t nay nghién cttu cic quy dinh
phdp luat hién hanh lién quan d&n chiing ¢t dién ti trong bdi cdnh nganh Ngan hang Viét Nam.
Nghién cttu ciing néu bat nhitng thich thic cdc ngan hang phai ddi mit trong viéc ddm bdo an ninh
va tinh x4c thyc clia hd sd dién tif va thdo ludn vai trd clia cong nghé trong viéc gidm thi€u nhitng
vin dé ndy. Nghién citu cling dong thdi dé cap dén cic tic dong phap 1y clia chitng cit dién tit trong
gidi quyét tranh chip va td tung, dua ra nhitng hi€u biét vé quan diém clia toa 4n trong xi 1y chitng
ctt nay. Thong qua phan tich toan dién, bai viét nay nhiim dua ra cac khuyén nghi d€ nang cao
khung phdp Iy nhim hd trg t6t hon viéc st dung chiing ¢ dién tif trong hé thong ngan hang Viét
Nam, ddm bao tudn thii va bdo vé cho cdc tS chifc tai chinh va khach hang clia ho.

T khéa: biing ching dién ti, giao dich dién tit, hé thdng ngan hang.

1. Dat van dé

Sy vuon 1én manh mé ctia cong nghé thong tin
da thic ddy nganh Ngan hang Viét Nam chuyén
minh ngoan muc, tir mo hinh truyén théng sang
nén tdng s6 héa tién ti€n. Chiing cit dién tir, bao
gdm giao dich tryc tuyén, chitng tir dién ti va dit
lieu luu trit s6 hién nay déng vai trd tru cdt trong
viéc xdc thyc, ki€m sodt va xit Iy cdc hoat dong
tai chinh. Viéc cdng nhan va tng dung ching ci
dién t& trong nganh Ngin hang khong chi ning
cao tinh bdo mat, gidm thi€u nguy co rii ro ma
con gép phin tdi wu héa hiéu qua hoat dong, mang
dé&n cho khach hang trdi nghiém dich vu nhanh
chéng va thuén tién. Trong bdi cdnh phap ly hién
hanh, thi€u linh hoat va déng bd trong quy dinh
phdp luit, cic quy dinh vé ching ct dién t dan
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trai trong nhiéu vin ban phép luat khdc nhau, din
dé&n bat cAp dbi v6i viéc ban hanh va thuc thi
thong nhat. Khung phdp ly chua theo kip su phat
tri€n cong nghé, cic quy dinh hién hanh khong di
linh dong @€ dap ng cdc vin dé mdi do sy phat
trién ctia cong nghé nhu blockchain, tri tué¢ nhan
tao va Internet van vat. Thi€u quy dinh chi ti€t va
huéng dan thyc thi, cdc quy dinh hién hanh thudng
thi€u huéng din rd rang doi véi viéc luu giit, bdo
quan va xit 1y ching cit dién ti, gy nhAm 14n ddi
véi cdc bén hitu quan. Viéc hoan thién hé thong
quy dinh vé chitng ct dién tif 1 y&u t6 then chot
dé @dm bao tinh hgp phdp clia cic giao dich, tir 6
tao dung niém tin vitng chic va thic ddy su phat
trién bén vitng cia nganh Ngin hang trong ky
nguyén so.
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2. Khai niém va dic di€m cia ching ci dién
ti trong hé thong ngan hang

Cho dén nay phdp luat Viét Nam chua dua ra
khdiniém vé chiing cit dién tir ma chi ti€p can dua
trén chic ning cia ching cd dién ti, mac du Luat
Giao dich dién tif d3 dudc ban hanh gan 20 nim
qua, diéu nay ciing tuong tu véi mot s6 qudc gia
nhu Philipins mdc du c¢é riéng mot van ban qui
dinh vé chitng cit dién tif nhung ciing khong dua ra
khdi niém'. Tuy nhién, c6 thé tim dudc khdi niém
vé chiing ctt dién tr & trong cdc vin ban quoc t&
va cdc hoc gia trén th€ gidi. Theo Huéng din clia
ny ban Bo trudng (Hoi ddong chau Au) thong qua
thdng 11/2019 quy dinh vé ching cit dién tlt trong
t0 tung din sy’ va t& tung hanh chinh theo dé xuit
ctia ﬁy ban chau Au vé hgp tic phdp ly, chitng ci
dién tif 1a bat ky chitng ¢t nao phat sinh, Ivu trit tr
cdc thi€t bi dién t& hodc dugc x& 1y qua cic
chuong trinh phan mém, qua cdc k&t ndi mang.
Chting cit dién t c6 thé tdn tai dudi dang viin ban,
video, hinh dnh hodc 4m thanh, ban ghi 4m... Cdc
dit liéu c6 thé bit ngudn tif cdc nha cung cap dich
vu hoic phuong thic truy cap khdc nhau, ching
han nhu dién thoai di dong, trang web, mdy tinh
tich hgp hoidc mdy ghi GPS, bao gbm ca dit liéu
dugc luu trif trong mdt khong gian luu trit bén
ngoai sy ki€m sodt clia chinh bén dé (vi du nhu
thu dién t, cdc doan hoi thoai, tin nhdn, trd
chuyén truc tuyén,...). Chiing dugc luu lai tir mot
thi€t bi dién tif nhu dién thoai, mdy tinh hoic thi€t
bi gidng mdy tinh va c6 thé bao gdm cic siéu dif
liéu cé lién quan?,

Theo Harold D'costa®, thuat ngit “ching ctt dién
t” nhim chi mot phan ching ci dudc tao ra bdi
mot s6 qua trinh cd hoc hoic dién ti, thudng c6 lién
quan dén viéc chitng minh hodc bac bé mot sy that
hodc van dé dang dugc xem xét, thong tin ndy ciu
thanh chitng ¢t trude tdoa dn. Ching cd dién tir
thudng dugc bi€t dé€n véi ten goi Chirng cif 8.

Trén co s& do, ching c dién ti trong hé thong
ngan hang dugc hiéu 13 nhitng dif liéu, thong tin, tai
liéu phét sinh, luu trit, hodc dude x{t 1y qua c4c thiét
bi va phuong tién dién t, ¢6 gia tri chiing minh cho

céac giao dich hodc hoat dong tai chinh trong qua
trinh & tung. Chiing cit dién tif c6 thé bao gdm cic
ban ghi giao dich, tai liéu s6 héa, dit liéu tir hé
thong ngan hang, héa don, email va cdc thong tin
khdc lién quan dugc tao ra hoidc truyén tdi qua
mang m4y tinh, phin mém, hé thdng internet hoic
céc phuong tién dién tir khac.

Ching ctt dién ti trong hé thdng ngan hang
mang day dd nhitng dic di€ém, thudc tinh nhu chiing
ctt thong thudng d6 la tinh lién quan, tinh khach
quan va tinh hgp phap. Tuy vay, v6i dic thu 1a phit
sinh tir cdc dir liéu dién tk, chiing cd dién ti trong
hé thong ngan hang c6 nhitng dic diém riéng, cu
thé nhu sau:

- Nguon géc dién tit: chiing ct dién tif trong hé
thong ngan hang dudc tao ra, x& 1y va luu trit bi
céc thi€t bi dién tif nhu hé thng may chii, may tinh,
phin mém ngan hang va cdc thiét bi dau cudi nhu
ATM, POS, hoic ting dung ngan hang truc tuyén.

- Hinh thitc da dang: ching ct dién t trong hé
thong ngan hang c6 thé ton tai dudi dang vin ban,
hinh &nh, video, Am thanh hoéc cdc dang dit liéu k¥
thuat s& khdc. Vi du, ban ghi giao dich tir hé thong
ngan hang, héa don dién tl, tin nhdn xdc nhan giao
dich va céc tép dit liéu k¥ thuat so lién quan.

- Tinh chinh xdc va ddng tin cdy: ching ct dién
t trong ngan hang thudng chia cdc siéu dit liéu
lién quan (metadata) nhu thdi gian tao, dia chi IP,
va thong tin vé& ngudi giri/nhan, giip dAm bao tinh
x4c thyc va kha ning truy xuat ngudn goc.

- Luu trit va bdo mdt: ching ct dién t& trong
ngan hang thudng dudc luu trit trong cdc hé thong
mdy chi ndi bdo hodc trén ddm may, doi hdi cic
bién phap bdo mat cao d€ ngin chin sy xAm nhap,
thay d6i hoic x6a b trai phép.

- Gid tri phdp ly: khi dugc 1ap, xt 1y va luu trit
ding quy dinh phép luat, chiing ¢t dién t c6 gia tri
phép ly tuong duong véi chitng tir truyén thong. Vi
du, céc tai liéu nhu hgp d6ng, bién lai, sao ké giao
dich ngan hang dién ti c¢6 thé dugc ding lam bing
ching trudc toa an.

- Khé néing chuyén doi va truy xudt: dit liéu dién
tif trong hé thdng ngan hang cé thé dudc chuyén ddi
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gitta cdc dinh dang khic nhau va dugc truy xuit dé
dang thong qua cic hé thdng va phdn mém quén ly
ngan hang.

3. Vai tro ciia chiing cif dién tif trong hé thong
ngian hang

- Xdc thuc giao dich: chiing c@ dién t& dong vai
trd quan trong trong viéc xac thuc cic giao dich
dién ti, ddm bédo tinh chinh xdc va minh bach
trong céc hoat dong tai chinh. Theo Quyét dinh s6
2345/QP-NHNN clia Ngan hang Nha nuéc vé
gidi phdp an toan, bdo mat trong thanh todn tryc
tuyén va thé ngan hang (dugc 4p dung tif ngay
01/07/2024), quy trinh xdc thyc trong thanh todn
tryc tuyén ngan hang sé chia lam 4 cAp do. Tir don
gidn nhu tén ding nhap va matkhiu, d€n xdc thuc
sinh tric hoc nhu khudn mit, van tay, giong néi
hay vong mac. Cac hinh thic xdc thyc nay gidp
ddm bdo an toan va gidm thi€u rdi ro trong giao
dich tryc tuy€n.

- Gidi quyét tranh chdp: trong céc trudng hgp
tranh chap lién quan dén giao dich, chiing cit dién
tlf cung cip cd s& phap Iy quan trong d€ giai quyé&t
van dé&. Ching ctt dién ti, nhu ban ghi giao dich
hoic dif liéu tir hé thdng ngin hang, déng vai trd
then chét trong viéc xdc dinh sy that va quyén Igi
cla cac bénlién quan.

- Tudn thii phdp ludt: ngan hang phai tuin tha
cdc quy dinh phap luat vé luu trit vd bido quan
chiing ct dién tir &€ ddm bao tinh hop phap clia cic
hoat dong kinh doanh.

- Qudn Iy riii ro: ngn hang cin x4y dung cédc
phuong 4n phuc hdi dif liéu va co ché kiém sodt noi
bd d€ gidm thi€u rii ro lién quan dén viéc luu trit va
bdo quan chiing ¢ dién tir. C4c bién phdp nay gidp
ddm bao dir liéu dién t dudc an toan trude cic sy
c6 k¥ thuat hodc rdi ro an ninh mang.

4. Quy dinh ctia phap luat Viét Nam vé chiing
¢t dién tif trong hé thong ngan hang

Phép luat Viét Nam di c6 mot s quy dinh vé
bing chitng dién ti trong linh vic ngan hang:

- Luat Giao dich dién t& nam 2023 cia Viét
Nam, c6 hiéu lyc thi hanh ngay 01/07/2024, dé ra
nhiéu di€m mdi lién quan dén giao dich dién ti
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trong nganh Ngan hang dugc xay dung nhim diéu
ti€t cdc giao dich dién tif tai Viét Nam, giao dich
dién tf dudc coi 1a mot phuong tién tién 10i thiét
y&u. Luat danh cho moi c4 nhan, don vi tham gia
tryc ti€p hoidc gidn doan dén giao dich dién ti,
bao gom tat ca cdc hoat dong kinh doanh dya trén
ting cong nghé thong tin va dién tf. Piéu nay
phén 4nh viéc nhian dudc cdng thitc ding din cho
vai trd quan trong cta viéc dp dung cong nghé
thong tin vao phédp luat khuyé&n khich giao dich
dién tur.

- Nghi dinh s6 52/2024/ND-CP, quy dinh vé
thanh todn khong dung tién mit dudc xem l1a mot
budc ngoit quan trong ddi véi viéc cdi cdch nganh
thanh todn & dit nudc Viét Nam. Tai liéu nay
khong chi chi ra sy vu tién st dung cong nghé vao
céc giao dich tai chinh, ma con xdc dinh mdt khung
phép Iy d€ ddm bio sy rd rang va an toan cho ngudi
diing. Trong Nghi dinh nay, c¢6 cdc diéu khodn cu
thé€ vé cac loai dich vu thanh todn khong st dung
tién mit. Piéu nay minh chitng cho su quan trong
clia phép lut trong viéc ki€m sodt va quan 1y chit
ché hoat dong tai chinh, gitp gidm thiu rii ro c6
thé x4y ra. Ngoai ra, Nghi dinh ciing nhadn manh vai
trd ctia Ngan hang Nha nudc trong viéc ban hanh
cédc quy dinh chi ti€t lién quan dén thanh todn
khong sir dung tién mit va trong viéc gidm sit &
chiic cung cap dich vu thanh to4n. Qua d6 gép phan
bdo ddm hoat dong thanh todn khong chi thuin
ti€n, ma con an toan va minh bach.

- Luat Cong nghé thong tin nim 2023 c6 mot sd
quy dinh vé chitng ctt dién tif va tao nén ting vé luu
trif va bao mat dit liéu trong thdi dai k§ thuat sd, tAp
trung vao viéc bdo mat dit liéu 16n va di liéu nhay
cam. Céc quy tic méi nhim muc tiéu ddm bdo tat
ca céc t8 chiic, doanh nghiép déu c6 nghia vu luu
giit, xtt Iy va bdo vé dir liéu quan trong mot cdch
nghiém tic, dic biét 1a d6i vdi linh vurc thuong mai
dién tr, ngdn hang va dich vu tai chinh. Luit nay
khuyé&n khich cdc t6 chiic thuc hién cdc gidi phap
an toan dit liéu hiéu qua, ting cudng an ninh mang
va ngin ngita cdc rui ro an ninh mang gy ra bdi
cdc yéu t6 bén trong va bén ngoai. Piéu nay bao
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ham viéc 4p dung cdc bién phap cong nghé méi dé
phong chdng, ngin ngira va ting phoé vdi cic vu tién
cong mang, cu thé 14 ddi vdi cac linh vuc trong yéu
vé tai chinh.

- Nghi dinh s6 13/2023/ND-CP vé quy dinh quin
Iy va bao vé dir liéu ca nhan, dugc ban hanh bdi
Chinh phu Viét Nam, tao ra mot khung phép 1y cu
thé dé cac hoat dong xit 1y va bdo vé dir lidu ca
nhan trong thoi dai s6. Dudi day sé trinh bay phan
tich chi ti€t vé& nhitng di€m ndi bat cia Nghi dinh
nay, gitp cho hi€u rd hon vé& nhitng quy dinh m&i
ctia Nghi dinh. Nghi dinh dudc 4p dung d6i véi tat
ca céc 6 chic, cd nhan trong nude va quoc t& cb
hoat dong lién quan dén dit liéu cd nhan & Viét
Nam. Qua d6 cho thdy cic nd luc ctia Viét Nam
trong viéc tao ra mot khuoén khd phap luit c6 tinh
chi't quoc t&, bio ddm déu tuan thi theo khudn khd
phédp 1y clia Viét Nam, bat chdp qudc tich hoic dia
diém ctia tirng cht thé tham gia.

5. Nhitng han ché&, vuiéng mic trong thuc thi
cac quy dinh ctia phap luat Viét Nam vé chitng
c’ dién tif trong hé thong ngan hang

- Thiéu dong bé va nhdt qudn trong quy dinh
phdp ludt: mdt trong nhitng han ché& 16n nhat trong
thuc thi cdc quy dinh vé chitng cit dién tir 12 su thi€u
ddng bod va nhit quan trong cdc vin ban phap luat.
Céc quy dinh lién quan d&n chitng ct dién tr dugc
dé cap trong nhiéu vin ban phép luat khic nhau,
nhu Luat Giao dich dién t&, Bd luat TS tung Dan sy
va cac Thong tu cia Ngan hang Nha nudc. Sy phan
tdn ndy din d&€n kho khin trong viéc 4p dung va
thurc thi mot cdch thong nhat.

- Khung phdp Iy chua theo kip sy phdt trién ciia
cong nghé: cong nghé thong tin va truyén thong
phat trién nhanh chéng, trong khi khung phép ly lai
chua kip thdi cap nhat d€ phin 4nh nhitng thay d6i
nay. Céc quy dinh phdp luat hién hanh cé thé
khong di linh hoat dé ddp tng cic nhu cAu méi
phit sinh tif sy phét trién cda cong nghé, nhu
blockchain, tri tué nhan tao va Internet van vat
(IoT). Piéu nay doi héi phdi c6 sy diéu chinh va
cip nhat thudng xuyén clia cic quy dinh phap luat
dé€ phit hgp véi thuc tién.

- Thiéu quy dinh chi tiét va huéng dan thuc thi:
céc quy dinh hién hanh vé chitng c( dién tir thudng
thi€u cac hudng din cu thé vé viéc thu thap, bio
quan va trinh bay ching ct dién tir. Diéu nay giy ra
sy ling ting cho cdc ngdn hang va cdc bén lién
quan trong ddm bao tinh hgp phdp va do tin ciy cta
ching cir dién tir.

- Kho khdn trong thu thdp va bdo qudn chitng cit
dién tir: mot s6 loai chitng cit dién tif nhu email, tin
nhin, hay cic dit licu giao dich c6 thé d& dang bi
mat mat, thay ddi hoic x6a bé néu khong duge bao
quéan ding c4dch. Hon nita, hé thdng Iuu trit clia cdc
ngan hang thudng cé su khic biét vé cong nghé va
quy trinh, din dé&n viéc thu thap chitng cit gip khé
khiin, nhat la trong cdc vu 4n kéo dai.

- Khé khdn trong viéc xdc thuc va bdo mdt
ching cit dién tir: mdc du cdc ngdn hang da dp
dung nhiéu bién phdp bdo mat nhu mi héa, xdc
thuc da y€u t6 va cong nghé blockchain, vin con
tdn tai rdi ro lién quan dén gian 1an, gid mao hoic
tAn cong mang.

- Vdn dé lien quan dén quyén riéng tu va bdo vé
dit ligu cd nhdn: viéc thu thap va st dung chiing cit
dién tif ¢6 thé dnh hudng d&€n quyén riéng tu ciia
khach hang. Theo cdc quy dinh nhu GDPR & chau
Au, dit liéu cd nhan phai dugc bio vé nghiém ngit,
nhung diéu nay doi khi tao ra rao cin trong viéc
ti€p can va x{ ly chitng ct dién tf trong cdc vu
kién tung.

- Thiéu sw nhdn thiic va ky ndng chuyén mon:
nhéan thitc va k§ nang chuyén mon cda cdc nhan
vién ngin hang va cdc cd quan phip ly vé ching ci
dién tif con han ché. Piéu nay dnh huéng d&n kha
nidng thu thiap, x& 1y va trinh bay ching ci dién tir
mot cach hi€u qua va chinh xac.

- Vudng mdc trong quy trinh t6 tung va chdp
nhdn chitng cit dién tit: modt s§ tda 4n va co quan
chiic ning van con han ché trong viéc hiéu va 4p
dung cdc quy dinh vé chitng ct dién tir, dic biétla &
céc qudc gia hodc khu vuc chua c6 quy dinh chi ti€t
va ro rang. Piéu nay din dé&n sy phan biét doi xit
trong viéc chdp nhan va dénh gié gid tri cia ching
cit dién tlt trong qud trinh t6 tung.
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6. Mot so kién nghi nhiim hoan thién quy dinh
ciia phap luat vé bao vé quyén l¢gi khiach hang
giao dich dién tif trong hé thong ngan hang

- Ban hanh huéng dan chi tiét vé xit Iy va bdo vé
chiimg cit di¢n tit: ciAn ban hanh cdc vin ban huéng
din chi ti€t vé viéc thu thap, bdo quin va trinh bay
chitng cit dién tir. Nhitng huéng din ndy nén bao
gbdm céc tieu chudn ky thuat cu thé d€ ddm bio tinh
toan ven va bao mat cia chiing ct dién t, quy trinh
xdc thuc va céc bién phap bdo vé chdng lai gian 1an
va tdn cong mang. Piéu ndy sé& gilip cdc ngin hang
tudn thi phdp ludt mot cach chinh xdc va hiéu qua.

- Tang cuong dao tao va ndng cao nhdn thiic:
cAn t§ chifc cdc chuong trinh dao tao, hoi thdo va
cdc hoat dong nang cao nhin thitc vé chitng ct dién
tlr, bdo vé& quyén 10i khiach hang cho nhin vién
ngan hang va cdc bén lién quan. Viéc nay s€ gildp
ho nim vitng c4c quy dinh phép luit, k§ ning x 1y
chiing ¢ dién tr va nhan thitc rd vé tim quan trong
clia viéc bdo vé quyén Igi khach hang trong giao
dich dién tir.

- Pdu tu vao cong nghé bdo mdt va xdc thie: cc
ngan hang can diu tu vao cdc gidi phdp cong nghé
tién ti€n @€ bao vé dit liu va chitng cit dién tir. Cac
cong nghé nhu ma hda, xdc thuc da y€u to va cic
hé théng quan 1y chitng cit dién ti¥ tién ti€n s& gitp
ddm bdo tinh toan ven, bdo mat va xdc thuc clia cdc
giao dich dién tir. Pong thdi, cAn phat trién cic
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cong cu va phuong phap gidm sat d€ phat hién va
ngin chin cdc hanh vi gian 1an, tAn cong mang.

- Xdy dung co ché gidi quyét tranh chdp hiéu
qud: can thi€t 1ap mot co ché gidi quyét tranh
chap hiéu qui, nhanh chéng va cong bing cho cdc
khach hang trong cdc giao dich dién tit. Cd ché&
nay nén bao gdm cic quy trinh td tung rd rang,
minh bach va cdc bién phdp bdo vé quyén lgi
khach hang khi ¢6 tranh chap phét sinh. Viéc nay
s& gilip cling c6 niém tin clia khich hang vao hé
thdng ngan hang va ddm bao tinh minh bach trong
cdc giao dich dién ti.

- Hop tdc quéc t& va hai hoa héa quy dinh phdp
ludt: viéc tham gia vao cdc hi€p dinh, cong udc
quéc t& va dp dung cic tiéu chuin toan ciu sé& gitip
hé thdng phép luat Viét Nam phu hdp vé6i thong 1&
quéc t&, tao diéu kién thuan 1di cho viéc hop tic va
trao ddi thong tin gitta cic qudc gia.

- Xay dung hé thong thong tin va truyén thong
phdt trién nhanh chéng, doi hdi cac quy dinh phap
luat phdi dugc cAp nhat va diéu chinh thudng xuyén
dé phan dnh nhitng thay d8i va nhu ciu mdi. Can c6
mot cd ché linh hoat va kip thdi dé diéu chinh cic
quy dinh, cdc khia canh tir thu thip, luu trit, bdo
quan dén trinh bay chiing ct dién ti truc tda 4n
hoic cdc cd quan c6 thaim quyén. Piéu nay sé& gitip
cac ngin hang va khach hang c6 cd s§ phap 1y ro
rang d€ thuc hién va bao vé quyén 1¢i ctia minh m
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REGULATIONS ON ELECTRONIC EVIDENCE
IN THE VIETNAMESE BANKING SYSTEM

® TRAN THANH HUNG
Long An University of Economics and Industry

ABSTRACT:

The legal framework governing electronic evidence in the Vietnamese banking system has
evolved to accommodate the rise of digital transactions and electronic documents. This study
examined the current legal provisions relating to electronic evidence in the context of the
Vietnamese banking sector. The study also highlighted challenges that banks face in ensuring the
security and authenticity of electronic records and discussed the role of technology in mitigating
these issues. The study also addressed the legal implications of electronic evidence in dispute
resolution and litigation, providing insights into the views of the courts in handling such evidence.
Through a comprehensive analysis, this study aimed to provide recommendations for enhancing
the legal framework to better support the use of electronic evidence in the Vietnamese banking
system, ensuring compliance and protection for financial institutions and their customers.

Keywords: electronic evidence, electronic transaction, banking system.
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