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1. Ñaët vaán ñeà

Hieän nay, khi internet cuøng hoaït ñoäng thöông
maïi ñieän töû cuõng nhö caùc hình thöùc giaûi trí qua
maïng xaõ hoäi ngaøy caøng trôû neân phoå bieán, vieäc
cung caáp, tieát loä caùc thoâng tin cuûa caù nhaân trôû
thaønh moät vieäc laøm thöôøng xuyeân. Trong khi ñoù,
hieåu bieát, nhaän thöùc cuûa ngöôøi daân veà vieäc baûo
maät caùc thoâng tin caù nhaân vaãn coøn nhieàu haïn cheá.
Ñieàu naøy daãn ñeán nguy cô caùc caù nhaân ñöùng tröôùc
khaû naêng bò taán coâng treân maïng ñeå truïc lôïi bôûi caùc
chuû theå coù ñoäng cô, muïc ñích xaáu. Caùc haønh vi
xaâm haïi coù theå thöïc hieän bôûi nhieàu hình thöùc ña
daïng, tinh vi nhö löøa ñaûo; ñaùnh caép thoâng tin treân
caùc taøi khoaûn maïng xaõ hoäi, thaäm chí laø taøi khoaûn
ngaân haøng, taøi khoaûn tín duïng; phaùt taùn caùc maõ vi
- ruùt maùy tính ñoäc haïi hay phaàn meàm giaùn ñieäp,
phaàn meàm nghe leùn…

Tröôùc khi Luaät An toaøn thoâng tin maïng naêm

2015 ñöôïc ban haønh, ôû caùc möùc ñoä khaùc nhau,
vieäc baûo veä bí maät thoâng tin caù nhaân treân khoâng
gian maïng ñaõ ñöôïc ghi nhaän trong moät soá vaên baûn
coù lieân quan nhö Hieán phaùp, Boä luaät Daân söï, Luaät
Giao dòch ñieän töû, Luaät Coâng ngheä thoâng tin, Luaät
Vieãn thoâng,… Tuy nhieân, caùc vaên baûn naøy chæ ñeà
caäp ñeán quyeàn naøy ôû phaïm vi ñôn leû, khoâng mang
tính heä thoáng, toaøn dieän. Vì vaäy, vôùi muïc tieâu
hoaøn thieän caùc cô sôû phaùp lyù ñoàng boä, hieäu quaû veà
an toaøn thoâng tin; baûo veä quyeàn vaø lôïi ích hôïp
phaùp cuûa toå chöùc, caù nhaân tham gia hoaït ñoäng an
toaøn thoâng tin, Luaät An toaøn thoâng tin maïng ñaõ
thieát laäp caùc nguyeân taéc chung laøm cô sôû ñeå xaây
döïng cuõng nhö thöïc thi caùc quy ñònh cuï theå veà baûo
veä thoâng tin caù nhaân khoûi nhöõng nguy cô taán coâng,
ñaùp öùng ñoøi hoûi caáp thieát hieän nay cuûa xaõ hoäi. Ñaây
ñoàng thôøi cuõng laø cô sôû ñeå Vieät Nam môû roäng cô
hoäi hôïp taùc quoác teá veà an toaøn thoâng tin maïng. 
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2. noäi dung nghieân cöùu
2.1. Khaùi nieäm thoâng tin caù nhaân 

Taïi Boä “Nhöõng nguyeân taéc baûo veä döõ lieäu caù
nhaân trong thöông maïi ñieän töû” ñöôïc caùc Boä
tröôûng cuûa Dieãn ñaøn Hôïp taùc Kinh teá chaâu AÙ -
Thaùi Bình Döông (APEC) thoâng qua vaøo thaùng 11
naêm 2004 ñaõ ñöa ra ñònh nghóa: “Thoâng tin caù
nhaân laø baát kyø thoâng tin naøo ñeå xaùc ñònh ñöôïc hay
coù theå xaùc ñònh ñöôïc danh tính cuûa moät caù nhaân cuï
theå” [1, tr.14]. Theo caùch tieáp caän cuûa Boä nguyeân
taéc naøy thì khaùi nieäm “caù nhaân” trong “Nhöõng
nguyeân taéc baûo veä döõ lieäu caù nhaân” ñöôïc hieåu laø
theå nhaân, khoâng phaûi laø phaùp nhaân. Boä nguyeân taéc
naøy ñöôïc aùp duïng ñoái vôùi thoâng tin caù nhaân, laø
thoâng tin maø khi keát hôïp laïi vôùi nhau coù theå duøng
ñeå xaùc ñònh danh tính cuûa moät con ngöôøi cuï theå. 

Trong heä thoáng phaùp luaät Vieät Nam, khaùi nieäm
“thoâng tin caù nhaân” ñaõ ñöôïc quy ñònh taïi nhieàu vaên
baûn quy phaïm phaùp luaät khaùc nhau. Trong ñoù, taïi
Thoâng tö soá 25/2010/TT-BTTTT cuûa Boä Thoâng tin
vaø truyeàn thoâng ngaøy 15/11/2010 quy ñònh veà vieäc
thu thaäp, söû duïng, chia seû, ñaûm baûo an toaøn vaø baûo
veä thoâng tin caù nhaân treân trang thoâng tin ñieän töû
hoaëc coång thoâng tin ñieän töû cuûa cô quan nhaø nöôùc,
Khoaûn 3 Ñieàu 3 quy ñònh: “Thoâng tin caù nhaân laø
thoâng tin ñuû ñeå xaùc ñònh chính xaùc danh tính moät caù
nhaân, bao goàm ít nhaát moät trong nhöõng thoâng tin
sau ñaây: hoï teân, ngaøy sinh, ngheà nghieäp, chöùc danh,
ñòa chæ lieân heä, ñòa chæ thö ñieän töû, soá ñieän thoaïi, soá
chöùng minh nhaân daân, soá hoä chieáu”. 

Khoaûn 15, Ñieàu 3 Luaät An toaøn thoâng tin maïng
naêm 2015 cuûa Vieät Nam quy ñònh: “Thoâng tin caù
nhaân laø thoâng tin gaén vôùi vieäc xaùc ñònh danh tính
moät ngöôøi cuï theå”.  Nhö vaäy, khaùi nieäm taïi Khoaûn
15, Ñieàu 3 Luaät An toaøn thoâng tin maïng naêm 2015
cuûa phaùp luaät Vieät Nam khaù töông ñoàng vôùi khaùi
nieäm ñaõ ñöôïc neâu ra taïi Boä nhöõng nguyeân taéc baûo
veä döõ lieäu caù nhaân trong thöông maïi ñieän töû cuûa
APEC vaø coù noäi haøm roäng bôûi khoâng giôùi haïn hay
lieät keâ nhöõng loaïi thoâng tin cuï theå naøo ñöôïc coi laø
thoâng tin caù nhaân maø thay vaøo ñoù chæ quy ñònh veà
ñaëc tính nhaän dieän danh tính caù nhaân cuûa thoâng

tin. Trong khi ñoù, khaùi nieäm ñöôïc neâu taïi Thoâng tö
soá 25/2010/TT - BTTTT cuûa Boä Thoâng tin vaø
truyeàn thoâng ngaøy 15/11/2010 laïi coù noäi haøm heïp
hôn khi chæ lieät keâ thoâng tin caù nhaân chính laø
nhöõng thoâng tin ñuû ñeå xaùc ñònh moät caùch chính
xaùc danh tính cuûa moät ngöôøi vaø chæ caàn bao goàm ít
nhaát laø moät thoâng tin trong soá caùc loaïi thoâng tin veà
hoï teân, ngaøy sinh, ngheà nghieäp, chöùc danh, ñòa chæ
lieân heä, ñòa chæ thö ñieän töû, soá ñieän thoaïi, soá chöùng
minh nhaân daân, soá hoä chieáu. 

Trong Ñaïo luaät Baûo veä Thoâng tin Caù nhaân
(Luaät soá 57 naêm 2003) ñöôïc ban haønh vaøo ngaøy 23
thaùng 5 naêm 2003 cuûa Nhaät Baûn ñaõ ñöa ra ñònh
nghóa thoâng tin caù nhaân laø thoâng tin coù theå duøng ñeå
xaùc ñònh caù nhaân cuï theå theo teân, ngaøy sinh, hoaëc
caùc moâ taû khaùc coù trong thoâng tin ñoù (Ñieàu 2,
Khoaûn 1). Ñònh nghóa naøy raát roäng vaø bao goàm caû
nhöõng thoâng tin nhö thoâng tin trong soå ñieän thoaïi,
taïp chí coâng coäng, vaø danh saùch nhaân söï…  Theo
quy ñònh cuûa phaùp luaät quoác gia naøy, nhöõng thoâng
tin veà caù nhaân seõ ñöôïc baûo veä neáu noù lieân quan
ñeán ñôøi soáng cuûa caù nhaân vaø coù theå duøng ñeå xaùc
ñònh, phaân bieät moät con ngöôøi cuï theå. Coøn theo
quy ñònh cuûa Ñaïo luaät veà Baûo veä Thoâng tin Caù
nhaân vaø Taøi lieäu ñieän töû Canada naêm 2010, thì
thoâng tin caù nhaân laø taát caû nhöõng thoâng tin veà moät
caù nhaân xaùc ñònh nhöng khoâng bao goàm teân, chöùc
vuï, ñòa chæ kinh doanh hoaëc soá ñieän thoaïi cuûa nhaân
vieân cuûa moät toå chöùc.

Coù theå thaáy caùch quy ñònh khaùi nieäm thoâng tin
caù nhaân hieän nay cuûa caùc quoác gia noùi treân cô baûn
laø gioáng nhau vì ñeàu nhaän dieän thoâng tin caù nhaân
laø nhöõng thoâng tin maø töø ñoù coù theå xaùc ñònh ñöôïc
danh tính cuûa moät con ngöôøi cuï theå. 

2.2. Nguyeân taéc baûo veä thoâng tin caù nhaân treân
maïng

Luaät An toaøn thoâng tin maïng naêm 2015 quy
ñònh 05 nguyeân taéc baûo veä thoâng tin caù nhaân treân
maïng. Cuï theå, taïi Ñieàu 16 xaùc ñònh: 

“1. Caù nhaân töï baûo veä thoâng tin caù nhaân cuûa mình

vaø tuaân thuû quy ñònh cuûa phaùp luaät veà cung caáp

thoâng tin caù nhaân khi söû duïng dòch vuï treân maïng.

Luaät

Soá 7 - Thaùng 4/2024



64

2. Cô quan, toå chöùc, caù nhaân xöû lyù thoâng tin caù

nhaân coù traùch nhieäm baûo ñaûm an toaøn thoâng tin

maïng ñoái vôùi thoâng tin do mình xöû lyù.

3. Toå chöùc, caù nhaân xöû lyù thoâng tin caù nhaân phaûi

xaây döïng vaø coâng boá coâng khai bieän phaùp xöû lyù, baûo

veä thoâng tin caù nhaân cuûa toå chöùc, caù nhaân mình.

4. Vieäc baûo veä thoâng tin caù nhaân thöïc hieän theo

quy ñònh cuûa Luaät naøy vaø quy ñònh khaùc cuûa phaùp

luaät coù lieân quan.

5. Vieäc xöû lyù thoâng tin caù nhaân phuïc vuï muïc

ñích baûo ñaûm quoác phoøng, an ninh quoác gia, traät

töï, an toaøn xaõ hoäi hoaëc khoâng nhaèm muïc ñích

thöông maïi ñöôïc thöïc hieän theo quy ñònh khaùc cuûa

phaùp luaät coù lieân quan.” 

Nhö vaäy, Luaät xaùc ñònh, traùch nhieäm baûo veä
thoâng tin treân maïng tröôùc heát thuoäc veà caù nhaân -
töùc chuû theå cuûa thoâng tin. Ngaøy nay, phaàn lôùn moïi
ngöôøi ñaõ coù nhöõng nhaän thöùc nhaát ñònh veà quyeàn
ñöôïc baûo ñaûm bí maät thoâng tin caù nhaân. Tuy
nhieân, treân thöïc teá, khi tham gia caùc giao dòch hay
giaûi trí treân khoâng gian maïng, khi ñöôïc caù nhaân, toå
chöùc kinh doanh yeâu caàu cung caáp thoâng tin caù
nhaân, moät soá ngöôøi chuû quan cung caáp nhöõng
thoâng tin theo maãu ñöôïc yeâu caàu maø khoâng ñeå yù
ñeán muïc ñích söû duïng thoâng tin cuûa ngöôøi yeâu
caàu. Beân caïnh ñoù, trong thôøi ñaïi buøng noå maïng xaõ
hoäi, vieäc chia seû caùc thoâng tin caù nhaân moät caùch
roäng raõi treân caùc taøi khoaûn maïng xaõ hoäi nhö
Facebook, Twitter, Instagram, Youtube, Tiktok,…
cuõng laø moät trong nhöõng nguy cô laøm maát tính an
toaøn thoâng tin caù nhaân.

Tröôùc nhöõng nguy cô bò xaâm haïi quyeàn lôïi, moãi
caù nhaân phaûi laø chuû theå tích cöïc, chuû ñoäng töï baûo
veä quyeàn lôïi cho mình tröôùc moïi haønh vi traùi phaùp
luaät. Vieäc bò xaâm phaïm thoâng tin caù nhaân tröôùc
heát xuaát phaùt töø vieäc khoâng thöïc hieän ñaày ñuû caùc
bieän phaùp baûo maät. Baûn thaân moãi ngöôøi khi söû
duïng internet vaø thöïc hieän caùc hoaït ñoäng treân
khoâng gian maïng caàn nhaän thöùc ñaày ñuû veà vieäc töï
phoøng veä ñeå traùnh khoûi nhöõng haønh vi taán coâng.
Ñeå thöïc hieän ñieàu naøy, caù nhaân caàn thaän troïng khi
chia seû caùc thoâng tin cuûa mình treân maïng xaõ hoäi,

söû duïng nhöõng bieän phaùp ñöôïc khuyeán caùo ñeå baûo
maät caùc taøi khoaûn tröïc tuyeán. Beân caïnh ñoù, moãi caù
nhaân phaûi toân troïng quyeàn veà thoâng tin cuûa caù
nhaân, toå chöùc khaùc. 

Cuøng vôùi vieäc xaùc ñònh traùch nhieäm töï phoøng
veä cuûa caù nhaân, Luaät cuõng quy ñònh traùch nhieäm
cuûa cô quan, toå chöùc, caù nhaân xöû lyù thoâng tin caù
nhaân trong vieäc xaây döïng, thöïc hieän caùc bieän phaùp
caàn thieát ñeå baûo veä thoâng tin cuûa caù nhaân do mình
xöû lyù. Quaù trình baûo veä thoâng tin caù nhaân phaûi
thöïc hieän theo caùc quy ñònh hieän haønh cuûa Luaät
An toaøn thoâng tin maïng vaø caùc vaên baûn quy phaïm
phaùp luaät coù lieân quan.

2.3. Traùch nhieäm, quyeàn haïn cuûa caùc chuû theå lieân

quan trong thu thaäp vaø söû duïng thoâng tin caù nhaân

Ñieàu 17, Luaät An toaøn thoâng tin maïng naêm
2015 ñaõ ñöa ra nhöõng quy ñònh cuï theå veà traùch
nhieäm cuûa toå chöùc, caù nhaân xöû lyù thoâng tin caù
nhaân vaø cô quan nhaø nöôùc coù thaåm quyeàn.

a. Traùch nhieäm cuûa toå chöùc, caù nhaân xöû lyù thoâng

tin caù nhaân

Ñoái vôùi caùc toå chöùc, caù nhaân xöû lyù thoâng tin caù
nhaân, chæ ñöôïc tieán haønh thu thaäp thoâng tin caù
nhaân sau khi coù söï ñoàng yù cuûa chuû theå thoâng tin caù
nhaân veà phaïm vi, muïc ñích cuûa vieäc thu thaäp vaø söû
duïng thoâng tin ñoù; Chæ söû duïng thoâng tin caù nhaân
ñaõ thu thaäp vaøo muïc ñích khaùc muïc ñích ban ñaàu
sau khi coù söï ñoàng yù cuûa chuû theå thoâng tin caù
nhaân; Khoâng ñöôïc cung caáp, chia seû, phaùt taùn
thoâng tin caù nhaân maø mình ñaõ thu thaäp, tieáp caän,
kieåm soaùt cho beân thöù ba, tröø tröôøng hôïp coù söï
ñoàng yù cuûa chuû theå thoâng tin caù nhaân ñoù hoaëc theo
yeâu caàu cuûa cô quan nhaø nöôùc coù thaåm quyeàn thu
thaäp thoâng tin caù nhaân. 

Ñeå taêng cöôøng traùch nhieäm cuûa chuû theå xöû lyù
thoâng tin, Luaät An toaøn thoâng tin maïng naêm 2015
cuõng ñöa ra quy ñònh baét buoâc caùc chuû theå xöû lyù
thoâng tin caù nhaân phaûi aùp duïng bieän phaùp quaûn lyù,
kyõ thuaät phuø hôïp ñeå baûo veä thoâng tin caù nhaân do
mình thu thaäp, löu tröõ; tuaân thuû caùc tieâu chuaån,
quy chuaån kyõ thuaät veà baûo ñaûm an toaøn thoâng tin
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maïng. Khi xaûy ra hoaëc coù nguy cô xaûy ra söï coá an
toaøn thoâng tin maïng, toå chöùc, caù nhaân xöû lyù thoâng
tin caù nhaân phaûi aùp duïng bieän phaùp khaéc phuïc,
ngaên chaën trong thôøi gian sôùm nhaát.

Toå chöùc, caù nhaân xöû lyù thoâng tin laø chuû theå
naém giöõ chuû ñoäng caùc thoâng tin maø caù nhaân cung
caáp. Do vaäy, vieäc söû duïng, löu tröõ nhöõng thoâng tin
naøy traùch nhieäm tröôùc heát thuoäc veà hoï. Baûn thaân
nhöõng chuû theå naøy caàn coù traùch nhieäm trong vieäc
toân troïng caùc thoâng tin caù nhaân ñöôïc cung caáp,
khoâng thöïc hieän caùc haønh vi vì muïc tieâu truïc lôïi
baát chính hay xaâm haïi ñeán quyeàn nhaân thaân,
quyeàn taøi saûn cuûa caù nhaân. 

b. Traùch nhieäm cuûa cô quan quaûn lyù nhaø nöôùc

Cô quan nhaø nöôùc chòu traùch nhieäm baûo maät, löu
tröõ thoâng tin caù nhaân do mình thu thaäp. Luaät An
toaøn thoâng tin quy ñònh roõ, Chính phuû laø cô quan
thoáng nhaát quaûn lyù nhaø nöôùc veà an toaøn thoâng tin
maïng. Beân caïnh ñoù, caùc boä, ban ngaønh lieân quan,
trong phaïm vi chöùc naêng cuûa mình phaûi thöïc hieän
caùc nhieäm vuï cuï theå do phaùp luaät quy ñònh.

Trong ñoù, Boä Thoâng tin vaø Truyeàn thoâng chòu
traùch nhieäm tröôùc Chính phuû thöïc hieän quaûn lyù
nhaø nöôùc veà an toaøn thoâng tin maïng cuøng Boä
Quoác phoøng vaø Boä Coâng an tieán haønh caùc coâng
taùc cuï theå trong lónh vöïc chuyeân moân; hôïp taùc xöû
lyù caùc haønh vi vi phaïm phaùp luaät. Boä Noäi vuï coù
traùch nhieäm toå chöùc ñaøo taïo, boài döôõng kieán thöùc,
nghieäp vuï an toaøn thoâng tin maïng cho caùn boä,
coâng chöùc, vieân chöùc. Boä Giaùo duïc vaø Ñaøo taïo coù
traùch nhieäm toå chöùc ñaøo taïo, phoå bieán kieán thöùc
veà an toaøn thoâng tin maïng trong cô sôû giaùo duïc ñaïi
hoïc. Boä Lao ñoäng - Thöông binh vaø Xaõ hoäi coù
traùch nhieäm toå chöùc ñaøo taïo, boài döôõng, phoå bieán
kieán thöùc veà an toaøn thoâng tin maïng trong cô sôû
giaùo duïc ngheà nghieäp. Boä Taøi chính coù traùch
nhieäm höôùng daãn, boá trí kinh phí thöïc hieän nhieäm
vuï baûo ñaûm an toaøn thoâng tin maïng theo quy ñònh
cuûa phaùp luaät. Boä, cô quan ngang boä trong phaïm
vi nhieäm vuï, quyeàn haïn cuûa mình coù traùch nhieäm
quaûn lyù an toaøn thoâng tin maïng cuûa ngaønh mình vaø
phoái hôïp vôùi Boä Thoâng tin vaø Truyeàn thoâng thöïc

hieän quaûn lyù nhaø nöôùc veà an toaøn thoâng tin maïng.
UÛy ban nhaân daân caáp tænh thöïc hieän quaûn lyù nhaø
nöôùc veà an toaøn thoâng tin maïng ôû ñòa phöông.

Ngoaøi ra, ñeå taïo cô cheá thuaän lôïi cho caù nhaân
thöïc hieän quyeàn baûo veä thoâng tin cuûa mình, taïi Ñieàu
20, Luaät An toaøn thoâng tin maïng naêm 2015 cuõng
quy ñònh, cô quan quaûn lyù nhaø nöôùc phaûi laäp keânh
thoâng tin tröïc tuyeán ñeå tieáp nhaän kieán nghò, phaûn
aùnh cuûa toå chöùc, caù nhaân lieân quan ñeán baûo ñaûm an
toaøn thoâng tin caù nhaân treân maïng; ñoàng thôøi, ñònh
kyø toå chöùc thanh tra, kieåm tra ñoái vôùi toå chöùc, caù
nhaân xöû lyù thoâng tin caù nhaân; toå chöùc thanh tra,
kieåm tra ñoät xuaát trong tröôøng hôïp caàn thieát.

c. Quyeàn cuûa chuû theå thoâng tin caù nhaân

Veà nguyeân taéc, traùch nhieäm baûo veä thoâng tin
tröôùc heát thuoäc veà moãi caù nhaân. Vì vaäy, ñeå caù
nhaân coù theå töï baûo veä quyeàn lôïi cho mình, phaùp
luaät ghi nhaän cho hoï nhöõng quyeàn naêng cô baûn ñeå
taïo cô cheá thuaän lôïi, nhaèm giuùp caù nhaân töï thöïc
hieän nhöõng haønh ñoäng caàn thieát.

Luaät An toaøn thoâng tin maïnh cho pheùp chuû theå
thoâng tin caù nhaân coù quyeàn yeâu caàu toå chöùc, caù
nhaân xöû lyù thoâng tin caù nhaân cung caáp thoâng tin caù
nhaân cuûa mình maø toå chöùc, caù nhaân ñoù ñaõ thu
thaäp, löu tröõ. Ñoàng thôøi, chuû theå thoâng tin caù nhaân
coù quyeàn yeâu caàu toå chöùc, caù nhaân xöû lyù thoâng tin
caù nhaân caäp nhaät, söûa ñoåi, huûy boû thoâng tin caù
nhaân cuûa mình maø toå chöùc, caù nhaân ñoù ñaõ thu
thaäp, löu tröõ hoaëc ngöøng cung caáp thoâng tin caù
nhaân cuûa mình cho beân thöù ba.

Trong tröôøng hôïp bò xaâm haïi ñeán thoâng tin caù
nhaân, caùc caù nhaân coù quyeàn yeâu caàu cô quan nhaø
nöôùc coù thaåm quyeàn can thieäp ñeå aùp duïng caùc
bieän phaùp, cheá taøi theo quy ñònh cuûa phaùp luaät
nhaèm ngaên chaën, chaám döùt haønh vi vi phaïm.

3. Giaûi phaùp taêng cöôøng hieäu quaû thöïc hieän
phaùp luaät veà baûo veä thoâng tin caù nhaân treân khoâng
gian maïng

Thöù nhaát, caàn taêng cöôøng vai troø cuûa caùc cô

quan nhaø nöôùc trong vieäc baûo ñaûm bí maät thoâng tin

caù nhaân.
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Caùc cô quan quaûn lyù nhaø nöôùc coù vai troø heát söùc
quan troïng trong vieäc naâng cao hieäu quaû thöïc thi
phaùp luaät veà baûo veä thoâng tin caù nhaân treân khoâng
gian maïng. Bôûi vaäy, ñeå quyeàn veà thoâng tin cuûa caù
nhaân ñöôïc thöïc hieän moät caùch nghieâm tuùc, caàn tieán
haønh caùc giaûi phaùp ñeå ñaåy maïnh hieäu quaû quaûn lyù
cuûa caùc cô quan coù thaåm quyeàn.

Tröôùc heát, caàn naâng cao nhaän thöùc veà taàm quan
troïng cuûa vieäc baûo veä thoâng tin caù nhaân treân
khoâng gian maïng cho caùn boä, coâng chöùc, vieân
chöùc, ngöôøi lao ñoäng taïi caùc cô quan nhaø nöôùc.
Beân caïnh ñoù, caùc cô quan caàn xaây döïng cô cheá ñeå
taïo ñieàu kieän thuaän lôïi cho caùc caù nhaân ñöôïc phaûn
aùnh yeâu caàu cuûa mình lieân quan ñeán vieäc baûo veä
thoâng tin caù nhaân. Ngoaøi ra, caùc cô quan nhaø nöôùc
cuõng ñoùng vai troø raát lôùn trong vieäc tuyeân truyeàn,
naâng cao nhaän thöùc cho ngöôøi daân veà yù nghóa vaø
caùc bieän phaùp töï baûo veä quyeàn lôïi cuûa mình treân
khoâng gian maïng.

Ñeå phoøng ngöøa, ngaên chaën caùc haønh vi vi phaïm
phaùp luaät, xaâm phaïm ñeán quyeàn baûo veä thoâng tin caù
nhaân, caùc cô quan nhaø nöôùc cuõng caàn kòp thôøi tuyeån
duïng, boài döôõng nguoàn nhaân löïc coù trình ñoä chuyeân
moân cao, ñaëc bieät laø trong caùc lónh vöïc kyõ thuaät,
coâng ngheä thoâng tin.

Thöù hai, caàn tích cöïc naâng cao nhaän thöùc cuûa caù

nhaân - chuû theå thoâng tin vaø chuû theå xöû lyù thoâng tin. 

Ñeå thöïc hieän hieäu quaû giaûi phaùp naøy, caùc cô
quan nhaø nöôùc caàn phoái hôïp vôùi caùc toå chöùc, caù
nhaân lieân quan ñeå truyeân truyeàn, giaùo duïc ñeán caùc
thaønh phaàn trong xaõ hoäi, nhaèm trang bò caùc kieán
thöùc vaø kinh nghieäm caàn thieát cho caùc caù nhaân - chuû
theå thoâng tin, ñeå hoï coù theå töï baûo veä baûn thaân khoûi
nhöõng haønh vi xaâm phaïm cuûa caùc chuû theå khaùc ñoái
vôùi thoâng tin caù nhaân cuûa mình. Caàn ña daïng hoùa
caùc hình thöùc tuyeân truyeàn, thoâng qua caùc phöông
tieän truyeàn thoâng hay treân chính khoâng gian maïng,
taäp trung vaøo caùc nhoùm ñoái töôïng coù nhu caàu söû
duïng internet thöôøng xuyeân.

Beân caïnh ñoù, caàn tích cöïc tuyeân truyeàn, naâng cao
nhaän thöùc cho caùc chuû theå xöû lyù thoâng tin goàm caùc
chuû theå kinh doanh vaø caùc chuû theå khaùc coù khaû naêng
thu thaäp thoâng tin cuûa caù nhaân treân khoâng gian maïng.

Thöù ba, caàn quy ñònh caùc cheá taøi nghieâm khaéc ñoái

vôùi nhöõng haønh vi xaâm phaïm thoâng tin caù nhaân treân

khoâng gian maïng.

Caùc cô quan nhaø nöôùc coù thaåm quyeàn caàn 
xöû lyù nghieâm ñoái vôùi nhöõng chuû theå xaâm phaïm
quyeàn veà thoâng tin caù nhaân. Ñoàng thôøi thoâng tin
coâng khai roäng raõi treân caùc phöông tieän thoâng tin
ñaïi chuùng veà vieäc xöû lyù ñoái vôùi caùc caù nhaân, toå
chöùc vi phaïm. 

Ñeå taêng cöôøng tính nghieâm minh cuûa phaùp
luaät, taïo ra söùc raên ñe töông xöùng ñoái vôùi nhöõng
haønh vi xaâm phaïm baát hôïp phaùp ñeán thoâng tin caù
nhaân, phaùp luaät caàn taêng möùc xöû lyù vi phaïm haønh
chính ñoái vôùi caùc chuû theå vi phaïm. Möùc cheá taøi
haønh chính hieän nay coøn quaù thaáp so vôùi lôïi nhuaän
maø caùc chuû theå coù ñöôïc töø vieäc chieám ñoaït, khai
thaùc thoâng tin cuûa caù nhaân. Ngoaøi ra, caàn coù
nhöõng quy ñònh chaët cheõ hôn trong vieäc aùp duïng
caùc bieän phaùp töôùc quyeàn söû duïng giaáy pheùp kinh
doanh, chöùng chæ haønh ngheà, ñình chæ hoaït ñoäng
ñoái vôùi nhöõng chuû theå vi phaïm nghieâm troïng ñeán
quyeàn ñöôïc baûo ñaûm thoâng tin cuûa caù nhaân.

4. keát luaän
Baûo veä thoâng tin caù nhaân laø yeâu caàu caáp thieát

ñang ñöôïc ñaët ra trong boái caûnh hieän nay. Trong
thôøi ñaïi 4.0, vôùi yeâu caàu cuûa quaù trình hoäi nhaäp,
toaøn caàu hoùa, maïng internet trôû thaønh coâng cuï
khoâng theå thieáu ñeå phaùt trieån ñaát nöôùc moät caùch
toaøn dieän. Tuy nhieân, ñeå baûo ñaûm tính laønh maïnh,
an toaøn cho xaõ hoäi, caàn caân nhaéc nhöõng yeáu toá,
nguy cô tieàm aån coù khaû naêng ñe doïa ñeán lôïi ích
hôïp phaùp cuûa caùc caù nhaân, toå chöùc khi söû duïng
maïng internet. Luaät An toaøn thoâng tin maïng naêm
2015 ra ñôøi laø moät böôùc tieán, ñaùnh daáu söï ghi nhaän
moät caùch ñaày ñuû cuûa Nhaø nöôùc Vieät Nam veà vieäc
ñieàu chænh toaøn dieän hoaït ñoäng an toaøn thoâng tin
treân maïng, baûo ñaûm moät moâi tröôøng maïng an toaøn
cho caùc toå chöùc, caù nhaân. Ñeå baûo veä thoâng tin,
tröôùc heát moãi caù nhaân caàn töï nhaän thöùc moät caùch
ñaày ñuû veà taàm quan troïng cuûa caùc thoâng tin caù
nhaân; ñoàng thôøi, phaûi trang bò ñaày ñuû kieán thöùc, kyõ
naêng khi tham gia vaøo khoâng gian maïng n
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abstraCt: 
This paper presented the personal information protection according to the Law on Cyber

Information Security’s regulations. The paper introduced the concept of personal information,
the principles of protecting personal information on the Internet, and the responsibilities and
rights of relevant entities in collecting and using personal information. Based on the paper’s
findings, the study proposed some solutions to enhance the effectiveness of enforcing regulations
on protecting personal information in cyberspace.
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