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TOM TAT:

Bai vi€t nghién cttu vé Bdo vé thong tin cd nhan theo quy dinh clia Luat An toan thong tin mang.
Trong d6, bai nghién citu trinh bay kh4i niém thdng tin c4 nhan, nguyén tic bio vé thong tin c
nhan trén mang, trach nhiém va quyén han ctia cdc chii thé lién quan trong thu thap va st dung
thong tin c4 nhan. Tir d6, bai nghién cttu d& xuit mot s6 gidi phap nhim ting cudng hiéu qui thuc

hién phap luat vé bio vé thong tin cd nhan trén khong gian mang.

T khéa: an toan thong tin mang, thong tin c4 nhan, nguyén tic, bi mat.

1. Pit van dé

Hién nay, khi internet cing hoat dong thuong
mai dién t& cling nhu cdc hinh thdc gidi tri qua
mang x3 hoi ngay cang trd nén phd bi€n, viéc
cung cap, ti€t 10 cdc thong tin cla c4 nhin trd
thanh mot viéc lam thudng xuyén. Trong khi dé,
hi€u biét, nhan thifc cla ngudi dan vé viéc bio
mat cdc thong tin ¢4 nhan vin con nhiéu han ché.
Diéu nay din d€n nguy cd cdc cd nhan ding trude
kh4 ning bi tin cong trén mang dé truc 1gi bdi cic
chi thé c6 dong cd, muc dich xau. C4c hanh vi
xam hai c6 thé thuc hién bdi nhiéu hinh thic da
dang, tinh vi nhu lira ddo; ddnh cdp thong tin trén
cdc tai khodn mang xd hdi, thAim chi 1a tai khodn
ngin hang, tai khodn tin dung; phdt tdn cdc ma vi
- rlit mdy tinh ddc hai hay phAn mém gi4n diép,
phin mém nghe 1én...

Truéce khi Ludt An toan thong tin mang ndm
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2015 dugc ban hanh, & cic mic do khdc nhau,
viéc bdo vé bi mat thong tin cd nhin trén khong
gian mang di dugc ghi nhan trong mdt s6 viin ban
¢6 lien quan nhu Hi€n phép, B6 luat Dan sy, Luat
Giao dich dién t&r, Luat Cong nghé thdng tin, Luit
Vién thong,... Tuy nhién, cdc vin bdn nay chi dé
cip dé€n quyén nay & pham vi don 1é, khong mang
tinh hé théng, toan dién. Vi viy, vdi muc tiéu
hoan thién cdc cd s& phap ly dong bd, hidu qua vé
an toan thdng tin; bdo vé quyén va Idi ich hop
phédp ctia t6 chifc, c4 nhan tham gia hoat dong an
toan thong tin, Luit An toan thong tin mang da
thi€t 1ap cdc nguyén tic chung lam co s& dé xay
dung ciing nhu thyc thi cdc quy dinh cu thé vé bao
vé thdng tin c4 nhan khoi nhitng nguy co tin cong,
ddp ng doi hdi cap thi€t hién nay clia xa hoi. Pay
ddng thdi ciing 1 c¢d s§ d€ Viét Nam mé rong co
hdi hgp tic qudc t€ vé an toan thong tin mang.
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2. N§i dung nghién ciru

2.1. Khdi ni¢m thong tin cd nhdn

Tai BO “Nhitng nguyén tic bdo vé dit liéu cd
nhian trong thuong mai dién t¢” dugc cdc BO
trudng ctia Dién dan Hgp tic Kinh t& chiu A -
Thai Binh Duong (APEC) thong qua vao thang 11
nim 2004 da dua ra dinh nghia: “Thong tin ca
nhan 13 bat ky thong tin ndo d€ x4c dinh dugc hay
¢6 thé xdc dinh dugc danh tinh cdia mdt ¢4 nhan cu
thé” [1, tr.14]. Theo cach ti€p cin clia Bo nguyén
tic nay thi khdi niém “cd nhan” trong “Nhitng
nguyén tic bdo vé dir liéu cd nhan” dudgc hiéu 1a
thé nhan, khong phdi 12 phap nhan. B6 nguyén tic
nay dugc 4p dung ddi v6i thong tin c4 nhin, 1a
thong tin ma khi k&t hgp lai v6i nhau ¢ thé ding
dé x4c dinh danh tinh ctia mot con ngudi cu thé.

Trong hé thdng phap luat Viét Nam, khdi niém
“thong tin ¢4 nhan” d3 dugc quy dinh tai nhidu vin
ban quy pham phap luat khiac nhau. Trong do, tai
Thong tu s6 25/2010/TT-BTTTT ctia B6 Thong tin
va truyén thong ngay 15/11/2010 quy dinh vé viéc
thu thap, st dung, chia sé, ddm bao an toan va bao
vé thong tin cd nhéin trén trang thong tin dién ti
hoic cong thong tin dién ti clia co quan nha nuéc,
Khoin 3 Piéu 3 quy dinh: “Thong tin c4 nhin la
thong tin di @& xac dinh chinh x4c danh tinh mot c4
nhén, bao gdm it nhat mot trong nhitng thong tin
sau day: ho tén, ngay sinh, nghé nghiép, chitc danh,
dia chi lién hé, dia chi thu dién ti, sd dién thoai, s&
chitng minh nhin dén, s6 ho chi€u”.

Khoén 15, Di¢u 3 Luit An toan thong tin mang
ndm 2015 ctia Viét Nam quy dinh: “Thong tin cd
nhan 13 thong tin gin véi viéc xdc dinh danh tinh
mot ngudi cu thé”. Nhu vay, khai niém tai Khodn
15, Piéu 3 Luat An toan thong tin mang nim 2015
clia phép ludt Viét Nam khd tuong dong véi khdi
niém da dugc néu ra tai BO nhitng nguyén tic bdo
vé dir liéu cd nhan trong thuong mai dién ti ctia
APEC va ¢6 ndi ham rdng bdi khong giGi han hay
liét ké nhirng loai thong tin cu thé nao dudc coi la
thong tin c4 nhadn ma thay vao dé chi quy dinh vé
dic tinh nhan dién danh tinh c4 nhin cta thong

tin. Trong khi d6, khdi niém dugc néu tai Thong tu
s6 25/2010/TT - BTTTT cda Bo Thong tin va
truyén thong ngay 15/11/2010 lai ¢6 ndi ham hep
hon khi chi 1iét ké thong tin cd nhin chinh 1a
nhitng thong tin di dé xdc dinh mot cich chinh
xdc danh tinh cia mdt ngudi va chi cAn bao gdm it
nh4't 12 mot thong tin trong s& cdc loai thong tin vé
ho tén, ngay sinh, nghé nghiép, chitc danh, dia chi
lién hé, dia chi thu dién ti, s& dién thoai, s& chifng
minh nhan dan, s6 ho chiéu.

Trong Pao luat Bdo vé Thong tin Cd nhan
(Luat s6 57 nim 2003) dugc ban hanh vao ngay 23
thang 5 nam 2003 cia Nhiat Ban da dua ra dinh
nghia thong tin c4 nhan 12 thong tin ¢ thé dung dé
xdc dinh c4 nhan cu thé theo tén, ngay sinh, hodc
cdc mo tad khdc c6 trong thong tin d6 (Piéu 2,
Khodn 1). Pinh nghia nay rat rong va bao gdm ca
nhitng thong tin nhu thong tin trong s& dién thoai,
tap chi cong cOng, va danh sdch nhan sy.. Theo
quy dinh ctia phdp ludt qudc gia nay, nhitng thong
tin vé cd nhan s& dugc bdo vé néu né lién quan
dén ddi song clia cd nhan va cé thé dung dé xdc
dinh, phan biét mdt con ngudi cu thé. Con theo
quy dinh cia Pao luat vé Bdo vé Thong tin C4
nhin va Tai li€u dién t& Canada nam 2010, thi
thong tin c4 nhan 12 t't c4 nhitng thong tin vé mot
c4 nhin x4c dinh nhung khong bao gdm tén, chifc
vu, dia chi kinh doanh hoéc sd dién thoai ciia nhan
vién ctia mot td chifc.

C6 thé thay cdch quy dinh khdi niém thong tin
c4 nhan hién nay clia cdc qudc gia néi trén cd ban
12 giong nhau vi déu nhan dién thong tin c4 nhin
12 nhitng thong tin ma tir d6 c6 thé xdc dinh dudgc
danh tinh ctia mot con ngudi cu thé.

2.2. Nguyén tdc bdo vé thong tin cd nhdn trén
mang

Luét An toan thong tin mang ndm 2015 quy
dinh 05 nguyén tic bdo vé thong tin c4 nhan trén
mang. Cu thé, tai Piéu 16 x4c dinh:

“1. Cd nhdn tu bdo vé thong tin cd nhdn ciia minh
va tudn thii quy dinh ciia phdp ludt vé cung cdap
thong tin cda nhdn khi sit dung dich vu trén mang.
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2. Co quan, t& chiic, cd nhdn xit Iy thong tin cd
nhdn cé trdch nhiém bdo ddm an toan thong tin
mang déi vdi thong tin do minh xit ly.

3. T chiic, cd nhdn xit Iy thong tin cd nhdn phdi
xdy dung va cong bé cong khai bién phdp xit 1y, bdo
Vvé thong tin cd nhdn ciia 16 chite, cd nhan minh.

4. Viéc bdo vé thong tin cd nhdn thuc hién theo
quy dinh cia Ludt nay va quy dinh khdc ctia phdp
ludt co lién quan.

5. Viéc xit Iy thong tin cd nhdn phuc vu muc
dich bdo ddm quéc phong, an ninh quéc gia, trdt
tw, an toan xd hoi hodc khoéng nhdam muc dich
thuong mai dugc thuc hién theo quy dinh khdc cia
phdp ludt cé lién quan.”

Nhu vay, Ludt xdc dinh, trach nhiém bdo vé
thong tin trén mang trudc hét thudc vé cd nhan -
ttic chi thé clia thong tin. Ngay nay, phan 16n moi
ngudi da c6 nhitng nhin thitc nhat dinh vé quyén
dugc bao ddm bi mat thong tin cd nhidn. Tuy
nhién, trén thyc t&€, khi tham gia cdc giao dich hay
giai tri trén khong gian mang, khi dudc c4 nhén, t&
chitc kinh doanh yéu ciu cung cip thong tin cd
nhan, mdt s ngudi chi quan cung cip nhitng
thong tin theo miu dugc yéu cAu ma khong dé y
d&€n muc dich st dung thong tin cla ngudi yéu
cdu. Bén canh d6, trong thdi dai bung nd mang xa
hoi, viéc chia sé cdc thong tin cd nhadn mot cidch
rong rai trén cdc tai khodn mang xa hoi nhu
Facebook, Twitter, Instagram, Youtube, Tiktok,...
ciing 12 mot trong nhitng nguy co lam mat tinh an
toan thong tin c4 nhan.

Tru6c nhitng nguy cd bi xAm hai quyén 1gi, mdi
cd nhan phai la chii thé tich cuc, chli dong ty bdo
vé quyén 1gi cho minh truc moi hanh vi trai phip
ludt. Viéc bi xdm pham thong tin cd nhan trudc
hét xud't phat tir viéc khong thuc hién ddy di cdc
bién phdp bido mit. Bidn thin mdi ngudi khi st
dung internet va thuc hién cdc hoat dong trén
khong gian mang can nhin thic day dd vé viéc tw
phong vé d€ tranh khdi nhitng hanh vi tin cong.
P& thyc hién diéu nay, cd nhian can than trong khi
chia sé cdc thong tin ciia minh trén mang xa hoi,
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st dung nhitng bién phap dugc khuyén cdo d€ bao
mat cdc tai khodn tryc tuyé&n. Bén canh d6, mdi cd
nhin phai ton trong quyén vé thong tin clia cd
nhén, t6 chic khéc.

Cung vdi viéc xdc dinh trdch nhiém ty phong
vé cua cd nhin, Ludt ciing quy dinh trach nhiém
clia cd quan, t6 chifc, cd nhan xi Iy thong tin cd
nhan trong viéc xay dung, thuc hi€n cic bién phap
can thi€t d€ bio vé thong tin clia c4 nhan do minh
Xt ly. Qué trinh bdo vé thong tin cd nhan phai
thuc hién theo cdc quy dinh hién hanh cta Luit
An toan thong tin mang va cdc van ban quy pham
phédp ludtcé lién quan.

2.3. Trdch nhi¢m, quyén han ciia cdc chii thé lién
quan trong thu thdp va sit dung thong tin cd nhdn

DPiéu 17, Luat An toan thdng tin mang nim
2015 da dua ra nhitng quy dinh cu thé vé trach
nhiém ctda t6 chiic, c4 nhan x& ly thong tin cd
nhin va cd quan nha nudc cé thim quyén.

a. Trach nhiém ciia t6 chitc, cd nhan xit Iy thong
tin cd nhdn

D3&i véi cdc t6 chifc, cd nhan xi 1y thong tin cd
nhan, chi dugc ti€n hanh thu thip thdng tin cé
nhén sau khi c6 sy ddng ¥ clia chii thé thong tin cd
nhin vé pham vi, muc dich clia viéc thu thip va st
dung thong tin d6; Chi st dung thong tin cd nhin
da thu thip vdo muc dich khidc muc dich ban dau
sau khi c6 sy déng y cda chi thé thong tin cd
nhan; Khong dudc cung cdp, chia sé, phdt tdn
thong tin c4 nhAn ma minh da thu thap, ti€p can,
ki€m sodt cho bén thi ba, trir trudng hdp cb su
ddng y cia chii thé thong tin c4 nhan dé hoic theo
yéu cdu clia ¢ quan nha nudc cé thim quyén thu
thap thong tin ca nhan.

D€ ting cudng trach nhiém cda chid thé xi 1y
thong tin, Ludt An toan thong tin mang nim 2015
ciing dua ra quy dinh bit budc cdc chi thé xir 1y
thong tin ca nhan phai d4p dung bién phap quan 1y,
ky thuat phit hgp dé bio vé thong tin c4 nhan do
minh thu thap, luu trit; tudn thi cdc tiéu chudn,
quy chudn k¥ thuat vé bdo ddm an toan thong tin
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mang. Khi xdy ra hodc c6 nguy co xdy ra su ¢d an
toan thong tin mang, t8 chifc, cd nhan xt Iy thong
tin c4 nhan phdi 4p dung bién phdp khic phuc,
ngin chiin trong thdi gian sém nhat.

TS chitc, c4 nhan xi 1y thong tin 13 chi thé
ndm giit chi dong cdc thong tin ma c4 nhan cung
cap. Do vay, viéc st dung, luu trit nhitng thong tin
nay trach nhiém trudc hét thudc vé ho. Ban than
nhitng chd thé nay cin c6 trach nhiém trong viéc
ton trong cdc thdng tin cd nhan dudc cung cap,
khong thyc hién cdc hanh vi vi muc tiéu truc 1gi
bat chinh hay xdm hai d€n quyén nhan thn,
quyén tai sdn cla cd nhan.

b. Trdch nhi¢m ciia co quan qudn ly nha nudc

Co quan nha nudc chiu trach nhiém bdo mat, luu
trt thong tin ¢4 nhin do minh thu thap. Luat An
toan thong tin quy dinh rd, Chinh pht la cd quan
thong nhit quan 1y nha nudc vé an toan thong tin
mang. Bén canh d6, cac bd, ban nganh lién quan,
trong pham vi chifc ning cia minh phai thyc hién
cdc nhiém vu cu thé do phap lut quy dinh.

Trong d6, Bo Thong tin va Truyén thong chiu
trach nhiém trudc Chinh pht thuyc hién quan 1y
nha nudc vé an todn thdng tin mang cliing Bo
Qudc phong va Bo Cong an ti€n hanh cdc cong
tac cu thé trong linh vic chuyén mon; hop tic xi
Iy cdc hanh vi vi pham phdp ludt. B Noi vu cé
trach nhiém t§ chitc dao tao, bdi dudng kién thitc,
nghiép vu an toan thong tin mang cho cdn bg,
cong chic, vién chic. B6 Gido duc va Pao tao cd
trach nhiém t8 chiic dao tao, phd bién kién thic
v& an toan thong tin mang trong co s& gido duc dai
hoc. B6 Lao dong - Thuong binh va Xa hodi cé
trach nhiém t8 chiic dao tao, bdi dudng, phd bi€n
ki€n thifc vé an toan thdng tin mang trong co sd
gido duc nghé nghiép. Bo Tai chinh c6 trich
nhiém huéng din, bd tri kinh phi thuc hién nhiém
vu bdo ddm an toan thong tin mang theo quy dinh
ctia phdp luat. B, cd quan ngang bd trong pham
vi nhiém vu, quyén han clia minh c6 trdch nhiém
quan 1y an toan thong tin mang ctia nganh minh va
phdi hdp v6i Bo6 Thong tin va Truyén thong thuc

hién quan 1y nha nudc vé an toan thong tin mang.
fIy ban nhian dan c4p tinh thuc hién quin 1y nha
nudc vé an toan thong tin mang & dia phuong.

Ngoai ra, d€ tao cd ché thuin 1¢i cho c4 nhan
thuc hién quyén bdo vé thong tin clia minh, tai Diéu
20, Ludt An toan thong tin mang nam 2015 ciing
quy dinh, cd quan quan ly nha nudc phai 14p kénh
thong tin tryc tuyén d€ ti€p nhan ki€n nghi, phan
dnh ctia t6 chiic, c4 nhan lién quan dé€n bdo ddm an
toan thong tin c4 nhin trén mang; dong thdi, dinh
ky t& chic thanh tra, kiém tra ddi véi t8 chic, cd
nhan x@ 1y thong tin c4 nhan; t§ chic thanh tra,
ki€m tra dot xuat trong trudng hgp can thiét.

c. Quyén ciia chii thé thong tin cd nhdan

V& nguyén tic, trach nhiém bdo vé thong tin
trudc hét thudc vé mdi c4 nhan. Vi vy, dé ca
nhin c6 thé tu bdo vé quyén 1gi cho minh, phdp
luat ghi nhan cho ho nhitng quyén niing co ban dé
tao c¢d ch€ thuin 1¢i, nhim gitp c4 nhan ty thuc
hién nhitng hanh dong can thiét.

Luit An toan thong tin manh cho phép chi thé
thong tin cd nhin cé quyén yéu ciu to chifc, cd
nhan x{t 1y thong tin c4 nhan cung cAp thdng tin c4
nhin cda minh ma t8 chdc, cd nhan d6 di thu
thap, Ivu trit. Pong thdi, chi thé thong tin c4 nhan
c6 quyén yéu ciu td chic, ca nhan xt 1y thong tin
cd nhin cAp nhat, stra ddi, hiiy bé thong tin cé
nhin cda minh ma t8 chdc, cd nhan d6 di thu
thap, luu trit hodc ngling cung cAp thong tin cé
nhin cia minh cho bén thit ba.

Trong trudng hgp bi xAm hai dén thong tin cd
nhan, cdc c4 nhin c6 quyén yéu ciu cd quan nha
nuéc c¢6 thim quyén can thiép d€ 4p dung cic
bién phédp, ché tai theo quy dinh ctia phdp luat
nhiim ngin chin, chAim dit hanh vi vi pham.

3. Gidi phdp ting cuong hiéu qua thuc hién
phdp luit vé bdo vé thdng tin cd nhan trén khong
gian mang

Thit nhdt, can tdng cuong vai tro ciia cdc co
quan nha nudc trong viéc bao ddam bi mdt thong tin
cd nhan.
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Céc cd quan quan 1y nha nuSc c6 vai trd hét stic
quan trong trong viéc ning cao hiéu qua thyc thi
phdp luat vé bdo vé thong tin c4 nhan trén khdng
gian mang. Bdi vy, dé quyén vé thdng tin cla cd
nhan dudgc thyc hién mot cach nghiém tic, can tién
hanh cdc gidi phap d€ diy manh hiéu qua quan ly
clia cdc cd quan c6 thim quyén.

Trudc hét, can ning cao nhin thitc vé tim quan
trong cua viéc bdo vé thong tin cd nhin trén
khong gian mang cho cdn bd, cdng chic, vién
chtrc, ngudi lao dong tai cdc co quan nha nudc.
Bén canh d6, cdc cd quan cin xdy dung cd ché dé
tao diéu kién thuan 1¢i cho cdc c4 nhan dugc phan
4nh yéu cau clia minh lién quan dén viéc bdo vé
thong tin cd nhan. Ngoai ra, cac cd quan nha nudc
cling déng vai trd rat 16n trong viéc tuyén truyén,
ning cao nhin thifc cho ngudi dan vé y nghia va
cdc bién phdp tu bdo vé quyén 1gi clia minh trén
khong gian mang.

P& phong ngira, ngin chin cic hanh vi vi pham
phap luat, xAm pham dén quyén bdo vé thong tin c4
nhan, cdc ¢ quan nha nudc cling can kip thdi tuyén
dung, bdi dudng ngudn nhan luc ¢ trinh d6 chuyén
mon cao, dac biét Ia trong cic linh vuc k¥ thuit,
cong nghé thong tin.

Thit hai, cdn tich cyc ndng cao nhin thiic ciia cd
nhén - chii thé thong tin va chii thé xit Iy thong tin.

P& thyc hién hiéu qui gidi phdp nay, cic cd
quan nha nuéc cin phdi hdp véi cic t8 chic, ca
nhén lién quan dé truyén truyén, gido duc dén cic
thanh phin trong x4 hoi, nhim trang bi cic kién
thitc va kinh nghiém cin thiét cho c4c c4 nhan - chi
thé thong tin, d€ ho c6 thé tu bdo vé ban than khdi
nhitng hanh vi xdim pham ctia cdc chii thé khac doi
vdi thong tin ¢4 nhan cia minh. Can da dang héa
cdc hinh thifc tuyén truyén, thong qua cic phuong
tién truyén thong hay trén chinh khong gian mang,
tap trung vao cdc nhém ddi tugng c6 nhu ciu sit
dung internet thudng xuyén.

Bén canh d6, cin tich cuc tuyén truyén, ning cao
nhan thiic cho cic chi thé xi¥ 1y thong tin gdm cic
cht thé kinh doanh va céc chii thé khac c6 kha ning

thu thap thong tin ctia cd nhan trén khong gian mang.
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Thit ba, can quy dinh cdc ché tai nghiém khdc doi
vdi nhitng hanh vi xdm pham thong tin cd nhan trén
khong gian mang.

Céc cd quan nha nuéc c6 thim quyén cin
Xt 1y nghiém ddi vdi nhitng chd thé xAm pham
quyén vé thdng tin c4 nhin. Pong thdi thong tin
cong khai rOng rai trén cic phudng ti€n thong tin
dai chiing vé viéc x{tr 1y ddi v6i cdc cd nhan, t&
chitc vi pham.

D€ ting cudng tinh nghiém minh cta phdp
luat, tao ra stc rin de tuong xitng ddi v6i nhitng
hanh vi xAm pham bat hdp phdp dén thdng tin c4
nhin, phdp luit cin ting mifc xit 1y vi pham hanh
chinh ddi vé6i cac chi thé vi pham. Mic ché tai
hanh chinh hién nay con qud thap so v6i 1¢i nhuan
ma cédc chi thé c6 dudce tir viéc chi€m doat, khai
thdc thong tin cla cd nhin. Ngoai ra, cin c6
nhitng quy dinh chdt ch& hon trong viéc dp dung
cdc bién phdp tudc quyén sit dung gidy phép kinh
doanh, chitng chi hanh nghé, dinh chi hoat dong
ddi vdi nhitng chi thé vi pham nghiém trong dén
quyén dugc bio ddm thdng tin clia c4 nhan.

4. K&t luan

Béo vé thong tin cd4 nhin 13 yéu cau cap thiét
dang dudc dit ra trong boi cdnh hién nay. Trong
thdi dai 4.0, v6i yéu ciu clia qud trinh hdi nhap,
toan cAu héa, mang internet trd thanh cong cu
khong thé thi€u @€ phat trién dat nudc mot cich
toan dién. Tuy nhién, d€ bio dam tinh lanh manh,
an toan cho xa hdi, can cin nhic nhitng yéu td,
nguy cd tiém 4n c6 kha ning de doa dén Igi ich
hgp phép cia cic cd nhin, t& chifc khi sit dung
mang internet. Ludt An toan thong tin mang nim
2015 ra doi 12 mot buSc ti€n, danh ddu sy ghi nhan
mdt cdch ddy dd cia Nha nuSc Viét Nam vé viéc
diéu chinh toan dién hoat dong an toan thdng tin
trén mang, bao ddm mot mdi trudng mang an toan
cho cdc t6 chic, cd nhian. P& bio vé thong tin,
trudc hét mdi cd nhan can tu nhin thifc mot cach
didy dd vé tim quan trong clia cdc thdng tin cd
nhin; dong thdi, phdi trang bi day du ki€n thite, k§y
ndng khi tham gia vao khong gian mang ®
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ABSTRACT:

This paper presented the personal information protection according to the Law on Cyber
Information Security’s regulations. The paper introduced the concept of personal information,
the principles of protecting personal information on the Internet, and the responsibilities and
rights of relevant entities in collecting and using personal information. Based on the paper’s
findings, the study proposed some solutions to enhance the effectiveness of enforcing regulations
on protecting personal information in cyberspace.

Keywords: network information security, personal information, principles, confidentiality.
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