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taïp chí coâng thöông

Soá 7 - Thaùng 4/2024

1. Ñaët vaán ñeà
Cuoäc caùch maïng coâng nghieäp 4.0, vôùi söï buøng

noå cuûa khoa hoïc kyõ thuaät ñaõ ñem laïi nhieàu thuaän lôïi
cho quaù trình giao löu hôïp taùc quoác teá, song cuõng ñaõ
taïo ñieàu kieän cho caùc loaïi toäi phaïm phaùt trieån, ñaëc
bieät laø toäi phaïm coâng ngheä cao. Söï phaùt trieån cuûa
toäi phaïm khoâng chæ döøng laïi ôû phaïm vi, möùc ñoä
thieät haïi maø haønh vi phaïm toäi cuõng ngaøy moät tinh vi
hôn khi toäi phaïm öùng duïng caùc coâng ngheä môùi trong
phöông thöùc thöïc hieän. Ñieàu naøy gaây aûnh höôûng to
lôùn cuõng nhö gaây ra söï lo ngaïi cho khoâng chæ moät
quoác gia maø cho toaøn theå coäng ñoàng quoác teá. Ñaëc
bieät, toäi phaïm söû duïng coâng ngheä cao taán coâng vaøo
lónh vöïc taøi chính ngaân haøng ñang coù xu höôùng ngaøy
caøng gia taêng vaø gaây hieäu quaû nghieâm troïng. Theo
ñoù, Vieät Nam caàn tieáp tuïc hoaøn thieän heä thoáng phaùp
luaät, hôïp taùc quoác teá vaø ñöa ra nhöõng giaûi phaùp

nhaèm ngaên ngöøa vaø giaûm thieåu toäi phaïm coâng ngheä
cao trong lónh vöïc taøi chính ngaân haøng trong boái
caûnh caùch maïng coâng nghieäp 4.0.

2. khaùi nieäm veà toäi phaïm coâng ngheä cao 
Veà maët thuaät ngöõ, khaùi nieäm “toäi phaïm coâng

ngheä cao” trong luaät phaùp cuûa nhieàu nöôùc treân theá
giôùi nhö Australia, Myõ, Anh… ñaõ coù ñònh nghóa lieân
quan ñeán toäi phaïm naøy nhö: toäi phaïm coâng ngheä
cao (high-tech crime); toäi phaïm maïng
(cybercrime); toäi phaïm aûo (Virtual Crime); toäi
phaïm maùy tính/toäi phaïm tin hoïc (computer crime);
toäi phaïm lieân quan ñeán maùy tính (computer-
related crime); toäi phaïm ñöôïc kích hoaït/hoã trôï bôûi
coâng ngheä (Technologically Enabled/Supported
Crime)... Ví duï nhö trong Luaät Hình söï naêm 1995
cuûa Australia vaø phaàn 10.7 cuûa Luaät Thònh vöôïng
chung (Commonwealth Legislation - Part 10.7:

toùm taét: 
Baøi vieát nhaèm khaùi quaùt veà toäi phaïm coâng ngheä cao, neâu roõ thöïc traïng vaø nhöõng vaán ñeà ñaët ra

ñoái vôùi Vieät Nam trong ñaáu tranh phoøng, choáng toäi phaïm coâng ngheä cao trong lónh vöïc taøi chính
ngaân haøng. Töø keát quaû phaân tích thöïc traïng, baøi vieát ñaõ ñöa ra moät soá giaûi phaùp nhaèm ngaên ngöøa
vaø giaûm thieåu toäi phaïm coâng ngheä cao trong lónh vöïc taøi chính ngaân haøng trong boái caûnh caùch
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Computer Offences), toäi phaïm coâng ngheä cao 
(hi-technology crime) ñöôïc ñònh nghóa “laø söï xaâm
nhaäp maùy tính moät caùch traùi pheùp; söï söûa ñoåi traùi
pheùp döõ lieäu bao goàm vieäc phaù huûy döõ lieäu; taán
coâng töø choái dòch vuï (DoS); taán coâng töø choái dòch vuï
phaân taùn (DdoS) coù söû duïng botnets; taïo ra vaø phaân
phoái phaàn meàm ñoäc haïi”1. Theo Töø ñieån Luaät hoïc
Blacks Law, toäi phaïm maùy tính (computer crime)
ñöôïc ñònh nghóa laø: “toäi phaïm ñoøi hoûi veà kieán thöùc
coâng ngheä maùy tính chaúng haïn nhö phaù hoaïi hoaëc
aên caép döõ lieäu maùy tính hay söû duïng maùy tính ñeå
thöïc hieän moät soá toäi phaïm khaùc”2.

Taïi Vieät Nam, theo Khoaûn 1 Ñieàu 3 Nghò ñònh
soá 25/2014/NÑ-CP cuûa Chính phuû ngaøy 07/04/2014
quy ñònh: “Toäi phaïm coù söû duïng coâng ngheä cao laø
haønh vi nguy hieåm cho xaõ hoäi ñöôïc quy ñònh trong
Boä luaät Hình söï coù söû duïng coâng ngheä cao”. Theo
Khoaûn 1 Ñieàu 3 cuûa Luaät Coâng ngheä cao naêm 2008
quy ñònh: “Coâng ngheä cao laø coâng ngheä coù haøm
löôïng cao veà nghieân cöùu khoa hoïc vaø phaùt trieån coâng
ngheä; ñöôïc tích hôïp töø thaønh töïu khoa hoïc vaø coâng
ngheä hieän ñaïi…”.

Qua nghieân cöùu caùc ñònh nghóa vaø caùc caùch tieáp
caän treân cho thaáy nhöõng ñieåm chung trong noäi haøm
cuûa caùc khaùi nieäm naøy; taát caû ñeàu höôùng tôùi caùc
haønh vi lieân quan ñeán vieäc söû duïng maùy tính, thieát
bò soá, khai thaùc maïng maùy tính, maïng vieãn thoâng
moät caùch baát hôïp phaùp ñeå gaây toån haïi cho lôïi ích
cuûa caùc toå chöùc, caù nhaân vaø toaøn xaõ hoäi. Vì vaäy, coù
theå ruùt ra moät ñònh nghóa chung veà toäi phaïm coâng
ngheä cao nhö sau: toäi phaïm coâng ngheä cao laø moät
daïng thöùc toäi phaïm ñöôïc tieán haønh thoâng qua vieäc
söû duïng tri thöùc, kyõ naêng, coâng cuï, phöông tieän vaø
thaønh töïu cuûa coâng ngheä thoâng tin ôû trình ñoä cao,
taùc ñoäng moät caùch baát hôïp phaùp ñeán thoâng tin soá vaø
caùc döõ lieäu ñieän töû ñöôïc löu tröõ, xöû lyù, truyeàn taûi
trong heä thoáng maùy tính vaø caùc thieát bò coâng ngheä
cao, xaâm phaïm ñeán traät töï an toaøn thoâng tin, gaây
toån haïi nghieâm troïng ñeán quyeàn vaø lôïi ích hôïp phaùp
cuûa caùc caù nhaân, toå chöùc cuõng nhö cuûa caùc quoác gia
vaø coäng ñoàng quoác teá.

Khaùc vôùi nhöõng toäi phaïm truyeàn thoáng, toäi
phaïm coâng ngheä cao coù nhöõng ñaëc ñieåm theå hieän söï
khaùc bieät vaø phöùc taïp hôn nhieàu so vôùi baát kyø loaïi
hình toäi phaïm naøo.

Thöù nhaát, toäi phaïm coâng ngheä cao coù ñaày ñuû caùc
tính chaát, ñaëc ñieåm gioáng nhö moïi toäi phaïm truyeàn
thoáng khaùc, ñöôïc coi laø nhöõng haønh vi nguy hieåm
cho xaõ hoäi, söï töông ñoàng trong caùc caáu thaønh cô
baûn cuûa moät toäi phaïm... Tuy nhieân, ñieåm khaùc bieät
coát loõi giöõa chuùng vôùi toäi phaïm khaùc naèm ôû khía
caïnh “coâng ngheä thoâng tin, maùy tính vaø maïng
internet” ñoùng vai troø, möùc ñoä quyeát ñònh trong
vieäc thöïc hieän, che giaáu vaø gaây ra nhöõng haäu quaû
khoân löôøng ñoái vôùi xaõ hoäi cuûa haønh vi phaïm toäi.
Nhìn moät caùch toång theå, ñoái vôùi loaïi toäi phaïm coâng
ngheä cao, coâng ngheä maùy tính vaø maïng luoân laø moät
coâng cuï quan troïng khoâng theå thieáu trong quaù trình
thöïc hieän haønh vi phaïm toäi. 

Thöù hai, veà chuû theå cuûa toäi phaïm, toäi phaïm coâng
ngheä cao ñöôïc thöïc hieän bôûi caùc ñoái töôïng coù kieán
thöùc caäp nhaät vaø am hieåu saâu veà maùy tính. Ñeå thöïc
hieän haønh vi phaïm toäi, ngöôøi phaïm toäi caàn coù
nhöõng kieán thöùc ñuû saâu veà maùy tính ñeå thöïc hieän
haønh vi cuõng nhö che giaáu baèng chöùng. Moät vaán ñeà
nöõa ñaùng löu yù hieän nay ñoái vôùi chuû theå cuûa nhoùm
toäi phaïm naøy laø tình traïng ngaøy caøng “treû hoùa” cuûa
caùc tin taëc (hacker). 

Thöù ba, veà tính chaát cuûa haønh vi phaïm toäi vaø
caùc haønh vi coù lieân quan ñeán toäi phaïm coâng ngheä
cao thöôøng raát tinh vi, tinh xaûo. Tính chaát naøy ñöôïc
quyeát ñònh bôûi raát nhieàu yeáu toá nhö: toäi phaïm coâng
ngheä cao phaù huûy hoaït ñoäng cuûa caùc ñoái töôïng toàn
taïi döôùi daïng phi vaät chaát, nhö chöông trình maùy
tính hoaëc döõ lieäu ñieän töû, maø khoâng phaù huûy maùy
tính hoaëc phaù huûy maïng thoâng tin hay caùc linh kieän
cuûa chuùng, neân söï huûy hoaïi naøy khoâng ñeå laïi caùc
daáu veát cuûa söï phaù huûy toàn taïi döôùi daïng vaät theå.
Toác ñoä thöïc hieän haønh vi phaïm toäi dieãn ra töông
ñoái nhanh, keû phaïm toäi coù theå chæ caàn thöïc hieän
haønh vi trong nhaùy maét, chuùng coù theå thöïc hieän
haønh vi phaïm toäi chæ trong voøng moät phaàn nghìn,
thaäm chí moät phaàn trieäu giaây baèng caùc maùy tính coù
toác ñoä xöû lyù sieâu toác hoaëc baèng nhöõng chieác USB
coù chöùa sieâu maõ ñoäc. Hôn nöõa, toäi phaïm khoâng bò
haïn cheá veà thôøi gian, khoâng gian, chuùng coù theå
thöïc hieän haønh vi phaïm toäi baát cöù khi naøo, baát cöù
nôi ñaâu, thaäm chí töø töø nöôùc ngoaøi hoaëc moät nôi raát
xa hieän tröôøng3. 

Ngoaøi caùc ñaëc ñieåm khaùc bieät cô baûn keå treân,
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cuõng coù theå thaáy moät soá daáu hieäu ñaëc thuø khaùc so
vôùi caùc nhoùm toäi phaïm thoâng thöôøng nhö tính quoác
teá, tính xuyeân bieân giôùi cuûa loaïi toäi phaïm naøy; tính
chaát ngaøy caøng taêng veà soá löôïng vaø haäu quaû, tinh vi
veà caùch thöùc tieán haønh cuøng vôùi söï phaùt trieån cuûa
cuoäc caùch maïng khoa hoïc coâng ngheä... 

2. thöïc traïng veà toäi phaïm coâng ngheä cao
trong lónh vöïc taøi chính ngaân haøng ôû vieät nam

Soá löôïng vuï aùn: Naêm 2019, löïc löôïng Coâng an
phaùt hieän 287 vuï, 437 ñoái töôïng phaïm toäi, vi phaïm
phaùp luaät trong lónh vöïc vieãn thoâng, tin hoïc (nhieàu
hôn 3,24% so vôùi cuøng kyø naêm 2018), trong ñoù, ñaõ
khôûi toá 127 vuï, 258 bò can (taêng 4,96% soá vuï vaø
giaûm 5,84% bò can so vôùi cuøng kyø naêm 2018)4. Toäi
phaïm coâng ngheä cao trong lónh vöïc taøi chính ngaân
haøng cuõng thöôøng xuyeân thay ñoåi phöông thöùc, thuû
ñoaïn phaïm toäi neân gaây khoù khaên cho vieäc ñieàu tra,
phaùt hieän toäi phaïm, do ñoù nhöõng vuï vieäc chöa bò toá
giaùc cuûa toäi phaïm naøy laø raát lôùn, möùc ñoä nguy hieåm
vaø haäu quaû cuûa toäi phaïm gaây ra chöa theå thoáng keâ,
ñaùnh giaù ñöôïc moät caùch thöïc söï chính xaùc.

Phöông thöùc thöïc hieän cuûa toäi phaïm coâng ngheä
cao trong lónh vöïc taøi chính ngaân haøng thöôøng laø
ñoàng phaïm vaø coù toå chöùc chaët cheõ. Theo ñoù, toäi
phaïm coâng ngheä cao trong lónh vöïc taøi chính ngaân
haøng thöôøng söû duïng caùc thuû ñoaïn sau: taïo, phaùt
taùn vi ruùt tin hoïc, phaàn meàm tin hoïc ñoäc haïi; söû
duïng theû ATM giaû thanh toaùn dòch vuï, mua haøng
hoùa; mua thoâng tin theû tín duïng bò hacker chieám
ñoaït rao baùn treân caùc trang web, ñeå söû duïng ñaët
mua haøng tröïc tuyeán chuyeån veà Vieät Nam tieâu thuï
(ship haøng); nhaèm aên caép cöôùc phí vieãn thoâng; söû
duïng maïng maùy tính, maïng vieãn thoâng, maïng
internet ñöa thoâng tin leân maïng ñeå thöïc hieän caùc
hoaït ñoäng toáng tieàn; xaâm phaïm nhaân phaåm, töï do
caù nhaân khaùc…

Veà giôùi tính vaø trình ñoä hoïc vaán: toäi phaïm coâng
ngheä cao noùi chung vaø trong lónh vöïc taøi chính ngaân
haøng noùi rieâng chuû yeáu laø nam giôùi (chieám 95,51%;
nöõ giôùi chæ coù 4,49%), trong nhieàu vuï aùn khoâng coù
nöõ giôùi tham gia. Ñieàu naøy coù theå giaûi thích do ñaëc
thuø cuûa loaïi hình toäi phaïm naøy caàn söû duïng thaønh
thaïo coâng ngheä thoâng tin neân nöõ giôùi thöôøng laø naïn
nhaân chöù khoâng phaûi laø ngöôøi thöïc hieän. 

Veà ñòa baøn thöïc hieän haønh vi phaïm toäi cuûa toäi

phaïm coâng ngheä cao trong lónh vöïc taøi chính ngaân
haøng trong nhöõng naêm qua chuû yeáu taïi hai thaønh
phoá tröïc thuoäc trung öông laø Haø Noäi vaø TP. Hoà Chí
Minh, coøn laïi laø ôû caùc thaønh phoá lôùn, noâng thoân,
huyeän lî, thò xaõ.

Veà quoác tòch cuûa bò caùo, chuû yeáu coù quoác tòch
Vieät Nam, bò caùo coù quoác tòch nöôùc ngoaøi cuõng
chieám moät soá ít goàm: Trung Quoác, Malaysia, Haøn
Quoác, Nigeria, Rumania, Pakistan. 

Trong lónh vöïc theû ngaân haøng, tình traïng ñoái
töôïng laø ngöôøi Trung Quoác vaø moät soá nöôùc chaâu Phi
nhaäp caûnh vaøo Vieät Nam, laøm giaû theû vaø moùc noái
vôùi moät soá cô quan, toå chöùc chaáp nhaän thanh toaùn
theû (POS), tieán haønh giao dòch khoáng ñeå ruùt tieàn
maët, hoaëc mua haøng hoùa taïi caùc cöûa haøng, sieâu thò,
gaây thieät haïi haøng trieäu USD; nhieàu ñoái töôïng coøn
laép ñaët thieát bò taïi caùc ATM hoaëc maùy POS ñeå aên
caép thoâng tin theû ngaân haøng. 

Ngoaøi ra, tình traïng truy caäp traùi pheùp vaøo taøi
khoaûn ngaân haøng cuûa caù nhaân ñeå chieám ñoaït taøi
saûn cuõng dieãn ra raát phoå bieán. Theo ñoù, ngöôøi
phaïm toäi söû duïng moät soá phaàn meàm ñeå phaùt hieän
loãi cuûa caùc website baùn haøng qua maïng, ngaân haøng
thanh toaùn qua maïng, xaâm nhaäp vaøo cô sôû döõ lieäu
laáy quyeàn quaûn trò cuûa admin ñeå troäm caép döõ lieäu
ñeå laáy ñòa chæ email, thoâng tin khaùch haøng, thoâng
tin theû tín duïng, taøi khoaûn caù nhaân, baèng hình thöùc
phaùt taùn virus, phaàn meàm giaùn ñieäp, maõ ñoäc haïi
vôùi nhieàu bieán theå qua thö ñieän töû, ñöôøng link
website, dieãn ñaøn, maïng xaõ hoäi hoaëc caùc phaàn
meàm mieãn phí, phaàn meàm ñöôïc söû duïng phoå bieán
ñeå thu thaäp, troäm caép, thay ñoåi, phaù huûy traùi pheùp
cô sôû döõ lieäu; Chieám quyeàn ñieàu khieån maùy chuû,
sau ñoù thay ñoåi giao dieän cuûa trang web bò taán
coâng, taïo website giaû…5.

Theo BKAV, naêm 2015, Vieät Nam coù 5.226
website bò hacker xaâm nhaäp vaø 30% website caùc
ngaân haøng Vieät Nam coù loã hoång. Theo Trung taâm
ÖÙng cöùu khaån caáp maùy tính Vieät Nam, naêm 2015
ñaõ phaùt hieän 5.898 söï coá löøa ñaûo, 8.850 söï coá thay
ñoåi giao dieän, 16.837 söï coá maõ ñoäc, ngaên chaën 200
website giaû maïo.6 Theo baùo caùo cuûa Trung taâm
ÖÙng cöùu khaån caáp maùy tính Vieät Nam (VNCERT),
trong naêm 2015, ñôn vò naøy ñaõ ghi nhaän ñöôïc 5.898
söï coá löøa ñaûo (Phishing), 8.850 söï coá thay ñoåi giao
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dieän (Deface), 16.837 söï coá maõ ñoäc (Malware)
taêng 1,7 laàn so vôùi naêm ngoaùi, ñaõ caûnh baùo vaø khaéc
phuïc ñöôïc 3.885 söï coá (trong ñoù coù 87 söï coá lieân
quan ñeán caùc teân mieàn “gov.vn”). Nhìn chung, maõ
ñoäc ña soá laø caùc lieân keát aån ñöôïc nhuùng vaøo website
thöïc hieän caùc thao taùc khoâng mong muoán. Ví duï nhö
like fanpage Facebook, aån link. VNCERT cuõng ghi
nhaän 1.451.997 löôït ñòa chæ IP caû nöôùc bò nhieãm maõ
ñoäc vaø naèm trong caùc maïng Botnet. 7

3. giaûi phaùp nhaèm ngaên ngöøa vaø giaûm thieåu
toäi phaïm coâng ngheä cao trong lónh vöïc taøi chính
ngaân haøng ñaët trong boái caûnh caùch maïng coâng
nghieäp 4.0

Thöù nhaát veà maët vaên baûn phaùp luaät, caàn thieát coù
nhöõng quy ñònh roõ raøng, cuï theå veà caùc chính saùch,
bieän phaùp trong phaùt trieån caùc lónh vöïc khoa hoïc -
coâng ngheä nhaèm phoøng, choáng toäi phaïm söû duïng
coâng ngheä cao trong lónh vöïc taøi chính ngaân haøng
chaúng haïn nhö vieäc thu thaäp, kieåm tra, ñaùnh giaù
chöùng töø ñieän töû cuõng nhö ban haønh vaên baûn höôùng
daãn veà ñöôøng loái xöû lyù ñoái vôùi caùc toäi phaïm coâng
ngheä cao trong lónh vöïc taøi chính ngaân haøng. Ñaëc
bieät hieän nay, ñi cuøng söï phaùt trieån cuûa coâng ngheä
thoâng tin vaø  ñaùp öùng nhu caàu khaùch haøng ngaøy
caøng phöùc taïp, khaùc bieät roõ reät veà caùc nghieäp vuï
truyeàn thoáng veà caùch thöùc vaän haønh vaø möùc ñoä ruûi
ro thì dòch vuï trung gian thanh toaùn taïi moät soá coâng
ty khoâng phaûi laø ngaân haøng ñaõ ñöôïc thí ñieåm thöïc
hieän.8 Song, toaøn boä caùc dòch vuï cung öùng haï taàng
thanh toaùn ñieän töû vaø moät soá dòch vuï hoã trôï thanh
toaùn vaãn naèm ngoaøi phaïm vi hoaït ñoäng ñöôïc caáp
pheùp cuûa caùc ngaân haøng. Do vaäy, caùc quy ñònh phaùp
lyù naøy vaãn caàn phaûi hoaøn thieän ñeå khoâng haïn cheá
phaïm vi hoaït ñoäng cuûa ngaân haøng. 

Thöù hai, nhöõng ngöôøi tieán haønh toá tuïng caàn naâng
cao kieán thöùc cô baûn veà döõ lieäu ñieän töû, veà coâng
ngheä thoâng tin (am hieåu nhaát ñònh veà ñoái töôïng
ñang ñöôïc khai thaùc)... Ñeå laøm toát ñieàu ñoù, caàn xaùc
ñònh phöông höôùng cho hoaït ñoäng thu thaäp döõ lieäu
ñieän töû ñoù laø: (i) Phaûi xuaát phaùt töø nhöõng thoâng tin,
taøi lieäu, chöùng cöù ban ñaàu veà vuï aùn ñaõ thu thaäp
ñöôïc, ñaây laø cô sôû ñaàu tieân giuùp cho cô quan coù
thaåm quyeàn xaùc ñònh phöông höôùng thu thaäp döõ
lieäu ñieän töû; (ii) Xuaát phaùt töø quy luaät daáu veát ñieän
töû coù ñieåm rieâng bieät so vôùi daáu veát hình söï khaùc,

caên cöù vaøo nguoàn goác hình thaønh vaø ñaëc ñieåm cuûa
vaät mang daáu veát ñieän töû (phöông tieän ñieän töû,
maïng maùy tính, maïng vieãn thoâng hoaëc treân ñöôøng
truyeàn); (iii) Quy luaät hoaït ñoäng cuûa caùc ñoái töôïng
phaïm toäi ñoái vôùi caùc heä, loaïi ñoái töôïng laø khaùc
nhau, chaúng haïn nhö: Quy luaät hoaït ñoäng cuûa caùc
ñoái töôïng söû duïng coâng ngheä cao xaâm phaïm an ninh
quoác gia seõ coù nhöõng ñieåm ñaëc tröng so vôùi quy luaät
hoaït ñoäng cuûa caùc ñoái töôïng söû duïng coâng ngheä
thoâng tin ñeå hoaït ñoäng löøa ñaûo chieám ñoaït taøi saûn....

Thöù ba, naâng cao naêng löïc cho löïc löôïng chuyeân
traùch ñaáu tranh, phoøng ngöøa toäi phaïm coâng ngheä
cao trong lónh vöïc taøi chính ngaân haøng

Moät trong nhöõng vaán ñeà coát loõi ñeå naâng cao vai
troø vaø ñaûm baûo cho hoaït ñoäng ñaáu tranh, phoøng
choáng toäi phaïm söû duïng coâng ngheä cao coù hieäu quaû
laø naâng cao naêng löïc cho caùc cô quan chuyeân traùch.
Chính phuû caàn coù caùc ñeà aùn ñeå ñaøo taïo, boài döôõng,
taäp huaán (keå caû trong vaø ngoaøi nöôùc) veà phaùp luaät
quoác teá, veà kyõ thuaät nghieäp vuï vaø veà ngoân ngöõ ñeå
ñaùp öùng söï thay ñoåi cuûa phöông thöùc, thuû ñoaïn toäi
phaïm söû duïng coâng ngheä cao trong lónh vöïc taøi
chính ngaân haøng. Caàn taäp trung phaùt huy toát hôn vai
troø vaø taêng cöôøng hoaït ñoäng cuûa löïc löôïng noøng coát
trong phoøng, choáng toäi phaïm söû duïng coâng ngheä
cao laø Vaên phoøng INTERPOL Vieät Nam vaø löïc
löôïng an ninh maïng vaø phoøng, choáng toäi phaïm söû
duïng coâng ngheä cao.

Thöù tö, xaây döïng trang thieát bò, coâng ngheä tieân
tieán trong coâng taùc ñaáu tranh, phoøng ngöøa toäi phaïm
coâng ngheä cao trong lónh vöïc taøi chính ngaân haøng

Ñaëc thuø cuûa toäi phaïm coâng ngheä cao noùi chung
luoân söû duïng thieát bò, maùy moùc coâng ngheä thoâng tin
trong hoaït ñoäng phaïm toäi, do ñoù ñoøi hoûi cô quan
chuyeân traùch nhö Cuïc Caûnh saùt phoøng, choáng toäi
phaïm söû duïng coâng ngheä cao, Cuïc An ninh maïng
(Boä Coâng an) caàn ñöôïc quan taâm ñaàu tö maïnh meõ
veà trang thieát bò chuyeân duïng hieän ñaïi vaø xaây döïng
ñöôïc moät ñoäi nguõ caùn boä coù trình ñoä cao. Hieän nay,
maëc duø ñaõ ñöôïc Ñaûng, Nhaø nöôùc quan taâm ñaàu tö
trang thieát bò, maùy moùc, nhöng ñeå phoøng, choáng toäi
phaïm coâng ngheä cao hieäu quaû hôn nöõa, caùc ñôn vò
chöùc naêng raát caàn ñöôïc trang bò ñaày ñuû thieát bò kyõ
thuaät, phöông tieän, phaàn meàm chuyeân duïng hieän
ñaïi. Vì vaäy, Chính phuû caàn tieáp tuïc ban haønh caùc
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Ñeà aùn ñaàu tö mua saém trang thieát bò cho caùc cô
quan chuyeân traùch beân caïnh Ñeà aùn 5 thuoäc Chöông
trình Quoác gia phoøng choáng toäi phaïm veà “Ñaáu
tranh, phoøng choáng toäi phaïm söû duïng coâng ngheä
cao” ñaõ ñöôïc thoâng qua. 

4. keát luaän
Cuoäc caùch maïng coâng nghieäp 4.0 phaùt trieån

maïnh meõ ñaõ taïo ñieàu kieän thuaän lôïi cho caùc loaïi toäi
phaïm phaùt trieån, ñaëc bieät laø toäi phaïm söû duïng coâng
ngheä cao. Lónh vöïc taøi chính ngaân haøng laø lónh vöïc
xaûy ra raát nhieàu vuï phaïm toäi treân thöïc tieãn nhöng do

thuû ñoaïn tinh vi maø hieän nay vaãn chöa theå phaùt hieän
vaø xöû lyù ñöôïc heát, laøm aûnh höôûng raát nhieàu ñeán caùc
caù nhaân, toå chöùc vaø ngaân haøng. Qua ñoù chuùng ta
thaáy ñöôïc nhöõng thaùch thöùc veà ñaáu tranh phoøng,
choáng toäi phaïm coâng ngheä cao maø cuoäc caùch maïng
coâng nghieäp 4.0 mang laïi. Chính vì vaäy, vieäc tieáp
tuïc hoaøn thieän heä thoáng phaùp luaät, hôïp taùc quoác teá
vaø ñöa ra nhöõng giaûi phaùp nhaèm ngaên ngöøa vaø giaûm
thieåu toäi phaïm coâng ngheä cao trong lónh vöïc taøi
chính ngaân haøng trong boái caûnh cuoäc caùch maïng
coâng nghieäp 4.0 laø ñieàu caàn thieát n
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abstraCt: 
This paper provided an overview of high-tech crimes, clarified the current situation and issues

facing Vietnam in the fight against high-tech crimes in the banking and finance sector. Based on
the papers findings, some solutions were proposed to prevent and reduce high-tech crimes in the
banking and finance sector in the context of the Fourth Industrial Revolution (Industry 4.0). 
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