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1. Ñaët vaán ñeà 
Trong nhöõng naêm gaàn ñaây, heä thoáng ngaân haøng

thöông maïi Vieät Nam ñaõ coù nhieàu böôùc phaùt trieån
maïnh meõ, ñoùng vai troø quan troïng trong neàn kinh
teá. Tuy nhieân, söï phaùt trieån nhanh choùng naøy cuõng
ñi keøm vôùi nhieàu ruûi ro, ñaëc bieät laø vaán ñeà gian laän
taøi chính. Theo baùo caùo “Tình hình hoaït ñoäng ngaân
haøng Vieät Nam 2023” cuûa Ngaân haøng Nhaø nöôùc
Vieät Nam (NHNN), trong naêm 2023, soá vuï gian laän
taøi chính trong ngaønh Ngaân haøng taêng 12% so vôùi
naêm 2022, gaây thieät haïi hôn 10.000 tyû ñoàng. Caùc
hình thöùc gian laän phoå bieán bao goàm giaû maïo hoà sô
tín duïng, löøa ñaûo qua heä thoáng thanh toaùn ñieän töû vaø
lôïi duïng keõ hôû trong kieåm soaùt noäi boä ñeå ruùt tieàn
traùi pheùp.

Beân caïnh ñoù, söï phaùt trieån cuûa coâng ngheä soá
cuõng ñaët ra thaùch thöùc lôùn trong coâng taùc kieåm soaùt
noäi boä. Theo baùo caùo “Xu höôùng an ninh taøi chính
2024” cuûa NHNN, soá löôïng vuï taán coâng maïng vaøo

heä thoáng ngaân haøng taêng 25% trong naêm 2023, ñe
doïa nghieâm troïng ñeán tính an toaøn vaø baûo maät cuûa
heä thoáng taøi chính. Trong khi ñoù, moät soá ngaân haøng
vaãn chöa ñaàu tö ñuùng möùc vaøo coâng taùc kieåm soaùt
noäi boä, daãn ñeán tình traïng loûng leûo trong giaùm saùt
giao dòch. 

Tröôùc thöïc traïng naøy, vieäc hoaøn thieän heä thoáng
kieåm soaùt noäi boä ñeå ngaên ngöøa gian laän taøi chính
khoâng chæ laø nhu caàu caáp thieát maø coøn laø yeáu toá
quan troïng giuùp caùc ngaân haøng thöông maïi Vieät
Nam naâng cao uy tín vaø phaùt trieån beàn vöõng trong
boái caûnh hoäi nhaäp quoác teá.

2. Thöïc traïng kieåm soaùt noäi boä trong caùc
ngaân haøng thöông maïi vieät Nam 

Theo Baùo caùo thöôøng nieân cuûa Ngaân haøng Nhaø
nöôùc Vieät Nam (NHNN) naêm 2023, 78% ngaân
haøng thöông maïi taïi Vieät Nam ñaõ trieån khai heä
thoáng kieåm soaùt noäi boä theo tieâu chuaån quoác teá nhö
COSO vaø Basel II. Tuy nhieân, hieäu quaû thöïc teá vaãn
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chöa ñaït nhö mong ñôïi. Moät soá ngaân haøng lôùn nhö
Vietcombank, BIDV vaø VietinBank ñaõ aùp duïng caùc
bieän phaùp kieåm soaùt chaët cheõ hôn, nhöng vaãn xaûy
ra caùc vuï gian laän lôùn. Ñôn cöû, naêm 2023, moät soá
chi nhaùnh ngaân haøng bò phaùt hieän giaû maïo hoà sô tín
duïng, gaây thieät haïi haøng traêm tyû ñoàng nhö vuï vieäc
chieám ñoaït 16,6 tyû tyû taïi Agribank chi nhaùnh Trieäu
Phong hay vuï nhaân vieân ngaân haøng chieám ñoaït 110
tyû ñoàng treân ñòa baøn thaønh phoá Ñoàng Hôùi… vaø coøn
raát nhieàu vuï vieäc khaùc gaây thieät haïi nghieâm troïng
ñeán töø söï thieáu saùt sao trong coâng taùc kieåm soaùt noäi
boä hoà sô taïi caùc ngaân haøng, keõ hôû trong quaûn trò heä
thoáng thoâng tin…

Theo baùo caùo “Ñaùnh giaù ruûi ro gian laän trong heä
thoáng ngaân haøng 2023” cuûa PwC Vieät Nam, 43%
vuï gian laän trong ngaân haøng coù lieân quan ñeán taán
coâng maïng hoaëc giaû maïo giao dòch qua heä thoáng soá
hoùa. Moät soá ñoái töôïng thöïc hieän thaønh coâng taán
coâng vaøo maùy chuû noäi boä cuûa ngaân haøng ñeå chieám
quyeàn quaûn trò cao nhaát thay ñoåi thoâng tin soá ñieän
thoaïi nhaän tin nhaén OTP cuûa ngaân haøng, sau ñoù
kích hoaït dòch vuï Smart OTP thöïc hieän nhieàu giao
dòch chuyeån tieàn ñeán ngaân haøng… Ñieàu naøy cho
thaáy moät boä phaän ngaân haøng chöa trang bò ñaày ñuû
coâng ngheä tieân tieán ñeå phaùt hieän vaø ngaên chaën gian
laän hieäu quaû. Boä Coâng an (A05) cho bieát, naêm
2023, Coång Caûnh baùo an toaøn thoâng tin Vieät Nam
ghi nhaän khoaûng 13.900 vuï taán coâng maïng vaø gaàn
16.000 phaûn aùnh löøa ñaûo tröïc tuyeán töø caùc cô quan
toå chöùc doanh nghieäp, gaây thieät haïi 390.000 tyû
ñoàng, töông ñöông vôùi 3,6% GDP. Toång soá tieàn
ngöôøi daân bò löøa ñaûo treân maïng khoaûng 8.000 -
10.000 tyû ñoàng, taêng gaáp röôõi so vôùi naêm 2022.
Theo thoáng keâ, 91% thoâng tin lieân quan lónh vöïc taøi
chính; 73% ngöôøi duøng thieát bò di ñoäng, maïng xaõ
hoäi… nhaän tin nhaén, cuoäc goïi löøa ñaûo.

Ngoaøi ra coøn phaûi ñeà caäp ñeán loã hoång trong xeùt
duyeät tín duïng. Ernst & Young cho bieát 35%
khoaûn vay khoâng ñaùp öùng ñaày ñuû tieâu chuaån kieåm
duyeät nhöng vaãn ñöôïc pheâ duyeät, taïo ra loã hoång
cho caùc haønh vi gian laän trong Baùo caùo “Quaûn trò
ruûi ro trong hoaït ñoäng tín duïng 2023”. Vieäc thieáu
minh baïch trong quy trình xeùt duyeät tín duïng cho
thaáy heä thoáng kieåm soaùt noäi boä chöa ñöôïc vaän
haønh hieäu quaû.

Beân caïnh ñoù, vieäc thöïc thi caùc quy ñònh kieåm
soaùt noäi boä giöõa caùc ngaân haøng chöa ñoàng boä, gaây

khoù khaên trong giaùm saùt vaø xöû lyù gian laän. Baùo caùo
“Hoaït ñoäng thanh tra giaùm saùt ngaân haøng 2023”
cuûa NHNN ghi nhaän nhieàu ngaân haøng chöa thöïc
hieän ñaày ñuû caùc quy trình kieåm tra cheùo, daãn ñeán
tình traïng vi phaïm nhöng chaäm bò phaùt hieän. Vieäc
tuaân thuû caùc quy ñònh phaùp lyù vaø tieâu chuaån quoác teá
veà KSNB cuõng laø moät thaùch thöùc ñoái vôùi caùc
NHTM Vieät Nam. Maëc duø Ngaân haøng Nhaø nöôùc ñaõ
ban haønh Thoâng tö soá 44/2011/TT-NHNN quy ñònh
veà heä thoáng KSNB vaø kieåm toaùn noäi boä cuûa toå chöùc
tín duïng, ngaân haøng nöôùc ngoaøi, nhöng vieäc trieån
khai vaø vaän duïng caùc quy ñònh naøy coøn gaëp nhieàu
khoù khaên. Ñieàu naøy aûnh höôûng ñeán hieäu quaû cuûa heä
thoáng KSNB vaø khaû naêng ngaên ngöøa gian laän.

Toùm laïi, maëc duø nhieàu ngaân haøng ñaõ aùp duïng
caùc tieâu chuaån kieåm soaùt noäi boä tieân tieán, nhöng
vieäc trieån khai chöa ñoàng boä vaø hieäu quaû chöa cao.
Caùc vaán ñeà veà coâng ngheä, minh baïch trong xeùt
duyeät tín duïng vaø quaûn lyù ruûi ro vaãn coøn toàn taïi, ñaët
ra thaùch thöùc lôùn trong vieäc ngaên ngöøa gian laän
trong heä thoáng ngaân haøng thöông maïi Vieät Nam.

3. Nguyeân nhaân gian laän trong hoaït ñoäng
ngaân haøng

Heä thoáng KSNB taïi caùc ngaân haøng thöông maïi
Vieät Nam hieän nay coøn toàn taïi nhieàu haïn cheá, laøm
gia taêng nguy cô gian laän vaø ruûi ro taøi chính.
Nguyeân nhaân cuûa tình traïng naøy xuaát phaùt töø nhieàu
yeáu toá, bao goàm moâi tröôøng kieåm soaùt chöa hieäu
quaû, quy trình kieåm soaùt loûng leûo, haïn cheá veà nguoàn
nhaân löïc, öùng duïng coâng ngheä chöa toái öu vaø söï
phöùc taïp cuûa heä thoáng quy ñònh phaùp lyù.

Tröôùc heát, moät trong nhöõng nguyeân nhaân chính
laø moâi tröôøng kieåm soaùt taïi moät soá ngaân haøng chöa
thöïc söï hieäu quaû. Vaên hoùa kieåm soaùt noäi boä chöa
ñöôïc chuù troïng ñuùng möùc, daãn ñeán vieäc nhaân vieân
thieáu yù thöùc tuaân thuû quy trình vaø quy ñònh. Nhieàu
ngaân haøng vaãn ñaët troïng taâm vaøo taêng tröôûng kinh
doanh maø chöa thöïc söï öu tieân ñaàu tö vaøo kieåm soaùt
ruûi ro. Ñieàu naøy daãn ñeán tình traïng buoâng loûng
kieåm tra, giaùm saùt vaø taïo ñieàu kieän cho nhöõng haønh
vi gian laän coù cô hoäi xaûy ra. 

Ngoaøi ra, quy trình kieåm soaùt noäi boä taïi nhieàu
ngaân haøng coøn toàn taïi nhöõng loã hoång, chöa ñaûm baûo
tính chaët cheõ. Moät soá ngaân haøng vaãn aùp duïng caùc
phöông thöùc kieåm soaùt truyeàn thoáng, thieáu töï ñoäng
hoùa, daãn ñeán vieäc giaùm saùt khoâng hieäu quaû.

Moät yeáu toá quan troïng khaùc laø söï haïn cheá veà
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chaát löôïng nguoàn nhaân löïc trong coâng taùc kieåm soaùt
noäi boä. Ñoäi nguõ kieåm soaùt vieân taïi moät soá ngaân
haøng chöa ñöôïc ñaøo taïo chuyeân saâu veà caùc phöông
phaùp quaûn lyù ruûi ro hieän ñaïi. Söï thieáu huït nhaân söï
coù trình ñoä cao trong lónh vöïc kieåm toaùn noäi boä,
phaân tích döõ lieäu ruûi ro vaø phaùt hieän gian laän khieán
cho heä thoáng KSNB hoaït ñoäng keùm hieäu quaû. Theo
moät soá baùo caùo cuûa Ngaân haøng Nhaø nöôùc, tình traïng
thieáu nhaân söï coù chuyeân moân saâu veà kieåm soaùt noäi
boä laø moät vaán ñeà phoå bieán taïi caùc ngaân haøng thöông
maïi Vieät Nam, ñaëc bieät laø ôû caùc ngaân haøng nhoû vaø
vöøa. Ñieàu naøy laøm giaûm khaû naêng phaùt hieän vaø xöû
lyù kòp thôøi caùc vaán ñeà phaùt sinh trong hoaït ñoäng
ngaân haøng.

Beân caïnh ñoù, söï chaäm treã trong öùng duïng coâng
ngheä vaøo kieåm soaùt noäi boä cuõng laø moät nguyeân
nhaân ñaùng keå. Maëc duø caùc ngaân haøng ñang ñaàu tö
maïnh vaøo chuyeån ñoåi soá, nhöng vieäc öùng duïng
coâng ngheä vaøo coâng taùc kieåm soaùt ruûi ro vaãn coøn
nhieàu haïn cheá. Moät soá heä thoáng kieåm soaùt vaãn chöa
ñöôïc töï ñoäng hoùa hoaøn toaøn, khieán vieäc giaùm saùt
gian laän coøn phuï thuoäc nhieàu vaøo con ngöôøi, daãn
ñeán nguy cô sai soùt. 

Cuoái cuøng, söï phöùc taïp trong heä thoáng quy ñònh
phaùp lyù cuõng laø moät thaùch thöùc ñoái vôùi kieåm soaùt
noäi boä trong caùc ngaân haøng thöông maïi. Caùc ngaân
haøng phaûi tuaân thuû raát nhieàu quy ñònh töø Ngaân haøng
Nhaø nöôùc, caùc tieâu chuaån quoác teá veà quaûn trò ruûi ro
nhö Basel II, Basel III, cuõng nhö caùc yeâu caàu veà keá
toaùn, kieåm toaùn. Tuy nhieân, heä thoáng vaên baûn phaùp
lyù thöôøng xuyeân thay ñoåi, khieán caùc ngaân haøng gaëp
khoù khaên trong vieäc caäp nhaät vaø ñieàu chænh heä
thoáng KSNB phuø hôïp. Ñieàu naøy coù theå taïo ra nhöõng
loã hoång kieåm soaùt taïm thôøi, laøm taêng nguy cô ruûi ro
vaø gian laän.

Coù theå thaáy, nhöõng haïn cheá trong heä thoáng
KSNB cuûa caùc ngaân haøng thöông maïi Vieät Nam
xuaát phaùt töø nhieàu nguyeân nhaân khaùc nhau, töø moâi
tröôøng kieåm soaùt chöa hieäu quaû, quy trình kieåm
soaùt coøn loûng leûo, nguoàn nhaân löïc chöa ñaùp öùng yeâu
caàu, cho ñeán vieäc chaäm treã trong öùng duïng coâng
ngheä vaø söï phöùc taïp cuûa heä thoáng quy ñònh phaùp lyù.
Ñeå naâng cao hieäu quaû kieåm soaùt noäi boä vaø giaûm
thieåu gian laän, caùc ngaân haøng caàn coù nhöõng chieán
löôïc caûi thieän toaøn dieän, bao goàm ñaàu tö vaøo coâng
ngheä, naâng cao chaát löôïng nhaân söï vaø hoaøn thieän
quy trình kieåm soaùt chaët cheõ hôn.

4. Giaûi phaùp nhaèm naâng cao hieäu quaû kieåm
soaùt noäi boä vaø ngaên ngöøa gian laän trong caùc ngaân
haøng thöông maïi vieät Nam 

Tröôùc heát, caùc ngaân haøng caàn xaây döïng moät moâi
tröôøng kieåm soaùt noäi boä maïnh meõ, trong ñoù vaên hoùa
kieåm soaùt ruûi ro ñöôïc ñaët leân haøng ñaàu. Ban laõnh
ñaïo ngaân haøng caàn ñoùng vai troø tieân phong trong
vieäc thuùc ñaåy tinh thaàn tuaân thuû quy ñònh, minh
baïch trong hoaït ñoäng vaø ñeà cao ñaïo ñöùc ngheà
nghieäp. Caùc chính saùch vaø quy trình kieåm soaùt noäi
boä caàn ñöôïc truyeàn ñaït roõ raøng ñeán toaøn boä nhaân
vieân, taïo ñieàu kieän ñeå moãi caù nhaân hieåu vaø tuaân thuû
nghieâm tuùc caùc quy taéc. Moät moâi tröôøng kieåm soaùt
vöõng chaéc seõ giuùp haïn cheá ñaùng keå caùc haønh vi gian
laän vaø sai phaïm.

Beân caïnh ñoù, caùc ngaân haøng caàn raø soaùt vaø toái
öu hoùa quy trình kieåm soaùt ñeå ñaûm baûo tính chaët
cheõ vaø hieäu quaû. Vieäc phaân taùch nhieäm vuï giöõa caùc
boä phaän phaûi ñöôïc thöïc hieän roõ raøng, traùnh tình
traïng moät caù nhaân hoaëc moät nhoùm coù quyeàn kieåm
soaùt toaøn boä quy trình giao dòch taøi chính maø khoâng
coù söï giaùm saùt ñoäc laäp. Ngoaøi ra, caùc ngaân haøng caàn
taêng cöôøng heä thoáng kieåm tra cheùo giöõa caùc phoøng
ban, ñaûm baûo raèng moïi giao dòch quan troïng ñeàu coù
cô cheá giaùm saùt phuø hôïp. Quy trình pheâ duyeät tín
duïng cuõng caàn ñöôïc sieát chaët, haïn cheá toái ña vieäc
caáp tín duïng döïa treân caùc tieâu chí khoâng minh baïch.

Vieäc ñaàu tö vaøo coâng ngheä hieän ñaïi laø moät trong
nhöõng giaûi phaùp quan troïng giuùp naâng cao hieäu quaû
kieåm soaùt noäi boä. Caùc ngaân haøng caàn trieån khai caùc
coâng cuï phaân tích döõ lieäu lôùn (Big Data), trí tueä
nhaân taïo (AI) vaø hoïc maùy (Machine Learning) ñeå
töï ñoäng phaùt hieän caùc giao dòch ñaùng ngôø, giaûm söï
phuï thuoäc vaøo yeáu toá con ngöôøi trong vieäc kieåm tra
vaø giaùm saùt. Beân caïnh ñoù, heä thoáng baûo maät thoâng
tin cuõng caàn ñöôïc naâng caáp ñeå ngaên chaën caùc cuoäc
taán coâng maïng vaø haønh vi gian laän soá. Vieäc aùp duïng
coâng ngheä vaøo kieåm soaùt noäi boä khoâng chæ giuùp
phaùt hieän gian laän nhanh choùng maø coøn naâng cao
hieäu quaû vaän haønh cuûa ngaân haøng.

Ngoaøi ra, naâng cao chaát löôïng nguoàn nhaân löïc
cuõng laø moät yeáu toá then choát. Caùc ngaân haøng caàn toå
chöùc caùc chöông trình ñaøo taïo thöôøng xuyeân veà
quaûn lyù ruûi ro, kieåm toaùn noäi boä vaø phaùt hieän gian
laän cho ñoäi nguõ nhaân vieân. Vieäc aùp duïng caùc chöùng
chæ quoác teá nhö CFE (Certified Fraud Examiner)
hoaëc CIA (Certified Internal Auditor) cho nhaân söï
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kieåm soaùt noäi boä seõ giuùp naâng cao trình ñoä chuyeân
moân vaø khaû naêng giaùm saùt hieäu quaû hôn. Moät ñoäi
nguõ kieåm soaùt vieân coù chuyeân moân cao seõ giuùp
ngaân haøng chuû ñoäng hôn trong vieäc phoøng ngöøa vaø
xöû lyù caùc ruûi ro gian laän.

Cuoái cuøng, caùc ngaân haøng caàn tuaân thuû nghieâm
ngaët caùc quy ñònh phaùp lyù vaø naâng cao khaû naêng
thích öùng vôùi caùc tieâu chuaån quoác teá. Vieäc caäp nhaät

kòp thôøi caùc quy ñònh töø Ngaân haøng Nhaø nöôùc, Basel
II, Basel III vaø caùc tieâu chuaån kieåm toaùn quoác teá seõ
giuùp heä thoáng kieåm soaùt noäi boä ñaùp öùng toát hôn vôùi
caùc yeâu caàu hieän ñaïi. Ñoàng thôøi, söï phoái hôïp chaët
cheõ giöõa ngaân haøng vôùi caùc cô quan quaûn lyù, kieåm
toaùn ñoäc laäp vaø caùc toå chöùc taøi chính quoác teá seõ giuùp
naâng cao tính minh baïch vaø phoøng ngöøa gian laän
moät caùch hieäu quaû n
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ABSTRACT: 
The internal control system plays a vital role in ensuring transparency, operational safety, and

risk management within the banking sector. As Vietnam’s banking industry grapples with
increasing challenges related to financial fraud and regulatory compliance, enhancing the
effectiveness of internal controls has become imperative. This study analyzes the current state of
internal control systems in Vietnamese commercial banks, explores the underlying causes of
existing shortcomings, and proposes practical solutions for improvement. The analysis is supported
by empirical data to provide a comprehensive assessment and actionable recommendations.
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