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TOM TAT:

Hé thong ki€m soat ndi bo dong vai trd quan trong trong viéc ddm bao tinh minh bach va an
toan trong hoat dong ngan hang. Trong bdi cAnh nganh Ngan hang Viét Nam dang ddi mit vé6i

nhiéu thach thic lién quan dén gian 14n tai chinh, viéc ting cudng cac bién phap ki€ém soit ndi bo

12 cAn thi€t nhiim gidm thiéu rii ro. Bai viét nay phan tich thuc trang, nguyén nhan va gidi phap

nhim ning cao hiéu qua ki€m sodt ndi bo trong cic ngan hang thuong mai Viét Nam, dong thdi

dua ra s6 liéu thuc t€ d€ minh chiing.

Tir khéa: kiém sodt ndi bo, gian 14n tai chinh, ngan hang thuong mai, quin tri rdi ro, hé thong

tai chinh.

1.Dat van dé

Trong nhitng nim gin day, hé thdng ngin hang
thuong mai Viét Nam dd c6 nhiéu budc phét trién
manh mé, déng vai trd quan trong trong nén kinh
t€. Tuy nhién, sy phét trién nhanh chéng nay ciing
di kém vdi nhiéu rii ro, dic biét 1a vin dé gian lan
tai chinh. Theo bdo cdo “Tinh hinh hoat ddng ngan
hang Viét Nam 2023” cta Ngin hang Nha nudc
Viét Nam (NHNN), trong niim 2023, s& vu gian 1an
tai chinh trong nganh Ngin hang ting 12% so véi
nim 2022, gy thiét hai hon 10.000 ty dong. Cic
hinh thic gian 1an phd bi€n bao gdm gia mao hd so
tin dung, lira ddo qua hé thong thanh todn dién tk va
10i dung k& hd trong kiém soat ndi bo dé€ rit tién
trdi phép.

Bén canh d6, sy phat trién ctia cong nghé sd
cling dit ra thach thic 16n trong cong tic ki€ém soat
ndi bd. Theo bdo cdo “Xu huéng an ninh tai chinh
2024” clia NHNN, s6 lugng vu tdn coOng mang vao
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hé thong ngan hang ting 25% trong nim 2023, de
doa nghiém trong dén tinh an toan va bio mat cia
hé thdng tai chinh. Trong khi d6, mot s6 ngan hang
van chua diu tu ding mic vio cong tic ki€m soat
ndi bd, din dén tinh trang 16ng 1éo trong gidm sit
giao dich.

Tru6c thuc trang nay, viéc hoan thién hé thong
ki€m sodt ndi bd dé ngin ngira gian lan tai chinh
khong chi 12 nhu ciu cip thi€t ma con 1a yéu td
quan trong giip cidc ngan hang thuong mai Viét
Nam ning cao uy tin va phat trién bén virng trong
bdi cdnh hoi nhap qudc té.

2. Thyc trang ki€m soat ndi bd trong cic
ngan hang thuong mai Viét Nam

Theo Béo cdo thudng nién clia Ngan hang Nha
nudc Viét Nam (NHNN) ndm 2023, 78% ngin
hang thuong mai tai Viét Nam da trién khai hé
thong ki€m sodt ndi bod theo tiéu chudn qudc t€ nhu
COSO va Basel II. Tuy nhién, hiéu qué thyc t& vin
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chua dat nhu mong dgi. Mot s6 ngan hang 16n nhu
Vietcombank, BIDV va VietinBank da 4p dung céc
bién phap kiém sodt chit ché hon, nhung vin x3y
ra cdc vu gian 1an 16n. Pon clt, nim 2023, mot s6
chi nhdnh ngin hang bi phat hién gid mao hd so tin
dung, gay thiét hai hang trim ty dong nhu vu viéc
chi€m doat 16,6 ty ty tai Agribank chi nhdnh Triéu
Phong hay vu nhan vién ngan hang chi€m doat 110
ty dong trén dia ban thanh phd Pong Héi... va con
rat nhiéu vu viéc khac gy thiét hai nghiém trong
dén tir sy thi€u sdt sao trong cong tic kiém sodt ndi
bd ho sd tai cic ngan hang, ké hd trong quan tri hé
thong thong tin...

Theo bdo cdo “Pédnh gid rii ro gian 1an trong hé
théng ngan hang 2023” ctia PwC Viét Nam, 43%
vu gian 1an trong ngan hang c6 lién quan dé&n tin
cong mang hoic gid mao giao dich qua hé thdng s6
héa. Mot s6 doi tugng thuc hién thanh cong tin
cong vao may chii ndi bd clia ngan hang d€ chi€ém
quyén quén tri cao nhit thay ddi thong tin s& dién
thoai nhan tin nhin OTP cua ngan hang, sau d6
kich hoat dich vu Smart OTP thuc hién nhiéu giao
dich chuyén tién d&€n ngan hang.. Piéu nay cho
thAy mdt bd phan ngin hang chua trang bi diy dd
cong nghé tién ti€n d€ phat hién va ngin chin gian
lan hiéu qui. Bo Cong an (A05) cho biét, nim
2023, C8ng Canh bdo an toan thong tin Viét Nam
ghi nhan khodng 13.900 vu tdn cong mang va gan
16.000 phan 4nh lira ddo truc tuy€n tif cdc cd quan
t6 chitc doanh nghiép, gy thiét hai 390.000 ty
ddng, tuong duong vdi 3,6% GDP. Tong so tién
ngudi din bi lira ddo trén mang khodng 8.000 -
10.000 ty ddng, ting gip rudi so v6i nim 2022.
Theo thong ké, 91% thdng tin lién quan linh vuc tai
chinh; 73% ngudi dung thi€t bi di dong, mang xa
hdi... nhan tin nhin, cudc goi lira ddo.

Ngoaira con phai dé cap d&€n 15 hdng trong xét
duyét tin dung. Ernst & Young cho biét 35%
khodn vay khong ddp tng ddy di tiéu chuén kiém
duyét nhung van dugc phé duyét, tao ra 156 hong
cho cédc hanh vi gian 14n trong Bdo cdo “Quan tri
rii ro trong hoat dong tin dung 2023”. Viéc thi€u
minh bach trong quy trinh xét duyét tin dung cho
thdy hé thong ki€ém sodt ndi bo chua dudc van
hanh hiéu qua.

Bén canh d6, viéc thyc thi cic quy dinh ki€m
sodt ndi bo gifta cac ngan hang chua ddng bo, giy

khé khin trong gidm sat va x& ly gian 14n. Bdo cdo
“Hoat dong thanh tra gidm sat ngdn hang 2023~
ctia NHNN ghi nhian nhiéu ngin hang chua thuc
hién ddy di cic quy trinh kiém tra chéo, din dén
tinh trang vi pham nhung chim bi phat hi€én. Viéc
tudn thd cdc quy dinh phép 1y va tiéu chudn qudc t&
vé KSNB ciing 12 mot thich thic d6i véi cic
NHTM Viét Nam. Méc du Ngan hang Nha nudc da
ban hanh Thong tu s6 44/2011/TT-NHNN quy dinh
vé hé thng KSNB va ki€m todn ndi bo clia t8 chic
tin dung, ngin hang nudc ngoai, nhung viéc tri€n
khai va van dung cdc quy dinh nay con gip nhiéu
khé khin. Piéu nay 4nh hudng d&n hiéu qua ctia hé
thong KSNB va khd ning ngin ngira gian I1an.

Tém lai, mic di nhiéu ngin hang da 4p dung
cdc tiéu chuin kiém sodt ndi bo tién ti€n, nhung
viéc trién khai chua ddng bd va hiéu qua chua cao.
Céc van d& vé cong nghé&, minh bach trong xét
duyét tin dung va quan 1y rii ro vin con ton tai, dit
ra thich thic 16n trong vi€éc ngidn ngtra gian lan
trong hé thdng ngan hang thuong mai Viét Nam.

3. Nguyén nhan gian lan trong hoat dong
ngin hang

Hé thong KSNB tai ciac ngan hang thuong mai
Viét Nam hién nay con ton tai nhiéu han ché, lam
gia ting nguy cd gian 14n va rdi ro tai chinh.
Nguyén nhin clia tinh trang ndy xuat phat tir nhiéu
y&u t6, bao gdm moi trudng ki€m sodt chua hiéu
qua, quy trinh ki€m so4t18ng 180, han ché& vé& ngudn
nhan luc, &ng dung cong nghé chua t6i wu va sy
phiic tap cia hé thong quy dinh phap1y.

Tru6c hét, mot trong nhitng nguyén nhan chinh
12 moi trudng ki€m sodt tai mot s& ngan hang chua
thuc sy hiéu qua. Vin héa ki€m sodt ndi bd chua
dudc chd trong ding mic, din dén viéc nhan vién
thi€u y thitc tuan thl quy trinh va quy dinh. Nhiéu
ngan hang van dit trong tAm vao ting trudng kinh
doanh ma chua thuc sy vu tién ddu tu vao kiém sodt
rii ro. Piéu nay din dén tinh trang budng 18ng
ki€m tra, gidm sat va tao diéu kién cho nhitng hanh
vi gian 14n c6 co hdi xay ra.

Ngoai ra, quy trinh ki€m sodt ndi bd tai nhidu
ngan hang con ton tai nhitng 16 hdng, chua ddm bdo
tinh chit ché. Mot s6 ngan hang van dp dung cic
phuong thirc ki€m sodt truyén thong, thi€u ty dong
héa, din d&n viéc gidm sat khong hiéu qua.

Mot yéu t6 quan trong khac 1a sy han ché vé
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cha't lugng ngudn nhan luc trong cong tac ki€m soat
ndi bo. Boi ngi kiém sodt vién tai mot so ngan
hang chua dude dao tao chuyén siau vé cdc phuong
phdp quén ly rdi ro hién dai. Su thi€u hut nhan sy
¢ trinh dd cao trong linh vuc kiém todn nodi bo,
phan tich dif liéu rdi ro va phat hién gian 1an khién
cho hé thong KSNB hoat dong kém hiéu qua. Theo
mot s6 bdo cdo cia Ngan hang Nha nudc, tinh trang
thi€u nhin sy ¢6 chuyén mon sau vé ki€ém sodt noi
bd 12 mot van dé phd bién tai cic ngan hang thuong
mai Viét Nam, dic biét 1a § cdc ngdn hang nhd va
vira. Diéu nay lam gidm kha ning phat hién va x{r
ly kip thdi cdc van d& phat sinh trong hoat dong
ngan hang.

Bén canh do, sy chim tré trong Gng dung cong
nghé vao ki€m sodt ndi bo ciing 12 mot nguyén
nhan ddng ké. Mic dii cdc ngin hang dang dau tu
manh vao chuyén ddi s6, nhung viéc Gng dung
cong nghé vao cong tic ki€m sodt rli ro vin con
nhiéu han ch&. Mot s& hé thong ki€m sodt vin chua
dudc tu dong héa hoan toan, khién viéc gidm sit
gian 1an con phu thudc nhiéu vao con ngudi, din
dé&n nguy co sai sot.

Cubi cling, su phifc tap trong hé thdng quy dinh
phép 1y ciing 12 mot thich thitc d6i v6i ki€m sodt
ndi bd trong cic ngan hang thuong mai. Cic ngan
hang phdi tuin thii rat nhiéu quy dinh tir Ngan hang
Nha nuéc, cic tiéu chudn qudc t& vé quan tri rii ro
nhu Basel 11, Basel 111, cling nhu cdc yéu cAu vé k&
toan, ki€ém toan. Tuy nhién, hé théng vin ban phap
1y thudng xuyén thay ddi, khién cdc ngan hang gip
khé khin trong viéc cAp nhit va diéu chinh hé
thong KSNB phit hgp. Piéu nay c6 thé tao ra nhitng
16 hdng kiém sodt tam thdi, lam ting nguy co rdi ro
va gian lan.

C6 thé thdy, nhitng han ch& trong hé thong
KSNB ctia cdc ngin hang thuong mai Viét Nam
xuat phat tir nhiéu nguyén nhan khic nhau, tir moi
trudng kiém sodt chua hidéu qua, quy trinh ki€ém
soat con 16ng 180, ngudn nhan luc chua d4p dng yéu
cu, cho dén viéc cham tré trong ing dung cong
nghé va sy phiic tap ctia hé thong quy dinh phép Iy.
P& nang cao hiéu qua ki€m sodt ndi bd va giam
thiéu gian 14n, cdc ngian hang cAn c¢6 nhitng chién
luge cdi thién toan dién, bao gdbm diu tr vao cong
nghé, ning cao chat lugng nhan sy va hoan thién
quy trinh ki€m soét chit ché hon.
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4. Giai phap nhim nang cao hiéu qua kiém
soat ndi by va ngin ngira gian 14n trong cac ngan
hang thuong mai Viét Nam

TruSc hét, cdc ngan hang can xdy dung mot moi
truding ki€m sodt ndi bd manh mé, trong d6 vin héa
ki€ém sodt rti ro dugc dat 1én hang diu. Ban linh
dao ngin hang cin déng vai trd tién phong trong
viéc thiic diy tinh thin tuan thd quy dinh, minh
bach trong hoat dong va dé cao dao dic nghé
nghiép. Céc chinh sich va quy trinh ki€m soat noi
bd can dugc truyén dat 16 rang dén toan bd nhin
vién, tao diéu kién d€ mdi cd nhan hi€u va tudn thi
nghiém tic cdc quy tic. Mot moi trudng ki€m sodt
vitng chic s& gitip han ch& dang k€ cic hanh vi gian
Ian va sai pham.

Bén canh d6, cdc ngin hang cin ra sodt va toi
uu héa quy trinh ki€m sodt d€ ddm bao tinh chit
ché va hiéu qua. Viéc phan tich nhiém vu gitra cac
bod phan phdi dudc thuc hién rd rang, tranh tinh
trang mot ca nhan hoic mot nhém cé quyén ki€m
sodt toan by quy trinh giao dich tai chinh ma khong
c6 sy gidm sat doc 1ap. Ngoai ra, cic ngin hang can
ting cudng hé thong ki€m tra chéo giita cic phong
ban, ddm b4o ring moi giao dich quan trong déu c6
co ché& gidm st phit hgp. Quy trinh phé duyét tin
dung ciing can dudc siét chiit, han ché t6i da viéc
cap tin dung dua trén céc tiéu chi khong minh bach.

Viéc dAu trr vao cong nghé hién dai 12 mot trong
nhitng gidi phdp quan trong gitip nang cao hiéu qua
ki€m sodt ndi bd. Cdc ngan hang can trién khai cc
cong cu phan tich dir liéu 16n (Big Data), tri tué
nhan tao (Al) va hoc mdy (Machine Learning) aé
tw dong phat hién cac giao dich ding ngs, giam sy
phu thudc vao yé&u t& con ngudi trong viéc kiém tra
va gidm sdt. Bén canh dé, hé thong bdo mat thong
tin ciing cAn dugc nang cip d€ ngin chin cic cudc
tdn cong mang va hanh vi gian 1an 8. Viéc 4p dung
cong nghé vao kiém sodt ndi bo khong chi gitip
phét hién gian 1an nhanh chéng ma con nang cao
hiéu qua van hanh ctia ngdn hang.

Ngoai ra, ning cao chat lugng ngudn nhin luc
ciing 12 mot y&u & then chét. Cac ngan hang can 8
chitc cic chuong trinh do tao thudng xuyén vé
quén 1y rdi ro, kiém todn ndi bd va phat hién gian
lan cho doi ngli nhan vién. Viéc dp dung céc chiing
chi quoc t€ nhu CFE (Certified Fraud Examiner)
hoac CIA (Certified Internal Auditor) cho nhan su
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ki€m sodt ndi bd s& gitip nang cao trinh 6 chuyén
mon va kha nang gidm st hi€u qua hon. Mot doi
ngii ki€ém sodt vién c6 chuyén mon cao sé& gidp
ngan hang chi dong hon trong viéc phong ngira va
Xt 1y cdc riiro gian 1an.

Cudi ciing, cdc ngan hang cin tudn thi nghiém
ngidt cdc quy dinh phdp 1y va niang cao kha niang
thich ting vdi cic tiéu chudn qudc t&. Viéc cip nhat

kip thdi cac quy dinh tir Ngan hang Nha nudc, Basel
11, Basel I1I va céc tiéu chuin ki€m todn qudc t& s&
gitip hé thdng ki€m sodt noi bo dap tng tot hon véi
cdc yéu cau hién dai. Pdng thdi, sy phdi hdp chit
ché giita ngin hang véi cdc co quan quén 1y, ki€m
todn doc 1ap va cdc 8 chic tai chinh quéc t€ s& gitip
nang cao tinh minh bach va phong nglra gian 1an
mot ciachhiéuqua m
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ABSTRACT:

The internal control system plays a vital role in ensuring transparency, operational safety, and
risk management within the banking sector. As Vietnam’s banking industry grapples with
increasing challenges related to financial fraud and regulatory compliance, enhancing the
effectiveness of internal controls has become imperative. This study analyzes the current state of
internal control systems in Vietnamese commercial banks, explores the underlying causes of
existing shortcomings, and proposes practical solutions for improvement. The analysis is supported
by empirical data to provide a comprehensive assessment and actionable recommendations.

Keywords: internal control, financial fraud, commercial banking, risk management, financial
system.
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