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TOM TAT:

Bai bao phan tich mot sé quy dinh phap luat hién hanh vé& quan tri phan mém cong nghé
thong tin, tap trung vao thyc trang tai cac truong Dai hoc, dién hinh 1a Truong Dai hoc Ngan
hang TP. HO Chi Minh. Két qua nghién ctu chi ra sy ton tai, han ché gitra ha téng cong nghé
va hanh lang phap 1y diéu chinh, dic biét 1a mot s6 han ché trong quan Iy hé théng lién thong,
hop dé)ng dich vy, bao vé€ dir li€u ca nhan theo cac quy dinh phéap luat hi€n hanh. Trén co
s d6, nhom tac gia dé xuit mot sé giai phap gop phan hoan thién quy dinh phap luat nhaim
chuan hoéa quy trinh k¥ thuat, dam bao tinh lién thong va kién tao "niém tin s6" bén virng cho

gido duc dai hoc.

Tir khéa: quan tri hé sinh thai s6, niém tin sd, ha tang cong ngh¢, Cach mang Cong nghiép

4.0.

1. Pit van dé

Trong bdi canh chuyén d6i sé qudc gia, viéc
quan tri chat luong hé sinh thai s6 di tré thanh
nhan td quyét dinh nang luc canh tranh va su
phat trién bén viing cua gido duc dai hoc Viét
Nam. Tuy nhién, sy phat trién nhanh chéng cua
céc nén tang cong nghé dang boc 16 khoang cach
16n gitta thyc tién van hanh va su hoan thién ctia
hanh lang phap 1y diéu chinh. Khung phéap luat

hién hanh chi tap trung vao thu tuc dau tu ha ting
ma thiéu di cac quy dinh chi tiét vé kiém soat
chét luong, bao tri va trach nhiém phap 1y subt
vong doi phﬁn mém. Thuc trang tai cac truong
dai hoc, dién hinh nhu Truong Dai hoc Ngin
hang TP. Ho Chi Minh, cho théy c6 mot sb thoi
diém viéc thiéu cac tiéu chuan ky thuat thong
nhat trong quan tri, van hanh dang tao ra nhiing
“dc dao dir lidu” va rai ro vé an ninh mang trong
viée str dung cac phan mém, bao vé dit licu.
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bac biét, sy ra doi cua Luat Dir li€éu nam 2024
dit ra yéu cau thiét 1ap mot khung quy tic phap
1y dong bd nham chuan hoa kha ning lién thong
dit liéu giita cac phan mém quan tri roi rac voi
Co so dir liéu qubc gia, ddng thoi chuyén doi mo
hinh quan tri tir thuan tay k¥ thuat sang quan tri
trach nhiém phéap 1y dé bao vé dit lidu ca nhan
va kién tao “niém tin s6” bén ving trong hé sinh
thai gido duc dai hoc. Bai bao tap trung phan tich
cac rao can phap 1y hién nay nham dé xuat giai
phap hoan thién quy ché ndi bd va chuin hoa
quy trinh quén 1y, thAm dinh, gop phan xiy dung
“niém tin s6” vitng chic cho hé sinh thai gido
duc dai hoc.

2. Thue trang phap luit vé quan 1y sir dung
cac phan mém cong nghé thong tin va boi canh
quan tri hé sinh thai s0 tai cac trueong dai hoc
Viét Nam

Trong cAu tric van hanh cua gido duc dai hoc
hién nay, viéc quan 1y cac phin mém cong nghé
thong tin da vuot ra khoi pham vi ho tro k¥ thuat
thuan tiy dé tro thanh mot nghia vu tuan thu
phap 1y trong yéu dudi tac dong cua phap luat
hién hanh . Thyc trang tai cac co sé dao tao cho
thay mot khoang cach dang ké giira ha tang cong
nghé hién hitu va céc tiéu chuén quan tri $6 mai,
noi cac phan mém, dir lidu gido duc duoc dinh
danh 14 tai san chién lugc can bao vé. Tinh cip
béach cua hanh lang phap 1y méi budc cac hé thong
phan mém quan tri chat luong, von dang ton tai
rdi rac phéi tai cau tric theo hudng chuan héa dir
lidu dé dam bao kha nang lién thong véi Co so dir
liéu qudc gia. Su dit giy trong két ndi khong chi
gy lang phi ngudn lwc ma con tao ra cac rui ro
phap 1y vé tinh xac thyc cua thong tin trong quy
trinh kiém dinh va bao céo sb. Do d6, viéc quan
tri phan mém lic nay phai ldy "tinh twong thich
dir liéu" 1am tiéu chuan hang dau dé duy tri sy van
hanh théng sudt cta toan b hé sinh thai sb; cing
v6i yéu cau lién thong, an ninh mang trong gido
duc dai hoc hién nay phai dugc tiép can dudi goc
d6 trach nhiém phap 1y truc tiép.
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Céc phan mém van hanh nhan sy, tai chinh ké
toan, dao tao, khao thi va dam bao chét luong,
lru trir nhiéu dir liéu thong tin ctia nhiéu chu thé
c6 lién quan trong hé thdng, viéc nay bit budc
phai tich hop co ché bao mat ngay tir khau thiét
ké va phan cap quyén truy cap theo quy dinh vé
bao vé dir liéu c4 nhan. Nhimng han ché ton tai
trong van hanh dan dén 16, lot dit liéu khong con
dung lai ¢ su ) k¥ thuat don thudn, ma 1a hanh
vi vi pham phép luat, truc tiép de doa dén "niém
tin s6", nén tang ¢t 161 cua quan tri chat luong
dai hoc. Piac biét, mdi quan hé giita don vi sir
dung phan mém va cac don vi cung cip dich vu
phan mém bén tht ba can dugc tai dinh nghia
thong qua cac ché dinh vé "Dich vy trung gian
dir liéu". Viéc quan ly s dung phan mém phai
gan lién voi cac diéu khoan hop ddng chit chg,
ngan chin tuyét ddi tinh trang chiém dung hoic
khai thac trai phép di li€u gido duc cho muc dich
thuong mai. Sy chuyén dich tu duy tir "sb hoa
quy trinh" sang "quan tri dit liéu tudn thu" chinh
1a mét xich quyét dinh dé kién tao mot hé sinh
thai gido duc dai hoc bén vitng, minh bach va an
toan trong ky nguyén sé.

Thuc tién quan tri, quan 1y tai cac trudng dai
hoc hién nay cho thiy, mot "nghich 1y phap 13"
dang ton tai, khung phap 1y hién hanh tap trung
vao giai doan "tién dy 4n" (thu tuc mua sim,
d4u thau) ma bo quén giai doan "héu du an" bao
gdém van hanh va kiém soat chéat lugng. Khoang
trong phap 1y & day chinh 1a su thiéu hyt cac tiéu
chuén dinh lwong vé hiéu nang hé thong, khién
viéc giam sat chét lwgng van hanh cia cac nha
thau cung cap phan mém thudng ding lai & céac
bao cdo hanh chinh thay vi cac ching cir k¥ thuat
khach quan. Bén canh do6, viéc khong cu thé hoa
duoc nguyén tic phdi hop, dung chung dir liéu
tai cung mot don vi da tao ra mot "diém nghén"
vé trach nhiém phap 1y giita cac don vi. Hé qua
dan dén viéc cac truong thudng nghiém thu phan
mém dua trén tiéu chi hanh chinh thay vi céc tiéu
chuén k¥ thuat van hanh thuc té.

Tinh trang cdc phan mém (nhu hé théng PSC,
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Eoffice tai HUB) van hanh nhu nhirng "éc dao
dir ligu" (Data Silos) bi¢t 1ap dang gay kho khan
truc tiép cho viéc thuc thi nghia vu bao v¢ thong
tin ca nhan theo quy dinh cua phép luat hién hanh
. Khi thiéu cac phuong thirc két nbi tng dung
huéng dich vu (API) chuan hoa, cac chu thé sir
dung khong thé trién khai cac bién phap k¥ thuat
ddng bo dé bao dam thong tin khong bi sai 1éch,
su rdi rac ndy con cho thiy khoang cach 1on so
v6i tinh than trao doi thong tin bao dam tinh kip
thoi tai, bao mat va nguyén tic phdi hop, trao ddi
dir liéu theo quy dinh. Bén canh d6, ha tang cong
nghé thong tin tai cac truong dai hoc, trong do
mang LAN va may tram thuong duoc vu tién dau
tu bai ban, nhung su gfm két véi 16p lai chua chat
ch&. Minh chimg rd nét nhat 1a sy thiéu ving kha
nang xac thuc tap trung (Single Sign-On). Viéc
nguoi ding phai duy tri nhiéu tai khoan roi rac 1a
minh ching cho sy chua tdi wu vé tinh hiéu qua
trong quan tri diéu hanh. Su thiéu hut cac quy
dinh bit budc vé ngudng chiu tai (Stress test) ddi
v6i phan mém 12 mot han ché trong Gng dung
Cong nghé thong tin phai "dap tng yéu cau phat
trién kinh té - x hoi" tai Diéu 5 Luat nay.

Su hién dién cua cac "6¢ dao dit lieu" trong
cac co s gido duc dai hoc hién nay khong chi
12 mot han ché don thuan vé mait k¥ thudt ma
con phan anh sy chua theo kip cua hé théng quy
pham phép luat trudc tdc do phat trién cia cong
nghé. Piém xung d6t dau tién nam & khoang cach
gitra nghia vu bao dam tinh toan ven thong tin va
thuc trang thiéu ving cic quy chudn k¥ thuat bt
budc. Trong khi phép luat yéu cau phai trién khai
céc bién phap ky thuat dé thong tin khong bi "sai
léch", thuc té lai thiéu céac huéng dan chi tiét vé
chuan két ndi giao dién 1ap trinh tng dung (API).
Khi cac phan hé quan tri nhu dao tao, nhan sy,
tai chinh van hanh trén nhitng cu trac dir lidu
khac biét ma khong c6 co ché lién thong ty dong,
viéc dong bd hoa dit liéu bude phai thyc hién tha
cong, truc tiép tao ra rui ro sai s6t va co thé lam
sai sot thong tin ca nhan cua nguoi hoc. Pidu
nay dan dén mot nghich 1y quan tri: nha trudong

phai chiu trach nhiém phap 1y vé két qua (dit liéu
chinh x4c) nhung lai bi bo trong vé phuong tién
(quy chuén két ndi), khién nd luc tuan thu tré nén
dinh tinh va thiéu can ctr xac thuc.

Trong ky nguyén chuyén d6i s6 hién nay,
hé sinh thai s tai cac co s& gido duc dai hoc
(GDDH) Viét Nam dang thyc hién budc chuyén
minh mang tinh chién lugc, tir viéc Gng dung céc
cong cu cong nghé roi rac sang md hinh quan tri
tich hop dwa trén nén tang dir liéu ding chung.
Dinh huéng nay dugc Chinh phii cu thé hoa trong
d6 xac lap giao duc 1a linh vyc wu tién chuyén
d6i s6 hang dau v6i muyc tidu phat trién nén tang
hd tro day va hoc tir xa, déng thoi s6 hoa triét dé
tai liéu hoc tap va quy trinh quan 1y hanh chinh .
Tuy nhién, khi d6i chiéu giita ky vong chinh sach
vé mot ha ting dir liéu dong bd véi thyc tidn van
hanh, van ton tai nhitng khoang cach dang ké vé
ndng luc thuc thi tai co sd. Du chién luoc quéc
gia da dinh hinh rd nét 16 trinh xay dung hé sinh
thai giao duc sb hién dai, nhung thuc té cho théy
viéc chuyén héa cac muc tiéu vi mo thanh cac
tiéu chuén k¥ thuat cu thé tai cac nha truong van
con nhiéu lung tang.

Su ton tai chua twong thich nay boc 16 rd nét
nhat qua tinh trang cac phan mém quan tri (nhu
hé théng PSC, Eoffice tai HUB) van hanh don
1¢, thiéu lién théng gin két. Thuc tién cho thdy,
viéc dit liéu bi phan tan gitra cac phan hé dao tao,
nhan sy, tai chinh va cong tac sinh vién khong
chi tao ra rui ro sai sot trong ddi soat hoc vu ma
con 1am han ché tinh "kip thoi" cia thong tin sb.
Khoang cach & ddy nam & viéc Luat chi néu ra
nguyén tic dinh tinh ma chua thé ché hoa cac yéu
cau dinh luong vé hiéu ning hé thong, dan dén
viée két ndi dir lidu dung chung va xac thuc tap
trung thuong chi dat mirc do tdi thiéu so vdi yéu
cau chudn hoa qudc gia. Mic du Luat Cong nghé
thong tin di thiét 1ap nén ting cin ban, nhung
khung phap 1y nay dang boc 1 sy thiéu bao quat,
cung chiéu sau cu thé trude sy phtrc tap cua hé
sinh thai sb hién dai. Tai cac don vi thuc hién tu
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cht nhue HUB, vé co ban ha tang k§y thuat cong
nghé thong tin nhin chung chua dong bo, nhiéu
thiét bi da lac hau, va phan 16n dugc dau tu theo
ting dot riéng 16, khong theo mot ké hoach tong
thé va dai han. Diéu nay anh huong dén hiéu qua
van hanh hé théng va kha ning mé rong dap tng
yéu cau chuyén dbi sb .

Trong bdi canh chuyén ddi sd, phap luat hién
hanh van chua phéan dinh rd rang quyén truy cap
va trach nhiém lién déi khi xay ra su ¢ 10 ri dit
liéu trong qua trinh lién thong. Sy ling tiang nay
khién céc truong thudng chon giai phap an toan
1a duy tri cac hé thong biét lap thay vi két ndi vao
nén tang chia sé dir liéu dung chung. Nhu vay,
viéc quan tri mdt hé sinh thai sb linh dong béng
nhiing quy dinh phap 1y tinh da tao ra rao can vo
hinh ddi voi su phat trién bén viing cia gido duc
dai hoc trong ky nguyén sd. Bén canh do, viéc
thuc thi Nghi dinh s6 13/2023/ND-CP vé bao vé
dir liéu ca nhan hién dang vap phai rao can mang
tinh hé thdng tir quy dinh khau hao tai Thong tu
s0 45/2018/TT-BTC.

Piém bat hop 1y c¢bt 16i nAm & su xung dot
gitra "toc do 16i thoi cong nghé" va "thoi gian
st dung dinh muac" cua tai san. Cu thé, theo quy
dinh ctia Nghi dinh 13, cac don vi bit bude phai
6 céc bién phap ky thuat dé chdng truy cap trai
phép va bao mat hé théng luu trix. Tuy nhién, Phu
luc 1 cua cac quy dinh phap luat chuyén nganh
¢6 lién quan lai quy dinh céc thiét bi ha ting cong
nghé thong tin (nhu may chu, may tinh, thiét bi
truyén dan) co thoi gian st dung dinh murc 1én t6i
5 nam (ty 1¢ hao mon 20%/nam) . Thuc té, trude
ap luc cua toi pham mang, cac 156 hong bao mat
va sy phat trién cua Al cac thiét bi nay thuong
tré nén lac hau va khong con dam bdo an toan chi
sau 2-3 nam sir dung. Diéu nay tao ra mot nghich
1y phap 1y: Néu don vi tuan thu cac quy dinh cia
phéap luat dé nang cap thiét bi nham bao vé dir
li€u, s€ vi pham quy dinh quan 1y tai san cong vi
thanh 1y tai san chua hét han khau hao. Nguoc
lai, néu c6 gang duy tri thiét bi da 5 nam, don vi
s& d6i mat voi rui ro an ninh, an toan, thiéu su
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cap nhat, ) sung mdi co thé gay anh hudéng dén
cac tiéu chuan an ninh bat budc theo quy dinh
vé phép luat lién quan trong linh vuc cong nghé
thong tin. Hé qua 1a bi dat vao tinh thé "tién thoai
ludng nan" gitta vi€c bao v¢ an toan thong tin va
tuan thd dinh murc tai chinh hién hanh.

3. Mot s6 giai phap hoan thién quy dinh
phap luit vé quan 1y sir dung phin mém cong
nghé thong tin trong hé sinh thai s tai truong
dai hoc

Dé khic phuc "nghich 1y phap Iy" chi tap
trung vao giai doan tién du an, cac truong dai
hoc can ban hanh "Quy ché quan 1y va st dung
tai san s6" chuyén biét, thay thé cho cac quy
dinh quan 1y thiét bi tin hoc truyén théng von da
khéng con phu hop. Quy ché nay can luat hoa
quy trinh quén tri xuyén sudt 5 giai doan: Khdo
sat nhu cau - Tham dinh phéap 1y nha cung cép -
Kiém thir chit luong - Van hanh khai thac - Bao
tri va Huy bo. Trong tdm cua giai phdp nay la
viéc bit budc dua céac chi tiéu dinh lugng vao céc
théa thuan muirc dé dich vu (SLA - Service Level
Agreement) trong hop dong dich vu cong nghé
thong tin.

Céc thong s6 nhu thoi gian phan hoi hé thong,
d6 sin sang toi thiéu 99,9% phai dugc xem la
diéu khoan phép 1y bét budc. Viéc chuyén doi tu
duy tir "mua d@t phadn mém" sang "thué dich vu
chét lugng cao" sé& tao can ctr phap 1y viing chic
dé thyuc hién ché tai ddi v6i nha cung cip, dam
bao tinh 6n dinh cua hé thong trong cac ky cao
diém diang ky hoc phan hay xét tot nghiép. Nham
x6a bo nhitng ton tai han ché trong khau nghiém
thu, can thiét 1ap 16 trinh kiém thir bit budc dya
trén tiéu chuan ISO/IEC gin lién v&i huéng din
cua phap luét hién hanh . Qua trinh thAm dinh
chét luong khong nén chi dimg lai & goc do k¥
thuat cua don vi Cong nghé thong tin ma cin co
su phé duyét mang tinh phap 1y cua Hoi dong
Khoa hoc va bo phan phap ché.

bic biét, hd so nghiém thu bt bude phai bao
gdm bién ban Kiém thtr chdp nhan khi van hanh
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véi cac bai Kiém tra kha ndng chiu tai cua hé
thong trién khai tng dung phan mém duoc thuc
hién trong moi truong gia lap tuong duong thuc
té. Diéu nay dam bao moi phan mém trudc khi
di vao van hanh chinh thirc déu da dugc kiém
tra phap 1y va ky thuat kiém chimg vé kha ning
chiu tai, tranh tinh trang té liét h¢ théng gay anh
huong dén quyén loi chinh dang ciia ngudi hoc.
Dé giai quyét triét dé tinh trang "6¢ dao dir liéu",
cac co so giao duc dai hoc can ban hanh quy dinh
k¥ thuat bat budc vé viéc thuc hién két ndi lién
thong qua cac kién tric phan mém huéng dich vu
chuin hoa va co ché xac thuc tap trung.

V& mit ha téng, can uu tién trién khai mé hinh
Hybrid Cloud hodc Private Cloud dé dam bao
Chu quyén dir liéu. Céc didu khoan hop dong vai
nha cung cip dich vu luu trit ddm may phai quy
dinh 16 nghia vy luu trit dir liéu tai Viét Nam va
quyén can thiép ma ngudn trong cac tinh hudng
khan cap dé tranh tinh trang mat két ndi véi bén
cung cap dich vu phan mém. Quy trinh sao luu
va phuc hdi dir liéu phai dwgc chuan hoa thanh
nghia vy dinh ky, c6 sy giam sat ctia don vi kiém
toan hé théng phén mém doc lap nham bao vé
tinh toan ven ctia "kho bau s6" trong nha truong.

Tir thyc té diéu chinh ciia phap luat hién hanh
cac truong can xdy dung danh muyc dit liéu c4
nhan va quy trinh xtr ly dir liéu chuyén biét. Giai
phép thyc té 1a phai luat hoa trach nhiém cua
ngudi dung dau ddi voi cong tic an ninh mang
va thiét 1ap han tang cong ngh¢, doi ing ciru sy
cd ndi bd. Viéc dau tu va van hanh Trung tam
diéu hanh an ninh mang cung hé thong gidm sat
hanh vi khong nén chi dugc coi 1a giai phap ky
thuat tuy nguyén, ma can duogc quy dinh nhu mot
diéu kién phap 1y bt budc dé van hanh hé sinh
thai gido duc. Diéu nay gitp bao vé thong tin ca
nhan cla gidng vién, sinh vién va ngan ngua cac
rtii ro phap 1y, bdi thuong thiét hai khi xay ra su
¢d ro ri thong tin.

Dé giai quyét van dé nay, phap luat hién hanh
can nghién ctru xem xét stra ddi hoan thién mot
s6 ndi dung c6 lién quan tai mot s6 phap luat

chuyén nganh diéu chinh vé khau hao tai san ¢
lién quan phuc vu dén ha tang cong nghé thong
tin hodc c6 hudng din riéng cho nhém "Tai san
phuc vu an ninh mang va bao v¢ di liéu"; trong
d6 véi co ché dic thu cho phép 4p dung phuong
phép khiu hao nhanh hodc rit ngan thoi gian sir
dung xudng con 3 nam ddi vai cac thiét bi phuc
vu truc tiép cho vi¢c thyc thi hién dai hoa cong
nghé thong tin, nhim dam béao ha tang cong nghé
luén twong thich véi cac mdi de doa k¥ thuat sb
hién nay.

Dong thoi thuc hién giai phap dio tao k¥ ning
"phap 1y s6" cho can bo quan 1y va doi ngii truc
tiép van hanh. Nha trudng can xay dung bd quy
tac Gng xur trén khong gian mang, hudng dan chi
tiét vé bao ho quyén tac gia dbi véi cac hoc lidu
s6 va san pham nghién ctru khoa hoc, cac van
dé co lién quan dén mua sir dung cic phan mém
cong nghé thong tin, bao gdm trudc, trong va sau
khi hoan tat viéc dau tw, mua sam, van hanh, bao
tri, clp nhat, ) sung. Déng thoi, can thiét lap
co ché hop tac dinh ky voi cac td chire so hitu tri
tué¢ va an ninh mang chuyén nghiép dé ra soat,
danh gia cac "16 hong" phap 1y trong qua trinh sir
dung, van hanh cac phﬁn mém cting nhu ha tﬁng
cong ngh¢ thong tin trong h¢ sinh thai gido duc
s6 dai hoc hién nay. Viéc nay giup chii dong diéu
chinh chién luge quan tri hé sinh thai sé phit hop
véi tbe d6 thay doi cia cong nghé va sy chuyén
minh ctia hé thong phép luat.

4. Két luan

Nghién ctru vé quy dinh phap luat va thyc tién
quan 1y phan mém cong nghé thong tin tai cac
trudng dai hoc, v6i dién hinh tir Truong Pai hoc
Ngéan hang TP. H6 Chi Minh (HUB), di khang
dinh: Quan tri hé sinh thai s khong don thuan
1a bai toan vé& dau tu k¥ thuat, ma cot 15i 1a sy
hoan thién hanh lang phap 1y dé dam bao tinh
van hanh bén viing. Thyc trang cho théy, mac du
cac co so gido duc da nd lyc s6 héa manh mé,
nhung sy hién dién cta nhitng "6c dao dit liéu",
rui ro bao mat tr cac quy dinh mdi va sy xo cling
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trong co ché tai chinh tai san v6 hinh dang tao
nén nhirng rao can chién lugc.

Viéc thdo g& nhitng "diém nghén" nay doi hoi
mot tu duy quan tri méi, chuyén dich tir kiém soat
hanh chinh sang giam sat chat lugng dinh lugng
qua cac tiéu chuan k¥ thuat. Cac giai phap duoc
dé xudt trong bai bao tir thé ché héa quy ché noi
bd, chuin héa kiém thir theo quy dinh cua phap
luat hién hanh dén khéng dinh chu quyén dit liéu

va ning cao ning luc phap 1y s, dong vai tro 1a
khung tham chiéu quan trong dé cac nha truong
xay dung mot hé sinh thai sb tin cay.

Tom lai, viéc ludt hoa cac quy trinh quan ly st
dung phan mém va minh bach héa trach nhiém
ctia cac chu thé khong chi bao vé quyén loi hop
phap, tai san tri tué ctia cac bén co lién quan,
ma con 13 nhén t6 quyét dinh nang luc hoi nhap
quéc tém
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tai co quan, t6 chure, don vi va tai san c¢6 dinh do Nha nudc giao cho doanh nghiép quén ly khong tinh thanh phan von
nha nudc tai doanh nghiép.

Théng tu s6 16/2024/TT-BTTTT cta B6 Thong tin va Truyén thong: Quy dinh chi tiét ni dung cong tac trién khai,
giam sat cong tac trién khai, nghiém thu doi vdi du an dau tu ing dung cong nghé thong tin; xac dinh yéu cau vé chat
lugng dich vu va cac ndi dung déc thu cia hop dong thué dich vu d6i véi thué dich vu cong nghé thong tin theo yéu
cau riéng.

Nghi dinh s6 13/2023/NB-CP ciia Chinh phii: Bao vé dir liéu c nhan, Ngay 17/4/2023; Qudc hdi (2024), Luat Dit
liéu nam 2024.

*Thong tu s6 45/2018/TT-BTC ciia Bo Tai chinh: Huéng dan ché d6 quan 1y, tinh hao mon, khau hao tai san ¢6 dinh
tai co quan, t6 chirc, don vi va tai san c6 dinh do Nha nudc giao cho doanh nghiép quan 1y khong tinh thanh phan von
nha nudc tai doanh nghiép.
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lugng dich vu va cac ndi dung dac thu cia hop dong thué dich vu doi vai thué dich vu cong nghé thong tin theo yéu
cau riéng.
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ABSTRACT:

This study examines the current legal framework governing information technology software
management in universities, with a case analysis of Ho Chi Minh City University of Banking.
Drawing on both doctrinal analysis and institutional practice, the study identifies significant gaps
and inconsistencies between technological infrastructure and existing regulations, particularly
in the areas of interconnected system governance, IT service contracting, and personal data
protection under prevailing law. The findings reveal that these misalignments constrain effective
system integration and expose institutions to compliance risks. Overall, the study underscores
the need for a more coherent and adaptive legal framework to standardize technical procedures,
ensure interoperability, and strengthen sustainable digital trust within the higher education sector

Keywords: digital ecosystem governance, digital trust, technological infrastructure,
Industry 4.0.
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