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1. Ñaët vaán ñeà

Trong nhöõng naêm gaàn ñaây, caùc vuï löøa ñaûo lieân
quan ñeán ngaân haøng soá ngaøy caøng dieãn ra phoå
bieán. Caùc ñoái töôïng söû duïng khoâng gian maïng ñeå
löøa ñaûo chieám ñoaït taøi saûn, mua baùn traùi pheùp
thoâng tin taøi khoaûn ngaân haøng, röûa tieàn coù toå chöùc,
xuyeân quoác gia. Nhaän dieän caùc hình thöùc löøa ñaûo
môùi, tinh vi phoái hôïp vôùi coâng taùc taêng cöôøng an
toaøn thoâng tin vaø phoøng choáng löøa ñaûo keát hôïp vôùi
truyeàn thoâng seõ haïn cheá ruûi ro ngaân haøng soá. Beân
caïnh ñoù, vieäc hoïc hoûi kinh nghieäm quaûn trò ruûi ro
ngaân haøng soá töø caùc quoác gia treân theá giôùi ñeå töø ñoù

ngaønh Ngaân haøng Vieät Nam thieát laäp caùc giaûi
phaùp nhaèm quaûn trò ruûi ro soá an toaøn vaø hieäu quaû
laø caàn thieát. 

Tröôùc xu höôùng phaùt trieån cuûa ngaân haøng soá,
quaûn trò ruûi ro soá phaûi ñoái maët vôùi 7 ruûi ro soá, bao
goàm: ruûi ro taán coâng maïng, ruûi ro quaûn lí döõ lieäu
vaø quyeàn rieâng tö, ruûi ro töï ñoäng hoùa quy trình, ruûi
ro soá coù lieân quan ñeán con ngöôøi, ruûi ro lieân quan
ñeán tính beàn vöõng cuûa hoaït ñoäng kinh doanh, ruûi
ro lieân quan ñeán ñieän toaùn ñaùm maây, ruûi ro traùch
nhieäm cuûa beân thöù ba.
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thoáng keâ moâ taû, thoáng keâ phaân tích, so saùnh, heä
thoáng hoùa… Ñeå phuïc vuï cho noäi dung nghieân cöùu
laø caùc lyù thuyeát cô baûn vaø nhöõng vaán ñeà chung veà
quaûn trò ruûi ro an toaøn tröôùc xu höôùng phaùt trieån
ngaân haøng soá, taùc giaû söû duïng nguoàn döõ lieäu laáy töø
caùc saùch, caùc baøi baùo ñöôïc ñaêng taûi treân caùc taïp
chí trong nöôùc vaø nöôùc ngoaøi, thoâng tin laáy töø
internet, töø caùc döõ lieäu baùo caùo ngaønh ngaân haøng…

2. Thöïc traïng veà ruûi ro soá tröôùc xu höôùng
phaùt trieån ngaân haøng soá treân theá giôùi vaø ôû 
vieät nam

2.1. Treân theá giôùi

Moät soá loaïi gian laän ngaân haøng soá phoå bieán bao
goàm thanh toaùn ñaåy (push payments) thanh toaùn
theo kieåu chuû ñoäng ñaåy tieàn ñi (söû duïng trong
thanh toaùn QR Code); löøa ñaûo giaû maïo (Phishing
scam) - hình thöùc taán coâng maïng nhaèm ñaùnh caép
thoâng tin caù nhaân, maät khaåu, theû tín duïng,… cuûa
ngöôøi duøng thoâng qua email hoaëc tin nhaén giaû
maïo. Ñoái töôïng giaû maïo moät toå chöùc uy tín, chaúng
haïn nhö ngaân haøng, coâng ty dòch vuï, hoaëc cô quan
chính phuû, ñeå göûi email, tin nhaén cho ngöôøi duøng;
ñaùnh caép danh tính (identity theft), chieám ñoaït taøi
khoaûn vaø gian laän theû tín duïng hoaëc theû ghi nôï. Ñeå
ñaït ñöôïc ñieàu naøy, nhöõng keû löøa ñaûo thöôøng söû
duïng maïng xaõ hoäi ñeå löøa naïn nhaân tin raèng hoï laø
ngöôøi hôïp phaùp hoaëc caùc thöïc theå ñeå yeâu caàu hoï
uûy quyeàn thanh toaùn hoaëc baøn giao taøi khoaûn cuûa
hoï chi tieát.

Caùc ñoái töôïng coù xu höôùng duøng AI ñeå taïo ra
caùc vaên baûn giaû maïo, hoaëc caùc ñoaïn hoäi thoaïi giaû
gioïng noùi ñeå löøa ñaûo naïn nhaân. Baèng caùch sao
cheùp gioïng noùi cuûa moät ngöôøi, nhöõng ñoái töôïng
naøy ñoùng giaû baïn beø hoaëc ngöôøi thaân naïn nhaân
thuyeát phuïc hoï göûi tieàn khaån caáp baèng caùch taïo ra
tình traïng khaån caáp giaû. Ñieàu ñaùng quan taâm laø
gioïng noùi ñoù coù theå duøng ñeå hack vaøo taøi khoaûn
ngaân haøng vôùi tröôøng hôïp naïn nhaân caøi ñaët duøng
lôøi noùi ñeå ñaêng nhaäp vaøo öùng duïng ngaân haøng.

Theo moät cuoäc thaêm doø naêm 2023 vôùi 7.000

ngöôøi, 25% trong soá ñöôïc khaûo saùt cho bieát hoï ñaõ
traûi qua moät vuï löøa ñaûo nhaân baûn gioïng noùi AI.
Nghieân cöùu cuûa McAfee - moät coâng ty phaàn meàm
an ninh toaøn caàu cuûa Myõ coù truï sôû taïi Santa Clara,
California cuõng phaùt hieän ra raèng nhöõng keû löøa
ñaûo cuõng coù theå deã daøng sao cheùp gioïng noùi töø
khaép nôi treân theá giôùi baèng coâng cuï nhaân baûn
gioïng noùi (voice cloning Tools).

Vaøo thaùng 1/2024, moät coâng ty ña quoác gia ôû
Hoàng Koâng ñaõ bò maát 25 trieäu USD sau khi moät
nhaân vieân ñaõ bò löøa ñaûo baèng cuoäc goïi video call
giöõa CFO vaø ñoàng nghieäp.

Theo Digital Banking Experience Report 2023,
döõ lieäu khaùch haøng taïi caùc ngaân haøng Phaùp bò
hack cao nhaát trong soá caùc ngaân haøng taïi chaâu AÂu.
Nghieân cöùu cho thaáy, gaàn 15% khaùch haøng Phaùp
phaøn naøn tính baûo maät cuûa döõ lieäu cuûa hoï ñaõ bò
xaâm phaïm, so vôùi 10% khaùch haøng ôû Anh, 10%
khaùch haøng YÙ vaø 9% cuûa khaùch haøng taïi ngaân
haøng Thuïy Ñieån. (Erika Kessler, 2024) [5].

2.2. ÔÛ Vieät Nam

Tình traïng toäi phaïm taøi chính, löøa ñaûo ngaøy
caøng gia taêng vôùi nhöõng thuû ñoaïn tinh vi vaø lieân
tuïc bieán hoùa ñaõ gaây nhieàu taùc ñoäng tieâu cöïc ñeán
khaùch haøng vaø ngaân haøng. Theo oâng Nguyeãn
Thanh Sôn - Giaùm ñoác Trung taâm ñaøo taïo (Hieäp
hoäi Ngaân haøng Vieät Nam), Vieät Nam naèm trong
nhoùm caùc quoác gia bò thieät haïi naëng neà nhaát do
gian laän thanh toaùn soá. Tyû leä thieät haïi do gian laän
soá gaây ra taïi Vieät Nam laø 3,6% GDP cao hôn möùc
trung bình toaøn caàu (1,1%) vaø vöôït qua caùc nöôùc
nhö Brazil hay Thaùi Lan (cuøng 3,2%).

Caùc hình thöùc gian laän trong thanh toaùn soá taïi
Vieät Nam goàm taán coâng maïng (phaàn meàm ñoäc
haïi, löøa ñaûo, taán coâng trung gian), maïo danh, gian
laän phi kyõ thuaät, laïm duïng chính saùch hoaøn tieàn,
gian laän cuûa beân thöù nhaát… Trong baùo caùo Lieân
minh choáng löøa ñaûo toaøn caàu (GASA) naêm 2023,
70% ngöôøi traû lôøi cho bieát hoï gaëp phaûi caùc vuï löøa
ñaûo ít nhaát moãi thaùng 1 laàn. Beân caïnh ñoù, theo baùo
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caùo cuûa Cuïc An ninh maïng vaø phoøng choáng toäi
phaïm coâng ngheä cao - Boä Coâng An, naêm 2023
thoáng keâ coù gaàn 16.000 phaûn aùnh löøa ñaûo qua
maïng vôùi gaàn 10.000 tyû ñoàng bò chieám ñoaït. (T.Ñ,
2024) [3]

Taïi Hoäi thaûo “Giaûi phaùp baûo veä khaùch haøng söû
duïng dòch vuï ngaân haøng” do Ngaân haøng Nhaø nöôùc
Vieät Nam (NHNN) toå chöùc cho bieát coù hôn 87%
ngöôøi tröôûng thaønh coù taøi khoaûn thanh toaùn taïi
ngaân haøng vaø nhieàu ngaân haøng ñaõ coù treân 95% soá
löôïng giao dòch ñöôïc xöû lyù treân keânh soá. Beân caïnh
ñoù, thanh toaùn khoâng duøng tieàn maët cuõng gia taêng
maïnh meõ, ñaëc bieät soá löôïng giao dòch thanh toaùn
qua di ñoäng (Mobile) vaø QR code bình quaân qua
caùc naêm töø 2017-2023 ñaït treân 100%/naêm. Tuy
nhieân, beân caïnh nhöõng tieän ích vaø tieän lôïi cuûa caùc
saûn phaåm, dòch vuï ngaân haøng treân khoâng gian
maïng ñem laïi, ngaønh Ngaân haøng cuõng ñang phaûi
ñoái maët vôùi nhieàu ruûi ro vaø thaùch thöùc lieân quan
ñeán an ninh, an toaøn vaø baûo maät. Caùc thuû ñoaïn taán
coâng maïng, söû duïng coâng ngheä cao ñeå löøa ñaûo,
chieám ñoaït tieàn vaø taøi khoaûn ngaân haøng cuûa ngöôøi
daân ngaøy caøng tinh vi vaø phöùc taïp, coù xu höôùng
ngaøy caøng gia taêng. Hai hình thöùc phoå bieán nhaát laø
löøa ñaûo chieám ñoaït tröïc tieáp tieàn cuûa khaùch haøng,
löøa ñaûo thoâng qua chieám ñoaït thoâng tin ñaêng nhaäp
vaø xaùc thöïc. (Thaønh Ñöùc, 2024) [4]

Thôøi gian gaàn ñaây cuõng xuaát hieän nhieàu thuû
ñoaïn löøa ñaûo phöùc taïp treân khoâng gian maïng ñieån
hình laø hình thöùc löøa ñaûo qua thueâ, mua taøi khoaûn
ngaân haøng vôùi thuû ñoaïn tinh vi. Caùc ñoái töôïng
thöôøng ñaêng baøi thoâng tin treân caùc dieãn ñaøn, hoäi
nhoùm maïng xaõ hoäi veà vieäc thueâ, mua taøi khoaûn
ngaân haøng hoaëc tieáp caän vôùi nhöõng ngöôøi lao ñoäng
coù thu nhaäp thaáp, ngöôøi thieáu hieåu bieát veà phaùp
luaät hoaëc sinh vieân ñeå nhôø thueâ môû taøi khoaûn ngaân
haøng vaø nhaän tieàn coâng töø 500.000 ñoàng ñeán
1.000.000 ñoàng. Sau khi môû taøi khoaûn, chuû taøi
khoaûn baøn giao thoâng tin ñaêng nhaäp Internet
Banking, sim ñieän thoaïi ñaêng kyù taøi khoaûn, theû
ngaân haøng… cho caùc ñoái töôïng löøa ñaûo vaø caùc ñoái

töôïng naøy seõ söû duïng caùc taøi khoaûn ngaân haøng ñeå
löøa ñaûo chieám ñoaït taøi saûn. (HM, 2024) [1]

Theo caùc chuyeân gia coâng ngheä, nhöõng vuï löøa
ñaûo maát tieàn trong taøi khoaûn ngaân haøng ñang dieãn
ra haøng ngaøy, soá tieàn bò chieám ñoaït caøng lôùn töø
haøng traêm trieäu ñeán haøng chuïc tyû ñoàng. Beân caïnh
nhöõng thuû ñoaïn löøa ñaûo nhö cuoäc goïi video
deepfake, giaû coâng an, vieän kieåm soaùt hay cô
quan thueá,… thì ñoái töôïng löøa ñaûo coøn aùp duïng
hình thöùc chieám quyeàn trôï naêng (Accessibility)
treân ñieän thoaïi söû duïng heä ñieàu haønh Android
baèng maõ ñoäc Android Banking Trojan vaø duøng
tính naêng Accessibility Service treân neàn taûng
Android ñeå naém quyeàn kieåm soaùt ñieän thoaïi, töø ñoù
deã daøng thöïc hieän giao dòch ruùt tieàn trong taøi
khoaûn ngaân haøng hay taøi khoaûn chöùng khoaùn. Gaàn
ñaây, keû giaû maïo maïo danh coâng an ñeå yeâu caàu xaùc
thöïc ñònh danh thoâng tin caù nhaân, töø ñoù ngöôøi duøng
nghe theo vaø caøi link ñoäc do keû giaû maïo coâng an
höôùng daãn töø ñoù chieám quyeàn ñieän thoaïi vaø caùc
taøi khoaûn ngaân haøng. (Minh Thaønh, 2024) [2]

3. Kinh nghieäm quaûn trò ruûi ro soá an toaøn
treân theá giôùi vaø öùng duïng cho vieät nam 

3.1. Kinh nghieäm töø theá giôùi

Caùc ngaân haøng vaø toå chöùc taøi chính treân theá
giôùi thöôøng söû duïng caùc giaûi phaùp giaùm saùt gian
laän vôùi caùc coâng cuï döïa treân quy taéc ñeå xaùc ñònh
caùc giao dòch gian laän. Tuy nhieân, phöông phaùp
naøy coù nhöõng haïn cheá - ñaëc bieät laø trong tröôøng
hôïp thanh toaùn ngay laäp töùc - vì chuùng bò ñieàu
khieån bôûi caùc quy taéc ñöôïc maõ hoùa cöùng khoâng
theå thích öùng vôùi caùc moái ñe doïa ngaøy caøng gia
taêng, cuõng nhö caùc quy taéc nhò phaân khoâng theå xöû
lyù caùc bieán ñaàu vaøo phöùc taïp vaø khoâng theå phaùt
hieän gian laän trong thôøi gian thöïc.

Caùc ngaân haøng ñang ngaøy caøng chuyeån sang
caùc giaûi phaùp coâng ngheä tieân tieán nhö thuaät toaùn
AI ñeå xaùc ñònh caùc ñieåm baát thöôøng vaø moâ hình
baát thöôøng trong döõ lieäu giao dòch, cho pheùp caùc toå
chöùc taøi chính phaùt hieän caùc haønh vi löøa ñaûo moät
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caùch hieäu quaû (theo Baùo caùo cuûa Sopra Steria’s
Digital Banking Experience Report 2023). Caùc
coâng cuï AI coù khaû naêng xaùc ñònh vaø voâ hieäu hoùa
caùc moái ñe doïa maïng baét nguoàn töø phaàn meàm ñoäc
haïi nhö Trojan, vi ruùt vaø rootkit. Baèng caùch ñoù, hoï
coù theå baûo veä döõ lieäu nhaïy caûm khoûi bò vi phaïm,
ñaûm baûo an ninh cho ngaân haøng vaø khaùch haøng
cuûa hoï.  Nhöõng coâng cuï naøy raát caàn thieát ñeå phaùt
hieän vaø öùng phoù vôùi moái ñe doïa vì chuùng coù theå xöû
lyù löôïng lôùn döõ lieäu lòch söû vaø taøi chính cuõng nhö
hoïc hoûi töø moãi cuoäc taán coâng. Hoï coù theå phaùt hieän
löu löôïng truy caäp maïng baát thöôøng, quyeàn truy
caäp heä thoáng vaø hoaït ñoäng cuûa ngöôøi duøng, ñoàng
thôøi lieân tuïc naâng cao cô cheá baûo veä cuûa hoï. Do
ñoù, chuùng cho pheùp caùc toå chöùc chuû ñoäng chuaån bò
vaø baûo veä heä thoáng cuûa mình tröôùc caùc moái ñe doïa
treân maïng.

Caùc coâng cuï phaân tích haønh vi sinh traéc hoïc vaø
maùy hoïc ñöôïc hoã trôï bôûi AI cuõng coù theå phaùt hieän
caùc cuoäc taán coâng gian laän vaø löøa ñaûo baèng caùch
phaân tích caùc chæ soá quan troïng ñeå ngaên chaën vieäc
chieám ñoaït taøi khoaûn vaø ñaùnh caép danh tính. Ví
duï: Sopra Steria, coâng ty tö vaán, dòch vuï kyõ thuaät
soá vaø phaùt trieån phaàn meàm coù truï sôû taïi chaâu AÂu
vôùi 50.000 chuyeân gia tö vaán ñaõ phaùt trieån moät
giaûi phaùp môùi ñöôïc hoã trôï bôûi AI cho Iberpay,
moät coâng ty thanh toaùn lieân ngaân haøng cuûa Taây
Ban Nha, nhaèm phaùt hieän vaø phaân loaïi ruûi ro gian
laän ñeå thanh toaùn ngay laäp töùc. Giaûi phaùp cuûa hoï
lieân tuïc caûi tieán baèng caùch theâm thoâng tin môùi veà
caùc noã löïc gian laän ñöôïc phaùt hieän vaøo cô sôû döõ
lieäu, giuùp thuaät toaùn ngaøy caøng hieäu quaû hôn theo
thôøi gian.

Caùc coâng ngheä môùi noåi coù tieàm naêng caùch
maïng hoùa vieäc ngaên chaën gian laän trong lónh vöïc
ngaân haøng. Caùc coâng ngheä chuoãi khoái vaø phi taäp
trung ñang ñöôïc khaùm phaù ñeå taêng cöôøng baûo maät
vì chuùng mang laïi tính minh baïch cao hôn. Ñoàng
thôøi, sinh traéc hoïc, phaân tích haønh vi vaø caùc
phöông phaùp tieáp caän ñoåi môùi khaùc cuõng ñang
ñöôïc xem xeùt cho caùc chieán löôïc phoøng choáng

gian laän trong töông lai. Nhöõng coâng ngheä naøy coù
theå giuùp cung caáp quy trình xaùc thöïc an toaøn vaø
lieàn maïch hôn, gaây khoù khaên cho toäi phaïm maïng
trong vieäc phaïm toäi taøi chính. Baèng caùch khaùm
phaù nhöõng coâng ngheä naøy, caùc toå chöùc taøi chính coù
theå phaùt trieån caùc chieán löôïc ngaên chaën gian laän
maïnh meõ hôn vaø cung caáp cho khaùch haøng cuûa hoï
traûi nghieäm ngaân haøng an toaøn vaø baûo maät hôn.

Theo Baùo caùo traûi nghieäm ngaân haøng soá naêm
2023 cuûa Sopra Steria, maëc duø AI coù theå caûi thieän
an ninh maïng vaø quaûn lyù ruûi ro trong ngaân haøng
nhöng vaãn phaûi giaûi quyeát moät soá thaùch thöùc,
chaúng haïn nhö ñaûm baûo quyeàn rieâng tö vaø baûo
maät döõ lieäu, duy trì chaát löôïng döõ lieäu vaø chieám
ñöôïc loøng tin cuûa khaùch haøng. Ñeå vöôït qua nhöõng
trôû ngaïi naøy, caùc ngaân haøng phaûi giao tieáp hieäu
quaû vôùi khaùch haøng baèng caùch chöùng minh caùch
AI coù theå naâng cao dòch vuï khaùch haøng, cung caáp
lôøi khuyeân taøi chính ñöôïc caù nhaân hoùa vaø caûi thieän
baûo maät.

Nghieân cöùu cho thaáy, caùc ngaân haøng truyeàn
thoáng cuõng caàn truyeàn ñaït toát hôn caùc bieän phaùp
baûo maät cuûa hoï tôùi khaùch haøng, vì 35% tin raèng
caùc ngaân haøng kyõ thuaät soá an toaøn hôn caùc ngaân
haøng thoâng thöôøng. Tuy nhieân, chính saùch chuû
quyeàn kyõ thuaät soá cuûa EU döï kieán seõ giuùp giaûi
quyeát nhöõng thaùch thöùc ñaïo ñöùc trong vieäc trieån
khai AI ñeå choáng toäi phaïm maïng, vì chính saùch
naøy nhaèm muïc ñích cung caáp khuoân khoå phaùp lyù
veà caùch thöùc truyeàn döõ lieäu giöõa caùc quoác gia
thaønh vieân. Phaàn meàm naøy ñöôïc thieát keá ñeå ñaûm
baûo khoâng coù loã hoång baûo maät vaø seõ baûo veä quyeàn
rieâng tö cuûa ngöôøi tieâu duøng baèng caùch cung caáp
cho hoï quyeàn kieåm soaùt toát hôn ñoái vôùi döõ lieäu cuûa
hoï vaø nôi döõ lieäu ñöôïc löu tröõ.

Ñieàu ñoù cuõng coù nghóa caùc ngaân haøng vaø toå
chöùc taøi chính hoaït ñoäng trong EU seõ phaûi tuaân
theo caùc quy ñònh chaët cheõ hôn khieán hoï phaûi chòu
traùch nhieäm veà caùc vi phaïm döõ lieäu hoaëc taán coâng
maïng. (Erika Kessler, 2024) [5]
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3.2. ÖÙng duïng cho Vieät Nam

Hoaøn thieän heä thoáng phaùp lyù ngaønh ngaân haøng
lieân quan ñeán an ninh, an toaøn hoaït ñoäng thanh
toaùn ñieän töû, baûo veä khaùch haøng khoûi caùc moái ñe
doïa löøa ñaûo, ñaûm baûo tính toaøn veïn cuûa caùc dòch
vuï ngaân haøng soá.

Thôøi gian qua, Ngaân haøng Nhaø nöôùc ñaõ ban
haønh 03 Thoâng tö veà dòch vuï ngaân haøng treân
Internet, an toaøn heä thoáng thoâng tin vaø thieát bò phuïc
vuï thanh toaùn theû ngaân haøng; 03 Chæ thò veà chuyeån
ñoåi soá vaø baûo ñaûm an ninh, an toaøn thoâng tin; 03
quyeát ñònh veà phöông aùn, giaûi phaùp an toaøn thoâng
tin vaø chieán löôïc phaùt trieån coâng ngheä thoâng tin; 14
vaên baûn chæ ñaïo taäp trung vaøo phoøng choáng löøa ñaûo,
gian laän trong lónh vöïc thanh toaùn vaø phoøng, choáng
giaû maïo teân mieàn, öùng duïng mobile, tin nhaén cuûa
caùc toå chöùc tín duïng; 03 Quyeát ñònh trieån khai Ñeà
aùn 06 cuûa Thuû töôùng Chính phuû; Quyeát ñònh soá
2345, coù hieäu löïc töø ngaøy 01/7/2024, ñaõ nhaán maïnh
söï caàn thieát cuûa caùc bieän phaùp baûo maät maïnh meõ
trong hoaït ñoäng ngaân haøng.

Ñeå goùp phaàn baûo veä khaùch haøng söû duïng dòch
vuï ngaân haøng, theo Quyeát ñònh soá 2345/QÑ-
NHNN cuûa Thoáng ñoác NHNN, töø ngaøy 01/7/2024,
caùc giao dòch ñieän töû cuûa caù nhaân coù giaù trò treân 10
trieäu ñoàng hoaëc toång giaù trò thanh toaùn trong ngaøy
vöôït 20 trieäu ñoàng phaûi aùp duïng moät trong caùc
bieän phaùp xaùc thöïc sinh traéc hoïc. Vieäc trieån khai
Quyeát ñònh naøy goùp phaàn baûo ñaûm caùc giao dòch
thanh toaùn tröïc tuyeán chæ ñöôïc thöïc hieän bôûi chính
chuû taøi khoaûn, qua ñoù seõ naâng cao an ninh, an
toaøn, baûo maät cho caùc giao dòch thanh toaùn tröïc
tuyeán, giaûm thieåu ruûi ro gian laän, löøa ñaûo trong
giao dòch thanh toaùn tröïc tuyeán, cuõng nhö phoøng
ngöøa nhöõng vuï vieäc cho thueâ, möôïn, mua baùn taøi
khoaûn thanh toaùn, ví ñieän töû söû duïng cho muïc ñích
baát hôïp phaùp. 

Caùc ngaân haøng cuõng taêng cöôøng caùc bieän phaùp
baûo veä, ñoàng thôøi trieån khai heä thoáng thoâng tin hoã
trôï quaûn lyù, giaùm saùt vaø phoøng ngöøa ruûi ro gian laän

trong hoaït ñoäng ngaân haøng soá.

Ngaân haøng chuû ñoäng trieån khai caùc giaûi phaùp,
quy trình, coâng ngheä ñeå laøm saïch döõ lieäu khaùch
haøng, taøi khoaûn khoâng chính chuû thoâng qua Cô sôû
döõ lieäu Quoác gia veà daân cö. Trieån khai caùc giaûi
phaùp xaùc thöïc maïnh nhö xaùc thöïc sinh traéc, xaùc
thöïc ña thaønh toá trong giao dòch tröïc tuyeán nhö
OTP, FIDO, chöõ kyù soá. (T.Ñ, 2024) [3]

Naâng caáp haï taàng coâng ngheä thöôøng xuyeân
ñaûm baûo hoaït ñoäng lieân tuïc, thoâng suoát, an toaøn;
heä thoáng thanh toaùn ñieän töû lieân ngaân haøng xöû lyù
bình quaân 830 nghìn tyû VNÑ/ngaøy (töông ñöông
40 tyû USD), heä thoáng chuyeån maïch taøi chính vaø buø
tröø ñieän töû xöû lyù bình quaân 20-25 trieäu giao
dòch/ngaøy. 

Trieån khai nhieäm vuï taïi Ñeà aùn soá 06/QÑ-TTg,
ngaønh Ngaân haøng phoái hôïp vôùi Boä Coâng An veà
phoøng choáng toäi phaïm vaø öùng duïng döõ lieäu daân cö
ñeå phuïc vuï vieäc laøm saïch döõ lieäu, ñònh danh vaø
xaùc thöïc chính xaùc thoâng tin khaùch haøng, hoã trôï
hoaït ñoäng cho vay tieâu duøng treân keânh ñieân töû,
baûo laõnh ñieän töû goùp phaàn ñaûm baûo an toaøn hoaït
ñoäng ngaân haøng.

Ñeå thöïc hieän toát Quyeát ñònh soá 2345/QÑ-
NHNN, nhaèm haïn cheá, giaûm thieåu caùc ruûi ro lieân
quan ñeán vaán ñeà an ninh, an toaøn thoâng tin trong
hoaït ñoäng ngaân haøng treân khoâng gian maïng,
ngaønh Ngaân haøng chuû ñoäng trieån khai caùc nhoùm
giaûi phaùp chính goàm: hoaøn thieän cô cheá, chính
saùch vaø chæ ñaïo thöïc hieän; trieån khai caùc giaûi phaùp
coâng ngheä vaø cô cheá phoái hôïp; tuyeân truyeàn, caûnh
baùo phoøng, choáng toäi phaïm löøa ñaûo; phoái hôïp vôùi
caùc cô quan chöùc naêng trong phoøng, choáng löøa ñaûo
qua maïng.

Coâng taùc truyeàn thoâng cuûa ngaønh Ngaân haøng
phaûi ñoåi môùi, saùng taïo vôùi nhieàu noäi dung phong
phuù, hình thöùc theå hieän ña daïng, öùng duïng coâng
ngheä hieän ñaïi taêng tính lan toûa, nhaèm giuùp khaùch
haøng deã hieåu, deã nhôù, deã thöïc hieän. (Thaønh Ñöùc,
2024) [4]
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Ñoái vôùi khaùch haøng, ngöôøi söû duïng dòch vuï
ngaân haøng soá caàn löu yù vaø caån troïng trong vieäc
quaûn lyù thoâng tin caù nhaân, taøi khoaûn ngaân haøng vaø
thöôøng xuyeân theo doõi truyeàn thoâng veà caùc hình
thöùc löøa ñaûo.

Cuïc An toaøn thoâng tin (tröôùc ñaây thuoäc Boä
Thoâng tin vaø Truyeàn thoâng) khuyeán caùo ngöôøi
daân khoâng chia seû thoâng tin caù nhaân hoaëc thoâng
tin taøi khoaûn ngaân haøng vôùi ngöôøi laï treân khoâng
gian maïng, ñoàng thôøi noùi khoâng vôùi moïi lôøi ñeà
nghò “cho thueâ” hoaëc “baùn” taøi khoaûn ngaân haøng
ñeå höôûng lôïi ích taøi chính. Theo Ñieàu 291 Boä
Luaät Hình Söï naêm 2015 (söûa ñoåi boå sung naêm
2017), chuû taøi khoaûn coù theå bò coi laø ñoàng phaïm
vôùi ñoái töôïng hoaëc seõ bò xöû lyù veà “Toäi thu thaäp,
taøng tröõ, trao ñoåi, mua baùn, coâng khai hoùa traùi
pheùp thoâng tin veà taøi khoaûn ngaân haøng”. (HM,
2024) [1]

Khaùch haøng neân caûnh giaùc vaø kieåm chöùng
thoâng tin cuûa caùc ñoái töôïng chuû ñoäng lieân laïc vaø töï
xöng laø coâng an, caùn boä haønh chính, caùn boä hoã trôï
dòch vuï coâng, nhaân vieân ngaân haøng, baèng caùch goïi
tôùi toång ñaøi hoã trôï ñöôïc coâng boá chính thöùc cuûa
caùc cô quan, ñôn vò. 

Khaùch haøng neân caøi ñaët phaàn meàm ñöôïc tìm
thaáy tröïc tieáp treân App Store (vôùi thieát bò heä ñieàu

haønh iOS)/CH Play (vôùi thieát bò heä ñieàu haønh
Android); 

Khaùch haøng neân chia seû thoâng tin caûnh giaùc
ñeán baïn beø, ngöôøi thaân laø ngöôøi cao tuoåi hoaëc
ngöôøi ít am hieåu veà coâng ngheä. 

Khaùch haøng tuyeät ñoái khoâng caøi ñaët/taûi tröïc
tieáp baát kyø öùng duïng naøo töø ñöôøng link do baát kyø
ai göûi treân tin nhaén SMS, noäi dung chat treân caùc
neàn taûng xaõ hoäi, öùng duïng nhaén tin; hoaëc töø caùc
trang web do caùc ñoái töôïng cung caáp ñöôøng link. 

Khaùch haøng tuyeät ñoái khoâng tin vaø thöïc hieän
theo hoaëc lieân heä vôùi vôùi caùc ñoái töôïng quaûng caùo
treân maïng xaõ hoäi (Facebook, Zalo, Viber,
Telegram,..) veà caùc giaûi phaùp "nhanh" cho baát kyø
dòch vuï coâng naøo. 

Nhaèm baûo veä khaùch haøng treân neàn taûng giao
dòch soá, theo quy ñònh cuûa Ngaân haøng Nhaø nöôùc töø
ngaøy 01/7/2024 chuyeån tieàn treân 10 trieäu phaûi xaùc
thöïc sinh traéc hoïc. Khi chuyeån tieàn qua taøi khoaûn
tröïc tuyeán hoaëc naïp tieàn vaøo ví ñieän töû treân 10
trieäu ñoàng phaûi ñöôïc xaùc thöïc sinh traéc hoïc qua
khuoân maët hoaëc vaân tay. Neáu chuyeån tieàn döôùi 10
trieäu ñoàng vaø toång soá tieàn chuyeån trong ngaøy
khoâng quaù 20 trieäu ñoàng thì xaùc thöïc baèng maõ
OTP, khoâng caàn xaùc thöïc baèng khuoân maët, vaân
tay. (Minh Thaønh, 2024) [2] n
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AbsTRAcT: 
This study examines risk management challenges in the development of digital banking. By

analyzing the current landscape of digital risks in the global banking sector and identifying specific
risks emerging in Vietnam, the study highlights key vulnerabilities associated with the rapid
expansion of digital banking. Drawing from international best practices, the article provides
insights into effective risk mitigation strategies. Additionally, it proposes tailored solutions for
Vietnam’s banking industry to enhance risk management and ensure the secure and sustainable
growth of digital banking.
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