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1. Ñaët vaán ñeà
1.1. Söï phaùt trieån cuûa thöông maïi ñieän töû vaø 

döõ lieäu lôùn
Trong nhöõng naêm gaàn ñaây, TMÑT ñaõ trôû thaønh

moät phaàn quan troïng trong hoaït ñoäng kinh doanh
toaøn caàu, vôùi söï phaùt trieån cuûa caùc neàn taûng nhö
Amazon, Alibaba, Shopee, Lazada… Döõ lieäu lôùn
(Big Data) ñoùng vai troø thieát yeáu trong phaân tích
haønh vi khaùch haøng, toái öu hoùa chieán löôïc tieáp thò
vaø naâng cao traûi nghieäm ngöôøi duøng [1].

1.2. Thaùch thöùc baûo maät trong thöông maïi 
ñieän töû

Beân caïnh lôïi ích, TMÑT ñoái maët vôùi nhieàu ruûi ro
baûo maät:

Ruûi ro maát an toaøn döõ lieäu: trong TMÑT, caùc
neàn taûng löu tröõ moät löôïng lôùn thoâng tin caù nhaân
cuûa khaùch haøng, bao goàm teân, ñòa chæ, soá ñieän
thoaïi, thoâng tin taøi khoaûn ngaân haøng vaø lòch söû
giao dòch. Neáu heä thoáng baûo maät khoâng ñuû maïnh,
tin taëc coù theå xaâm nhaäp ñeå ñaùnh caép hoaëc roø ræ döõ
lieäu, gaây aûnh höôûng nghieâm troïng ñeán quyeàn
rieâng tö cuûa ngöôøi duøng vaø uy tín cuûa doanh
nghieäp. Caùc vuï taán coâng maïng nhaèm vaøo heä thoáng
TMÑT ngaøy caøng gia taêng, khieán caùc doanh
nghieäp phaûi ñaàu tö maïnh vaøo caùc giaûi phaùp baûo
maät ñeå ngaên chaën ruûi ro naøy [2].

Gian laän tröïc tuyeán: caùc hình thöùc gian laän trong
TMÑT ñang trôû neân tinh vi hôn vôùi söï xuaát hieän cuûa
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noå cuûa döõ lieäu lôùn. Tuy nhieân, söï phaùt trieån naøy cuõng ñi keøm vôùi nhieàu thaùch thöùc veà baûo maät thoâng
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duøng, toái öu hoùa quyeát ñònh kinh doanh vaø naâng cao traûi nghieäm khaùch haøng. Heä thoáng BD-ECBM
ñöôïc xaây döïng vôùi 3 lôùp: taàng dòch vuï thoâng tin, taàng öùng duïng vaø taàng phieân khaùch haøng. Moâ hình
naøy cho pheùp doanh nghieäp theo doõi ñoái thuû caïnh tranh theo thôøi gian thöïc, ñieàu chænh chieán löôïc
giaù caû, toái öu hoùa traûi nghieäm khaùch haøng vaø naâng cao lôïi nhuaän. Keát quaû thöû nghieäm cho thaáy,
BD-ECBM khoâng chæ giuùp caûi thieän khaû naêng ra quyeát ñònh tieáp thò maø coøn giuùp taêng cöôøng nhaän
dieän thöông hieäu vaø söï haøi loøng cuûa khaùch haøng.
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caùc kyõ thuaät löøa ñaûo nhö giao dòch giaû maïo vaø
phishing. Keû gian coù theå giaû maïo trang web TMÑT,
göûi email löøa ñaûo ñeå ñaùnh caép thoâng tin ñaêng nhaäp
hoaëc thöïc hieän caùc giao dòch traùi pheùp. Ñieàu naøy
khoâng chæ gaây thieät haïi taøi chính cho khaùch haøng
maø coøn laøm suy giaûm loøng tin cuûa ngöôøi duøng ñoái
vôùi neàn taûng TMÑT. Caùc doanh nghieäp caàn trieån
khai caùc bieän phaùp baûo maät nhö xaùc thöïc hai lôùp
(2FA) vaø maõ hoùa döõ lieäu ñeå baûo veä khaùch haøng
tröôùc caùc moái ñe doïa naøy [3].

Baûo maät thanh toaùn ñieän töû: vôùi söï phoå bieán cuûa
caùc phöông thöùc thanh toaùn tröïc tuyeán nhö theû tín
duïng, ví ñieän töû vaø tieàn maõ hoùa, nguy cô bò taán coâng
taøi chính ngaøy caøng cao. Tin taëc coù theå lôïi duïng caùc
loã hoång baûo maät ñeå ñaùnh caép thoâng tin theû hoaëc
thöïc hieän giao dòch gian laän. Neáu khoâng coù bieän
phaùp baûo veä chaët cheõ, khaùch haøng coù theå trôû thaønh
naïn nhaân cuûa caùc vuï löøa ñaûo tröïc tuyeán, gaây maát
nieàm tin vaøo heä thoáng TMÑT. Do ñoù, caùc neàn taûng
TMÑT caàn aùp duïng caùc coâng ngheä baûo maät tieân
tieán nhö maõ hoùa döõ lieäu, coâng ngheä tokenization vaø
heä thoáng giaùm saùt gian laän ñeå ñaûm baûo giao dòch an
toaøn [4].

Taán coâng maïng: caùc cuoäc taán coâng töø choái dòch
vuï phaân taùn (DDoS) vaø xaâm nhaäp heä thoáng laø
nhöõng moái ñe doïa lôùn ñoái vôùi caùc neàn taûng TMÑT.
Taán coâng DDoS coù theå khieán heä thoáng bò quaù taûi,
daãn ñeán giaùn ñoaïn dòch vuï vaø laøm giaûm traûi nghieäm
ngöôøi duøng. Beân caïnh ñoù, tin taëc cuõng coù theå khai
thaùc caùc loã hoång baûo maät ñeå xaâm nhaäp vaøo heä
thoáng, ñaùnh caép döõ lieäu hoaëc laøm teâ lieät hoaït ñoäng
cuûa doanh nghieäp. Ñeå giaûm thieåu ruûi ro, caùc neàn
taûng TMÑT caàn trieån khai heä thoáng töôøng löûa, cô
cheá phaùt hieän xaâm nhaäp vaø caùc giaûi phaùp baûo maät
ñaùm maây ñeå baûo veä heä thoáng tröôùc caùc cuoäc taán
coâng maïng [5].

1.3. Muïc tieâu nghieân cöùu
Nghieân cöùu naøy nhaèm taêng cöôøng baûo maät cho

neàn taûng TMÑT; ÖÙng duïng döõ lieäu lôùn ñeå toái öu
hoùa kinh doanh; Naâng cao traûi nghieäm khaùch haøng
vaø caûi thieän chieán löôïc tieáp thò. Baøi baùo ñeà xuaát moâ
hình BD-ECBM nhaèm hoã trôï doanh nghieäp xaây
döïng heä thoáng TMÑT an toaøn vaø hieäu quaû.

2. öùng duïng coâng ngheä baûo maät trong moâ
hình thöông maïi ñieän töû

BD-ECBM ñöôïc xaây döïng treân 3 lôùp chính 

Taàng dòch vuï thoâng tin: ñaây laø lôùp neàn taûng
quan troïng cuûa moâ hình BD-ECBM, chòu traùch
nhieäm löu tröõ vaø phaân tích döõ lieäu khaùch haøng. Döõ
lieäu thu thaäp töø caùc hoaït ñoäng mua saém, lòch söû giao
dòch vaø phaûn hoài cuûa ngöôøi duøng seõ ñöôïc xöû lyù ñeå
giuùp doanh nghieäp hieåu roõ hôn veà nhu caàu thò
tröôøng. Nhôø vaøo heä thoáng löu tröõ maïnh meõ vaø coâng
ngheä phaân tích tieân tieán, doanh nghieäp coù theå döï
ñoaùn xu höôùng mua saém, xaùc ñònh nhoùm khaùch
haøng tieàm naêng vaø ñieàu chænh chieán löôïc kinh
doanh phuø hôïp. Vieäc khai thaùc döõ lieäu hieäu quaû töø
taàng dòch vuï thoâng tin giuùp doanh nghieäp naâng cao
khaû naêng caïnh tranh, toái öu hoùa saûn phaåm vaø caûi
thieän chaát löôïng dòch vuï [6].

Taàng öùng duïng: ñaây laø lôùp trung gian, nôi dieãn
ra quaù trình xöû lyù vaø phaân tích döõ lieäu lôùn ñeå toái öu
hoùa quy trình kinh doanh. Taàng naøy aùp duïng caùc
thuaät toaùn phaân tích naâng cao ñeå ñaùnh giaù haønh vi
khaùch haøng, döï ñoaùn nhu caàu vaø töï ñoäng ñeà xuaát
chieán löôïc tieáp thò. Nhôø vaøo coâng ngheä trí tueä nhaân
taïo (AI) vaø hoïc maùy (Machine Learning), heä thoáng
coù theå caù nhaân hoùa traûi nghieäm mua saém, ñeà xuaát
saûn phaåm phuø hôïp vôùi töøng khaùch haøng vaø caûi thieän
tyû leä chuyeån ñoåi. Ngoaøi ra, taàng öùng duïng cuõng
ñoùng vai troø trong vieäc giaùm saùt caùc giao dòch, phaùt
hieän gian laän vaø baûo veä heä thoáng khoûi caùc ruûi ro baûo
maät tieàm aån [7].

Taàng phieân khaùch haøng: ñaây laø lôùp giao tieáp
tröïc tieáp giöõa heä thoáng TMÑT vaø ngöôøi duøng, ñoùng
vai troø quan troïng trong vieäc naâng cao traûi nghieäm
khaùch haøng. Taàng naøy cung caáp moät giao dieän thaân
thieän, deã söû duïng vaø ñaûm baûo quaù trình mua saém
dieãn ra suoân seû, an toaøn. Heä thoáng hoã trôï caùc tính
naêng nhö tìm kieám saûn phaåm thoâng minh, thanh
toaùn baûo maät vaø dòch vuï khaùch haøng töï ñoäng. Beân
caïnh ñoù, taàng phieân khaùch haøng cuõng tích hôïp caùc
coâng ngheä baûo maät nhö xaùc thöïc hai yeáu toá (2FA),
maõ hoùa döõ lieäu vaø heä thoáng phaùt hieän gian laän
nhaèm baûo veä thoâng tin caù nhaân vaø giao dòch cuûa
ngöôøi duøng. Moät traûi nghieäm mua saém thuaän tieän,
an toaøn khoâng chæ giuùp doanh nghieäp thu huùt khaùch
haøng maø coøn gia taêng loøng trung thaønh ñoái vôùi
thöông hieäu [8]. (Hình 1)

Heä thoáng giuùp giaùm saùt ñoái thuû theo thôøi gian
thöïc, ñieàu chænh giaù caû, toái öu hoùa quaûng caùo vaø
phaân tích phaûn hoài tieâu cöïc ñeå caûi thieän dòch vuï. 
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3. hieäu quaû cuûa bd-ecbM trong quaûn lyù
kinh doanh

3.1. Ñoä chính xaùc cuûa neàn taûng TMÑT
BD-ECBM giuùp naâng cao ñoä chính xaùc trong

quaûn lyù ñôn haøng, giaûm sai soùt vaø caûi thieän chaát
löôïng dòch vuï. Nhôø vaøo vieäc aùp duïng coâng ngheä
phaân tích döõ lieäu lôùn, heä thoáng coù theå theo doõi quaù
trình xöû lyù ñôn haøng theo thôøi gian thöïc, phaùt hieän
loãi trong quaù trình giao dòch vaø toái öu hoùa quy trình
vaän haønh. Keát quaû thöû nghieäm cho thaáy ñoä chính
xaùc cuûa neàn taûng ñaït töø 96% - 98%, giuùp doanh
nghieäp haïn cheá sai soùt trong giao dòch vaø naâng cao
traûi nghieäm ngöôøi duøng [9]. (Baûng 1, Hình 2)

3.2. Ñaùnh giaù hieäu suaát tieáp thò döïa treân döõ 
lieäu lôùn

ÖÙng duïng BD-ECBM trong TMÑT giuùp caûi
thieän hieäu suaát tieáp thò nhôø khaû naêng phaân tích vaø
khai thaùc döõ lieäu khaùch haøng moät caùch hieäu quaû.
Heä thoáng coù theå xaùc ñònh caùc nhoùm khaùch haøng
tieàm naêng, ñeà xuaát chieán löôïc tieáp thò phuø hôïp vaø caù
nhaân hoùa traûi nghieäm mua saém. Nhôø ñoù, doanh
nghieäp coù theå toái öu hoùa quaûng caùo, tieáp caän ñuùng
ñoái töôïng khaùch haøng vaø taêng tyû leä chuyeån ñoåi. Keát
quaû thöû nghieäm cho thaáy, BD-ECBM giuùp naâng cao
15% lôïi nhuaän so vôùi caùc phöông phaùp tieáp thò
truyeàn thoáng [10].

3.3. Tyû leä chính xaùc cuûa quy trình ra quyeát
ñònh

BD-ECBM khoâng chæ hoã trôï doanh nghieäp trong
vieäc thu thaäp vaø xöû lyù döõ lieäu maø coøn giuùp ñöa ra
caùc quyeát ñònh kinh doanh chính xaùc hôn. Heä thoáng
söû duïng trí tueä nhaân taïo (AI) vaø hoïc maùy (Machine
Learning) ñeå phaân tích xu höôùng thò tröôøng, döï
ñoaùn nhu caàu tieâu duøng vaø toái öu hoùa quy trình vaän
haønh. Nhôø vaøo khaû naêng phaân tích döõ lieäu maïnh
meõ, moâ hình ñaït tyû leä chính xaùc 98,34% trong döï
ñoaùn xu höôùng mua saém, giuùp doanh nghieäp phaûn
öùng nhanh vôùi söï thay ñoåi cuûa thò tröôøng vaø duy trì
lôïi theá caïnh tranh [11].

3.4. Ñaùnh giaù möùc ñoä haøi loøng cuûa khaùch haøng
BD-ECBM khoâng chæ caûi thieän hieäu quaû kinh

doanh maø coøn giuùp naâng cao söï haøi loøng cuûa khaùch
haøng thoâng qua vieäc phaân tích phaûn hoài vaø toái öu
hoùa dòch vuï. Heä thoáng coù theå theo doõi ñaùnh giaù cuûa
khaùch haøng, xaùc ñònh caùc ñieåm caàn caûi thieän vaø töï
ñoäng ñeà xuaát caùc giaûi phaùp naâng cao chaát löôïng
dòch vuï. Ngöôøi duøng ñaùnh giaù cao caùc yeáu toá nhö
toác ñoä giao haøng, chaát löôïng saûn phaåm vaø möùc ñoä
an toaøn trong giao dòch. Vieäc toái öu hoùa döïa treân döõ
lieäu lôùn giuùp doanh nghieäp ñaùp öùng nhanh choùng
nhu caàu cuûa khaùch haøng vaø naâng cao uy tín thöông
hieäu [12].

3.5. Phaân tích lôïi nhuaän cuûa BD-ECBM
Vieäc aùp duïng BD-ECBM trong TMÑT khoâng

chæ giuùp toái öu hoùa quy trình vaän haønh maø coøn goùp
phaàn naâng cao lôïi nhuaän cuûa doanh nghieäp. Nhôø
vaøo khaû naêng phaân tích döõ lieäu chính xaùc, heä thoáng
coù theå giaûm chi phí vaän haønh, caûi thieän hieäu suaát
kinh doanh vaø toái öu hoùa chieán löôïc giaù caû. Keát quaû

taïp chí coâng thöông

Soá 8 - Thaùng 3/2025

To
ái ö

u 
ho

aù 
tra

ûi n
gh

ie
äm

TaàNg phieâN
KhaÙCh haøNg

TaàNg 
öÙNg duïNg

TaàNg dòCh vuï
ThoâNg TiN

Phaûn hoài ngöôøi duøng

C
ung caáp döõ lieäu

Hình 1: BD-ECBM ñöôïc xaây döïng
treân ba lôùp chính

Moâ hình döï ñoaùn Tyû leä chính xaùc (%)

CBECSCP [14] 92.5

CBECBD [15] 94.3

CAAEC [16] 95.1

BD-SMAB [17] 96.8

BD-ECBM 98.34

Baûng 1. So saùnh keát quaû
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nghieân cöùu cho thaáy lôïi nhuaän töø TMÑT trong thôøi
ñaïi döõ lieäu lôùn taêng trung bình 15% so vôùi phöông
phaùp kinh doanh truyeàn thoáng. Ñieàu naøy cho thaáy,
BD-ECBM laø moät coâng cuï maïnh meõ giuùp doanh
nghieäp naâng cao doanh thu vaø caïnh tranh hieäu quaû
treân thò tröôøng [13].

4. keát luaän
Baøi baùo ñaõ trình baøy vai troø cuûa coâng ngheä baûo

maät maùy tính trong vieäc xaây döïng moâ hình kinh

doanh TMÑT döïa treân döõ lieäu lôùn. BD-ECBM
khoâng chæ naâng cao hieäu quaû tieáp thò, toái öu hoùa
chieán löôïc giaù caû maø coøn taêng cöôøng baûo maät thoâng
tin khaùch haøng, naâng cao traûi nghieäm mua saém vaø
taêng lôïi nhuaän.

Nghieân cöùu trong töông lai coù theå môû roäng sang
caùc phöông phaùp maõ hoùa döïa treân blockchain ñeå caûi
thieän hôn nöõa tính baûo maät cuûa caùc giao dòch
TMÑT n
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AbSTRAcT: 
The rapid growth of the global e-commerce market, driven by the explosion of big data,

presents both opportunities and significant challenges, particularly in information security and
data management. This study proposes a big data-based e-commerce business model 
(BD-ECBM) designed to enhance platform security, protect user rights, support informed
business decision-making, and elevate the customer experience. The BD-ECBM framework
consists of three integrated layers: the information service layer, the application layer, and the
customer session layer. By leveraging real-time data, the model enables businesses to monitor
competitors, dynamically adjust pricing strategies, and personalize customer interactions,
thereby improving profitability. Experimental findings demonstrate that the BD-ECBM model
not only strengthens marketing decisions but also contributes to greater brand awareness and
customer satisfaction, offering a strategic pathway for sustainable growth in the digital
economy.
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