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TOM TAT:

Trong boi canh thuong mai dién tf (TMPT) phat trién manh mé tai Viét Nam, van dé bao vé dir
liéu c4 nhan clia ngudi dung trd thinh mot yéu cau cip thi€t. Nghién citu nay phan tich thuc trang
bdo mat dif liéu c4 nhin trong cic giao dich TMDT tai Viét Nam va dé xuat cdc gidi phdp ning cao
hiéu qui bao vé dit liéu nhiim ddm bio quyén riéng trr va ting cudng niém tin clia ngudi tiéu ding.

Tir khéa: dit liéu c4 nhin, thuong mai dién tit, bAo mat dit liéu, quyén riéng tw, Viét Nam.

1. Diit van dé

Su phat trién clia cong nghé s6 va TMDT tai
Viét Nam d3 md ra nhiéu co hdi cho cid doanh
nghiép va ngudi tieéu dung. Tuy nhién, cung vdi su
phat trién nay 12 nhitng rdi ro ngy cing gia ting
lién quan dén viéc thu thap, lvu trit va xit ly dit liéu
c4 nhan. Nhiéu vu ro 1f thong tin da 1am day 1&n lo
ngai vé tinh an toan va bdo mat thong tin cd nhan
trong mdi trudng giao dich truc tuyé&n. Viéc ro i
thong tin c4 nhin ctia ngudi tham gia cdc hoat dong
giao dich dién tr gdy phién todi va rat nhiéu ngudi
dung da trd thanh nan nhan cla céc vu lira ddo trén
khong gian mang. Do d6, nghién cttu nay nhim
muc tiéu thong ké cac hinh thic lita ddo phd bién,
phan tich nguyén nhin c6t 16i dé tir d6 tim ki€m cac
gidi phdp khd thi gép phin bdo vé dit liéu cd nhan
va gidp ning cao nhén thitc, cdnh bdo cho ngudi
tiéu dung tham gia cic hoat dong giao dich TMPT
hiéu qua.
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2. Cd s6 1y thuy&t va gia thuy&t nghién ciu

2.1. Khdi niém dit liéu cd nhdn

Theo Nghi dinh s6 13/2023/ND-CP vé bdo vé
dir li€u cd nhan, dir liéu cd nhan la thong tin dudi
dang ki hiéu, chit viét, chif s6, hinh 4nh, Am thanh
hoic dang tuong tu trén mdi trudng dién ti gin lién
v&i mot con ngudi cu thé hoic gidp xdc dinh vé mot
con ngudi cu thé. Dit liéu c4 nhan nhay cidm la dit
liéu cd nhan gin lién véi quyén riéng tu cla cé
nhan ma khi bi xdim pham s& gay anh hudng truc
ti€p t6i quyén va 1gi ich hgp phdp clia c4 nhan. Céc
Ludt va Nghi dinh cia Viét Nam hién nay st dung
kh4 nhiéu thuat ngit ¢6 ndi ham tuong tu vé khai
niém dir lieu cd nhan nhu: thdong tin c4 nhan, bi mat
cd nhan hay dit liéu c4 nhan. Nhin chung, khai
niém dif liéu c4 nhan bao gdm thdng tin dinh danh
truc ti€p (ho tén, dia chi, s6 dién thoai,...) va thong
tin dinh danh gi4n ti€p (lich st giao dich, hanh vi
mua sim...).
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2.2. Co'sé phdp ly

Céc quy dinh phédp luit tai Viét Nam nhu: Luat
An ninh mang 2018, Nghi dinh s& 13/2023/NDP-CP
vé bdo vé dit liéu c4 nhan da quy dinh rat ro:

Ludt An ninh mang 2018: Dit nén tdng phap ly
vé viéc bdo vé thong tin trén khdng gian mang, yéu
cAu cdc t§ chic thu thap va xit 1y dif liéu phai c6
bién phdp bdo ddm an toan thdng tin, dong thdi dit
ra cdc diéu kién d6i véi viec luu trit dit liéu ngudi
dung trong nudc.

Nghi dinh s 13/2023/ND-CP vé bio vé dit liéu
c4 nhan: LA vin ban phdp ly chuyén siau dau tién
tai Viét Nam vé bdo vé dif liéu c4 nhan quy dinh ro
vé nguyén tic thu thap, x ly dit liéu, quyén va
nghia vu cda cac td chic, ¢4 nhan lién quan, cling
nhu c4c bién phap bao vé dit liéu nhu yéu cau dudc
sy dong ¥ clia ngudi dung, thong bio vé muc dich
xu 1y dir liéu va nghia vu bado mat.

Nghién cttu hé thong phdp luat ctia Viét Nam so
v6i Quy dinh bdo vé dit liéu chung ctia Lién minh
chiu Au (GDPR) cho thdy, quy dinh ctia Viét Nam
c6 mot sd diém tuong dong va khac biét:

Piém tuong dong: C4 hai déu yéu ciu sy dong ¥
o rang t ngudi dung trude khi thu thap va xi 1y dir

ché€, céc quy dinh trong nghi dinh kh4 chit ché va
nghiém khic 4p dung cho tit ca cdc doanh nghiép
trong nudc va cé thé néi tao ap luc kha 16n cho cic
doanh nghiép khi thuc hién.

2.3. Cdc mo hinh bdo vé dit liéu cd nhén

Hién nay c6 mot s6 md hinh bdo vé dit liéu c4
nhan sau:

Nguyén tdc bdo mdt theo thiét ké (Privacy by
Design): Bdo mat dugc tich hgp ngay tir giai doan
thi€t k& hé thong. Piéu nay bao gébm viéc ddm
bao ring chi nhitng dif liéu can thi€t méi dugc thu
thap, dir liéu dugc x 1y va luu trif an toan ngay tir
ban diu.

Nguyén tdc bdo mdt theo mdc dinh (Privacy by
Default): Hé thong phai dugc cAu hinh sin dé€ dim
bdo mic bdo vé dit liéu cao nhat cho ngudi dung.
Moi tinh niang thu thap hodc chia sé dir liéu phéi
yéu cAu su ddng ¥ ro rang clia ngudi diing.

M6 hinh qudn Iy dit liéu tdp trung: Tat cd dit liéu
dudc luu trit va quan ly o mot trung tAm duy nhat,
gitip ki€m sodt tot hon va ting tinh bdo mat.

Mo hinh qudn ly dit liéu phan tdan: Dit liéu duge
luu trit trén nhiéu hé thong khic nhau nhim gidm
thiéu i ro khi mot hé théng bi xAm nhap.

S0 dé minh hoa céc nguyén tdc bdo vé dif liéu cé nhaén:

Thu thap dir XU ly dit ligu

an toan

liéu han ché

Luu trit bao
mat kiém soat

Xo6a dir liéu
khi khong
can thiét

Truy cdp ¢

liéu; quy dinh vé quyén clia ngudi ding nhu: quyén
dudgc biét, quyén truy cip, chinh stra va xéa dit liéu
cé nhan.

DPiém khdc bi¢t: GDPR c6 pham vi diéu chinh
rong hon va dp dung ngay ci véi cic tS chifc bén
ngoai EU néu xt 1y dit liéu clia cong dan EU. Tuy
nhién, cling tao di€u kién cho mot s& doanh nghiép
start up trong vong 2 nim c6 thé chua cin 4p dung
luat nay. Ngoai ra GDPR ciing quy dinh mtc phat
cao hon déi v6i cdc vi pham. Phdp luat Viét Nam
hién tai chi y&u tip trung vao viéc bdo vé dit liéu
trong 1anh thd qudc gia va midc x{ phat con han

Sd dd trén minh hoa quy trinh bdo vé dif liéu
theo nguyén tic bdo mat tir thi€t k& va mic dinh,
dam bédo thong tin cd nhin dugc bao vé toan dién
trong sudt vong ddi dit liéu.

3. Phuong phap nghién ciu

3.1. Nghién ciiu dinh tinh (Bdng 1)

Bai viét stt dung phuong phép phan tich dinh tinh
thong qua viéc tong hdp tai liéu thit cAp, nghién ciu
luat phap hién hanh va cdc mo hinh bdo mat qudc t€.
Ngoai ra, khdo sat truc tuy&n v6i ngudi tieu ding va
doanh nghiép TMBT ciing dugc thuc hién dé€ danh
gi4 miic do nhan thitc va tinh hinh bio mat thuc té.
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Bdng 1. Céc ky thuat bdo mat di liéu

Cong nghé Mo ta Uu diém Han ché
M4 hoa Chuyén déi dit lieu thanhma dé | Béo vé tinh bao matcliadiiliéu; | Yéu ciu quan Iy khda manh;
diliéu ngan chan truy cap tréi phép. gidm nguy co b ro ri. t6n tai nguyén xu ly.
Xacthycda | Yéu cdu nhiéu budc xac minh d& | Tang cudng bao mat tai khodn; C6 thé gay bét tién cho ngudi
yéutd (MFA) | truy cap hé thong. gidm nguy co truy cép trdi phép. | dung; tang thdi gian dang nhap.
Tri tué nhan St dung hoc may dé phat hién Xac dinh cac mau phc tap; phat | Can lugng dii liéu I6n d& huan
tao (Al) hanh vi gian lan. hién gian lan theo thoi gian thuc. | luyén; cd kha nang thién léch.

3.2. Thuc trang tinh hinh bdo mdt dit lié¢u

cd nhdn (Bdng 2)

Mic dit Viét Nam di ban hanh nhiéu quy dinh
lién quan dén bdo vé dif liéu c4 nhan, nhung viéc
thurc thi con han ché, dic biét1a & cdc doanh nghiép

nhd va vira. Rat nhiéu cdc van dé vé rii ro, lira ddo,

lam phién t&i ngudi dung khi tham gia thuong mai

dién tif va bi 1o dif liéu c4 nhan. Bdng sau tong hop
cac trudng hgp bi lra ddo khi dit li€u ca nhan bi 1o
va chira cdc nguyén nhan, d6i tugng nan nhan.

BAng 2. Théng ké cdc hinh thic Iia ddo trén khdng gian mang (tac gid téng hop)

STT Hinh thic Itra dao Banchatdilieub 1o | T6 chdcthuchién | Déi tugng huéng téi Do tudi
Gia mao co quan chiicnang | Ngudinhe dacatin,
1 (,cong arA1, V|?n kiém S?,t’ toa thA|‘eu, hlel:l blet,A covan Nhom tq pham Ngudi dn Moi ltia tué
an,...) yéu cau cung cap dé c& nhan khéng c6 o chiic
thong tin ca nhan mudn ngudi khac biét
Gia mao doanh nghiép (ngan s .
hang, t6 chic tai chinh, NCC | Ngugi c6 van dé tai Toi pham mang Khach han‘g ngan
2 oL aa g o b oun . Sa hang, ngudi vay von, | 25-50 tudi
dich vy, bénhvién, batddng | chinh, bénh tat chuyén nghiép o
) P ngudi su dung dich vu
san...) dé lua dao
Giamaotuyéndung (Ong |\ i iy kg thu | T6 chlc tia do
3 | tacvién, m&unhi...) déthu guormuon fism o Ngudi tim viéc 22-35 tudi
e ar A nhap, thiéu hiéu biét viéclam
phi hodc Ita dao thdng tin
Gia mao trang web thuong Ngugi hiéu chua ro vé . . 4
4 | maidién tidéthuthapthong | cong nghé, ki thuat khi IELPZ?\T] e Eg?rj\l Muasaminie | o5 451
tin thé tin dung tham gia TMDT yenngniep y
Gia mao nhan vién hétrg ki . e e |
ap o i P Ngudi chua c6 hiéu biét | Toéi pham mang N A
5 thAuat dle c’hlem quyén truy day diivé CNTT o6 k§ thuat cao Ngudi dung may tinh | 30-60 tudi
cap may tinh
LUa doquaemailgidmao | o o o is st gy | Toi pham man
6 | yéucaucapnhatthongtintai | = o . romphammang o i gung email 2550 tudi
) duvé TMDT chuyén nghiép
khoan
7 GA|7a rpao t.rang Yveb ,tu thién N.%UOI.?,O [ong t6t, tfm.au Calnhan boac Ngui ho tam 25.60 tudi
dé kéu goi quyén gop hiéu biét, nhe dacatin | nhom nho
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STT Hinh thdc Itta dao Ban chat di ligu by 16 T6 chiic thuc hién | Déi tugng hudng téi | Do tudi
LUa dao qua ting dung hen ix s A
8 | ho, tao mdi quan hé d& chigm | 1\9u0i thiéu tinh cam, Canhanhodc |\ sidocthan | 25440 tudi
< nhan thic chua du nhoém nho
doat tai san
Lua dao banhang dacap, | Nguoicovan de tai chinh, | e 1 qag | Nguosi tim kim o
9 tham gia san TMDT htiahen | mudn kiém thém thu nhap, | . N 25-45 tudi
. n kinh doanh hoi kinh doanh
lgi nhuan cao thi€u hiéu biét
10 Tu[]g tin gia de tong tién (vo N9u0| c.cﬂ),varLde ve tinh Calnhan twoac Ngusi dén 30-60 tudi
chdng ngoai tinh,,,) cam, thiéu hiéu biét nhém nho
e N Ngudi dung chua cd 4l
Luadao quatinnhan SMS | e i & ONTT chua | Canhanhosc | Ngudiding dién
1 chua lién két déc hai, rai link i 2 . L ae s 3 ) e aen 18-50 tudi
hising. seeding QUAN cdo biét cach phan biét link nhém nho thoai di dong
phising, g quang doc hai, ranh réi
Gia mao ngudi than, ban bé . , A o
12 | dévay muon tién qua mang N~gu?.| hay su dung mang Ca’nhan Poac N~gu?.| dung mang 18-35 tudi
o xa hoi nhém nho xa hoi
xa hoi
Luia d4o triing thudng, qua
tang yéu cau ndp phi dé . o i A e e
13 | nhan, dang nhap app d& N‘gu0| hay mua sam trén Calnhan twoac Nguq dung dién 25.50 tugi
- . 0 s a san TMDBT nhém nho thoai, email
nhan qua, chuyén tién nham
vao TK

4. Phan tich va két luan

4.1. Phan tich

Qua bang thong ké trén cho thay, tinh trang ro
ri dit liéu c4 nhan dang dién ra ngay cang phd
bié&n, giy ra nhiéu hau qua nghiém trong ddi vdi
cd nhian va td chic. Nguyén nhian din dén tinh
trang nay c6 thé tir ¢4 phia cd nhan 1dn cdc S chiic
quan ly dit liéu. V& phia c4 nhan, viéc st dung
mat khiu y&u, bi lita ddo qua email gid mao
(phishing), chia sé thdng tin cong khai trén mang
x4 hoi, k€t ndi vao wi-fi cong cong khong bao mat
hodc tdi tng dung chita ma doc 1a nhitng nguyén
nhan phd bién khi€n dif liéu c4 nhan bi danh cip.
Trong khi d6, cdc t6 chic, doanh nghiép ciing c6
thé 1am 16 dit liéu do 16 hdng bdo mat hé thong, 1o
11 ndi bo, bi hacker tdn cong hoic do chinh sich
bdo vé dit liéu chua chit ché.

Dt liéu cd nhan sau khi bi 10 thuong dugc su
dung vao nhiéu muc dich khic nhau, trong d6 c6
cdc hanh vi vi pham phédp ludt nhu: lra ddo tai
chinh, ddnh cidp danh tinh, chi€m doat tai khoin
mang x4 hoi, tdng tién hoic quay rdi. Ngoai ra, dit
li€u cd nhan con bi khai thic cho muc dich thuong
mai thong qua viéc ban thong tin khach hang cho
bén thit ba d€ chay quing cdo hodc nghién citu
hanh vi tiéu dung ma khong cé sy dong y clia
ngudi dung.

Trong bdi cinh chuyén di s6 dién ra manh mé,
dir liéu cd nhin trd thanh myc tiéu quan trong cta
t0i pham mang. Khi thdng tin ca nhan bi 10 ri, ngudi
dung ¢6 nguy cd trd thanh nan nhan cla cic hanh vi
lira ddo, chd yéu do tdc dong clia 3 yéu & tim Iy:
1ong tham, ndi sg va su thi€u hi€u biét.

DPé€ han ch& nguy co ro ri dit liéu c4 nhan, mdi

S6 8 - ThAng 3/2025 77



TAP CHi CONG THUONG

cd nhan cin nang cao nhin thac vé bido mat
thong tin, sit dung mat khd&u manh, cdnh gidc véi
cédc hinh thic Iira ddo truc tuyé&n, han ché chia sé
thong tin nhay cdm trén moi trudng sd va st dung
cdc cong cu bdo mat nhu xdc thuc hai 16p. Véi
cdc td chiic, doanh nghiép, can c6 chinh sich bdo
vé di liéu chit ché, ma hda thong tin quan trong,
kiém tra v cAp nhit hé thdng bido mat dinh ky
nhim ddm bédo an toan thong tin cho ngudi dung.
Trong d6, dic biét chd trong tdi mot sd yéu
t6 sau:

Thit nhat, 1ong tham khi€n ngudi dung dé bi du
dd bdi nhitng I¢i ich bat ngd. Toi pham mang
thudng khai thic tAim 1y nay thong qua céc chiéu tro
nhu gid mao tin nhin tring thuéng, hita hen dau tu
sinh 13i cao hodc cung cAp khodn vay vdi 13i sudt vu
dai. Khi nhan dugc thdng tin c6 chifa tén, sd dién
thoai, dia chi chinh x4dc ctia minh, nhiéu ngudi tin
tudng va lam theo huéng din ma khong xdc minh
tinh x4c thuc.

Thit hai, ndi s¢ 1a mot y&u td quan trong khién
ngudi ding mat kha ning phdn dodn, din d&€n hanh
vi cung cip thdng tin ¢4 nhan hoic chuyén tién theo
yéu cau ctia k& gian. Céc hinh thifc lira ddo phd
bi€n bao gdm gia danh co quan cong an, tdoa dn dé
de doa nan nhén c6 lién quan d&n vu 4n hinh sy,
cadnh bdo tai khodn ngin hang c6 giao dich bat
thudng hodc de doa cong khai thong tin nhay cam
dé€ tong tién. Trong trang thai hoang mang, nhiéu
ngudi voi vang thuc hién theo huéng din ma khong
kip kiém chiing.

Thit ba, sy thi€u hiéu biét vé an toan thong tin
khi€n ngudi diing dé dang mic biy. Nhiéu ngudi
chura c6 kién thifc ddy di vé cic phuong thifc bio
mat, khong nhan dién dugc trang web gia mao, v
tinh cung caAp thong tin ding nhap cho ké x4u hoiic
khong kich hoat cdc bién phap bao vé tai khoan
nhu x4c thyc hai 16p (2FA). Bén canh dé, viéc chia
sé thong tin cd nhan cong khai trén mang xa hoi

Loicam on:

ciing tao diéu kién d€ ké gian khai thac va thuc
hién cdc hanh vi lira ddo tinh vi hon.

4.2. Két lugn

TMBT phit trién kéo theo nhitng rii ro vé 10 lot
dit liéu cd nhan va lira ddo truc tuyén. P& bio vé
ban than, ngudi diing cin trang bi ki&n thic va dp
dung cac bién phap bdo mat sau:

Mot la, xdc minh d0 tin cAy cda nén ting giao
dich: chi thyc hién giao dich trén cic trang web, san
TMDBT uy tin, ¢6 chirng nhan bdo mat (HTTPS),
tranh truy cdp vao dudng link la.

Hai la, khdng cung cAp thdng tin c4 nhan tuy
tién: han ch& chia sé¢ s6 CMND/CCCD, sd tai
khodn ngan hang, ma OTP trén c4dc nén ting khong
chinh thong.

Ba la, st dung phudng thic thanh todn an toan:
u tién cac phuong thiic thanh todn c6 16p bao vé bd
sung nhu vi dién t, thé tin dung c6 chic ning xdc
thuc giao dich.

Bén la, bat xac thuc hai 16p (2FA): kich hoat
2FA trén céc tai khodn mua sim truc tuyén, tai
khodn ngin hang d€ ting cudng bdo mat.

Ndm la, canh gidc vG6i cac chiéu tro giam gid,
khuy&n maii bat thudng: khdng mua hang qua cic
dudng link quing c4o khong rd ngudn goc, khdng tin
vao cac chuong trinh ting qua gia tri cao bat thudng.

Sdu la, thudng xuyén cip nhat phan mém va
ki€m tra bio mat thi€t bi: st dung phan mém diét
virus, cAp nhat hé diéu hanh va tng dung dé tranh
bi khai thac 186 h6ng bio mat.

Nhu vay, 1ong tham, ndi sg va su thi€u hi€u biét
12 nhitng yéu td quan trong din d&n viéc ngudi
diing bi lira do khi dif liéu c4 nhan bi ro ri. D€ han
ch& rii ro, mdi c4 nhan can cht ddng trang bi ki€n
thitc vé bdo mat thong tin, dic biét 1a trong céc giao
dich TMPT. Pdng thdi, cdc cd quan chiic ning va
doanh nghiép cin ddy manh cong tic tuyén truyén,
nang cao nhan thic clia ngudi dan nhim ngin chin
nhitng hanh vi ltra ddo trén khong gian mang ®

Nghién citu nay dvgc tai tro béi Truong Pai hoc Hang hdi Vigt Nam trong dé tai md so6: DT24-25.108.
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SOLUTIONS FOR PROTECTING PERSONAL DATA
OF USERS IN E-COMMERCE TRANSACTIONS
IN VIETNAM
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ABSTRACT:

Amid the rapid growth of e-commerce in Vietnam, protecting users’ personal data has become
an increasingly urgent priority. This study examines the current state of personal data security in
Vietnamese e-commerce transactions, identifying key challenges and vulnerabilities in existing
practices and legal frameworks. Based on the analysis, the study proposes targeted solutions to
enhance the effectiveness of data protection, safeguard users’ privacy rights, and strengthen
consumer trust in digital commerce.
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