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1. ñaët vaán ñeà
Söï phaùt trieån cuûa coâng ngheä soá vaø TMÑT taïi

Vieät Nam ñaõ môû ra nhieàu cô hoäi cho caû doanh
nghieäp vaø ngöôøi tieâu duøng. Tuy nhieân, cuøng vôùi söï
phaùt trieån naøy laø nhöõng ruûi ro ngaøy caøng gia taêng
lieân quan ñeán vieäc thu thaäp, löu tröõ vaø xöû lyù döõ lieäu
caù nhaân. Nhieàu vuï roø ræ thoâng tin ñaõ laøm daáy leân lo
ngaïi veà tính an toaøn vaø baûo maät thoâng tin caù nhaân
trong moâi tröôøng giao dòch tröïc tuyeán. Vieäc roø ræ
thoâng tin caù nhaân cuûa ngöôøi tham gia caùc hoaït ñoäng
giao dòch ñieän töû gaây  phieàn toaùi vaø raát nhieàu ngöôøi
duøng ñaõ trôû thaønh naïn nhaân cuûa caùc vuï löøa ñaûo treân
khoâng gian maïng. Do ñoù, nghieân cöùu naøy nhaèm
muïc tieâu thoáng keâ caùc hình thöùc löøa ñaûo phoå bieán,
phaân tích nguyeân nhaân coát loõi ñeå töø ñoù tìm kieám caùc
giaûi phaùp khaû thi goùp phaàn baûo veä döõ lieäu caù nhaân
vaø giuùp naâng cao nhaän thöùc, caûnh baùo cho ngöôøi
tieâu duøng tham gia caùc hoaït ñoäng giao dòch TMÑT
hieäu quaû.

2. cô sôû lyù thuyeát vaø giaû thuyeát nghieân cöùu
2.1. Khaùi nieäm döõ lieäu caù nhaân
Theo Nghò ñònh soá 13/2023/NÑ-CP veà baûo veä

döõ lieäu caù nhaân, döõ lieäu caù nhaân laø thoâng tin döôùi
daïng kí hieäu, chöõ vieát, chöõ soá, hình aûnh, aâm thanh
hoaëc daïng töông töï treân moâi tröôøng ñieän töû gaén lieàn
vôùi moät con ngöôøi cuï theå hoaëc giuùp xaùc ñònh veà moät
con ngöôøi cuï theå. Döõ lieäu caù nhaân nhaïy caûm laø döõ
lieäu caù nhaân gaén lieàn vôùi quyeàn rieâng tö cuûa caù
nhaân maø khi bò xaâm phaïm seõ gaây aûnh höôûng tröïc
tieáp tôùi quyeàn vaø lôïi ích hôïp phaùp cuûa caù nhaân. Caùc
Luaät vaø Nghò ñònh cuûa Vieät Nam hieän nay söû duïng
khaù nhieàu thuaät ngöõ coù noäi haøm töông töï veà khaùi
nieäm döõ lieäu caù nhaân nhö: thoâng tin caù nhaân, bí maät
caù nhaân hay döõ lieäu caù nhaân. Nhìn chung, khaùi
nieäm döõ lieäu caù nhaân bao goàm thoâng tin ñònh danh
tröïc tieáp (hoï teân, ñòa chæ, soá ñieän thoaïi,…) vaø thoâng
tin ñònh danh giaùn tieáp (lòch söû giao dòch, haønh vi
mua saém…).
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2.2. Cô sôû phaùp lyù
Caùc quy ñònh phaùp luaät taïi Vieät Nam nhö: Luaät

An ninh maïng 2018, Nghò ñònh soá 13/2023/NÑ-CP
veà baûo veä döõ lieäu caù nhaân ñaõ quy ñònh raát roõ:

Luaät An ninh maïng 2018: Ñaët neàn taûng phaùp lyù
veà vieäc baûo veä thoâng tin treân khoâng gian maïng, yeâu
caàu caùc toå chöùc thu thaäp vaø xöû lyù döõ lieäu phaûi coù
bieän phaùp baûo ñaûm an toaøn thoâng tin, ñoàng thôøi ñaët
ra caùc ñieàu kieän ñoái vôùi vieäc löu tröõ döõ lieäu ngöôøi
duøng trong nöôùc.

Nghò ñònh soá 13/2023/NÑ-CP veà baûo veä döõ lieäu
caù nhaân: Laø vaên baûn phaùp lyù chuyeân saâu ñaàu tieân
taïi Vieät Nam veà baûo veä döõ lieäu caù nhaân quy ñònh roõ
veà nguyeân taéc thu thaäp, xöû lyù döõ lieäu, quyeàn vaø
nghóa vuï cuûa caùc toå chöùc, caù nhaân lieân quan, cuõng
nhö caùc bieän phaùp baûo veä döõ lieäu nhö yeâu caàu ñöôïc
söï ñoàng yù cuûa ngöôøi duøng, thoâng baùo veà muïc ñích
xöû lyù döõ lieäu vaø nghóa vuï baûo maät.

Nghieân cöùu heä thoáng phaùp luaät cuûa Vieät Nam so
vôùi Quy ñònh baûo veä döõ lieäu chung cuûa Lieân minh
chaâu AÂu (GDPR) cho thaáy, quy ñònh cuûa Vieät Nam
coù moät soá ñieåm töông ñoàng vaø khaùc bieät:

Ñieåm töông ñoàng: Caû hai ñeàu yeâu caàu söï ñoàng yù
roõ raøng töø ngöôøi duøng tröôùc khi thu thaäp vaø xöû lyù döõ

lieäu; quy ñònh veà quyeàn cuûa ngöôøi duøng nhö: quyeàn
ñöôïc bieát, quyeàn truy caäp, chænh söûa vaø xoùa döõ lieäu
caù nhaân.

Ñieåm khaùc bieät: GDPR coù phaïm vi ñieàu chænh
roäng hôn vaø aùp duïng ngay caû vôùi caùc toå chöùc beân
ngoaøi EU neáu xöû lyù döõ lieäu cuûa coâng daân EU. Tuy
nhieân, cuõng taïo ñieàu kieän cho moät soá doanh nghieäp
start up trong voøng 2 naêm coù theå chöa caàn aùp duïng
luaät naøy. Ngoaøi ra GDPR cuõng quy ñònh möùc phaït
cao hôn ñoái vôùi caùc vi phaïm. Phaùp luaät Vieät Nam
hieän taïi chuû yeáu taäp trung vaøo vieäc baûo veä döõ lieäu
trong laõnh thoå quoác gia vaø möùc xöû phaït coøn haïn

cheá, caùc quy ñònh trong nghò ñònh khaù chaët cheõ vaø
nghieâm khaéc aùp duïng cho taát caû caùc doanh nghieäp
trong nöôùc vaø coù theå noùi taïo aùp löïc khaù lôùn cho caùc
doanh nghieäp khi thöïc hieän.

2.3. Caùc moâ hình baûo veä döõ lieäu caù nhaân
Hieän nay coù moät soá moâ hình baûo veä döõ lieäu caù

nhaân sau:
Nguyeân taéc baûo maät theo thieát keá (Privacy by

Design): Baûo maät ñöôïc tích hôïp ngay töø giai ñoaïn
thieát keá heä thoáng. Ñieàu naøy bao goàm vieäc ñaûm
baûo raèng chæ nhöõng döõ lieäu caàn thieát môùi ñöôïc thu
thaäp, döõ lieäu ñöôïc xöû lyù vaø löu tröõ an toaøn ngay töø
ban ñaàu.

Nguyeân taéc baûo maät theo maëc ñònh (Privacy by
Default): Heä thoáng phaûi ñöôïc caáu hình saün ñeå ñaûm
baûo möùc baûo veä döõ lieäu cao nhaát cho ngöôøi duøng.
Moïi tính naêng thu thaäp hoaëc chia seû döõ lieäu phaûi
yeâu caàu söï ñoàng yù roõ raøng cuûa ngöôøi duøng.

Moâ hình quaûn lyù döõ lieäu taäp trung: Taát caû döõ lieäu
ñöôïc löu tröõ vaø quaûn lyù töø moät trung taâm duy nhaát,
giuùp kieåm soaùt toát hôn vaø taêng tính baûo maät.

Moâ hình quaûn lyù döõ lieäu phaân taùn: Döõ lieäu ñöôïc
löu tröõ treân nhieàu heä thoáng khaùc nhau nhaèm giaûm
thieåu ruûi ro khi moät heä thoáng bò xaâm nhaäp.

Sô ñoà treân minh hoïa quy trình baûo veä döõ lieäu
theo nguyeân taéc baûo maät töø thieát keá vaø maëc ñònh,
ñaûm baûo thoâng tin caù nhaân ñöôïc baûo veä toaøn dieän
trong suoát voøng ñôøi döõ lieäu.

3. phöông phaùp nghieân cöùu
3.1. Nghieân cöùu ñònh tính (Baûng 1)
Baøi vieát söû duïng phöông phaùp phaân tích ñònh tính

thoâng qua vieäc toång hôïp taøi lieäu thöù caáp, nghieân cöùu
luaät phaùp hieän haønh vaø caùc moâ hình baûo maät quoác teá.
Ngoaøi ra, khaûo saùt tröïc tuyeán vôùi ngöôøi tieâu duøng vaø
doanh nghieäp TMÑT cuõng ñöôïc thöïc hieän ñeå ñaùnh
giaù möùc ñoä nhaän thöùc vaø tình hình baûo maät thöïc teá. 

kinh teá
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3.2. Thöïc traïng tình hình baûo maät döõ lieäu 
caù nhaân (Baûng 2)

Maëc duø Vieät Nam ñaõ ban haønh nhieàu quy ñònh
lieân quan ñeán baûo veä döõ lieäu caù nhaân, nhöng vieäc
thöïc thi coøn haïn cheá, ñaëc bieät laø ôû caùc doanh nghieäp

nhoû vaø vöøa. Raát nhieàu caùc vaán ñeà veà ruûi ro, löøa ñaûo,
laøm phieàn tôùi ngöôøi duøng khi tham gia thöông maïi
ñieän töû vaø bò loä döõ lieäu caù nhaân. Baûng sau toång hôïp
caùc tröôøng hôïp bò löøa ñaûo khi döõ lieäu caù nhaân bò loä
vaø chæ ra caùc nguyeân nhaân, ñoái töôïng naïn nhaân. 

taïp chí coâng thöông
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Baûng 1. caùc kyõ thuaät baûo maät döõ lieäu

Coâng ngheä Moâ taû Öu ñieåm Haïn cheá

Maõ hoùa 
döõ lieäu

Chuyeån ñoåi döõ lieäu thaønh maõ ñeå
ngaên chaën truy caäp traùi pheùp.

Baûo veä tính baûo maät cuûa döõ lieäu;
giaûm nguy cô bò roø ræ.

Yeâu caàu quaûn lyù khoùa maïnh; 
toán taøi nguyeân xöû lyù.

Xaùc thöïc ña
yeáu toá (MFA)

Yeâu caàu nhieàu böôùc xaùc minh ñeå
truy caäp heä thoáng.

Taêng cöôøng baûo maät taøi khoaûn;
giaûm nguy cô truy caäp traùi pheùp.

Coù theå gaây baát tieän cho ngöôøi
duøng; taêng thôøi gian ñaêng nhaäp.

Trí tueä nhaân
taïo (AI)

Söû duïng hoïc maùy ñeå phaùt hieän
haønh vi gian laän.

Xaùc ñònh caùc maãu phöùc taïp; phaùt
hieän gian laän theo thôøi gian thöïc.

Caàn löôïng döõ lieäu lôùn ñeå huaán
luyeän; coù khaû naêng thieân leäch.

Baûng 2. Thoáng keâ caùc hình thöùc löøa ñaûo treân khoâng gian maïng (taùc giaû toång hôïp)

STT Hình thöùc löøa ñaûo Baûn chaát döõ lieäu bò loä Toå chöùc thöïc hieän Ñoái töôïng höôùng tôùi Ñoä tuoåi

1

Giaû maïo cô quan chöùc naêng
(coâng an, Vieän kieåm saùt, toøa
aùn,...) yeâu caàu cung caáp
thoâng tin caù nhaân

Ngöôøi nheï daï caû tin,
thieáu hieåu bieát, coù vaán
ñeà caù nhaân khoâng
muoán ngöôøi khaùc bieát

Nhoùm toäi phaïm
coù toå chöùc Ngöôøi daân Moïi löùa tuoåi

2

Giaû maïo doanh nghieäp (ngaân
haøng, toå chöùc taøi chính, NCC
dòch vuï, beänh vieän, baát ñoäng
saûn...) ñeå löøa ñaûo

Ngöôøi coù vaán ñeà taøi
chính, beänh taät

Toäi phaïm maïng
chuyeân nghieäp

Khaùch haøng ngaân
haøng, ngöôøi vay voán,
ngöôøi söû duïng dòch vuï 

25-50 tuoåi

3
Giaû maïo tuyeån duïng (coäng
taùc vieân, maãu nhí…) ñeå thu
phí hoaëc löøa ñaûo thoâng tin

Ngöôøi muoán kieám thu
nhaäp, thieáu hieåu bieát

Toå chöùc löøa ñaûo
vieäc laøm Ngöôøi tìm vieäc 22-35 tuoåi

4
Giaû maïo trang web thöông
maïi ñieän töû ñeå thu thaäp thoâng
tin theû tín duïng

Ngöôøi hieåu chöa roõ veà
coâng ngheä, kó thuaät khi
tham gia TMÑT

Toäi phaïm maïng
chuyeân nghieäp

Ngöôøi mua saém tröïc
tuyeán 25-45 tuoåi

5
Giaû maïo nhaân vieân hoã trôï kyõ
thuaät ñeå chieám quyeàn truy
caäp maùy tính

Ngöôøi chöa coù hieåu bieát
ñaày ñuû veà CNTT

Toäi phaïm maïng
coù kyõ thuaät cao Ngöôøi duøng maùy tính 30-60 tuoåi

6
Löøa ñaûo qua email giaû maïo
yeâu caàu caäp nhaät thoâng tin taøi
khoaûn

Chöa coù hieåu bieát ñaày
ñuû veà TMÑT

Toäi phaïm maïng
chuyeân nghieäp Ngöôøi duøng email 25-50 tuoåi

7 Giaû maïo trang web töø thieän
ñeå keâu goïi quyeân goùp

Ngöôøi coù loøng toát, thieáu
hieåu bieát, nheï daï caû tin

Caù nhaân hoaëc
nhoùm nhoû Ngöôøi haûo taâm 25-60 tuoåi
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4. phaân tích vaø keát luaän
4.1. Phaân tích
Qua baûng thoáng keâ treân cho thaáy, tình traïng roø

ræ döõ lieäu caù nhaân ñang dieãn ra ngaøy caøng phoå
bieán, gaây ra nhieàu haäu quaû nghieâm troïng ñoái vôùi
caù nhaân vaø toå chöùc. Nguyeân nhaân daãn ñeán tình
traïng naøy coù theå töø caû phía caù nhaân laãn caùc toå chöùc
quaûn lyù döõ lieäu. Veà phía caù nhaân, vieäc söû duïng
maät khaåu yeáu, bò löøa ñaûo qua email giaû maïo
(phishing), chia seû thoâng tin coâng khai treân maïng
xaõ hoäi, keát noái vaøo wi-fi coâng coäng khoâng baûo maät
hoaëc taûi öùng duïng chöùa maõ ñoäc laø nhöõng nguyeân
nhaân phoå bieán khieán döõ lieäu caù nhaân bò ñaùnh caép.
Trong khi ñoù, caùc toå chöùc, doanh nghieäp cuõng coù
theå laøm loä döõ lieäu do loã hoång baûo maät heä thoáng, roø
ræ noäi boä, bò hacker taán coâng hoaëc do chính saùch
baûo veä döõ lieäu chöa chaët cheõ.

Döõ lieäu caù nhaân sau khi bò loä thöôøng ñöôïc söû
duïng vaøo nhieàu muïc ñích khaùc nhau, trong ñoù coù
caùc haønh vi vi phaïm phaùp luaät nhö: löøa ñaûo taøi
chính, ñaùnh caép danh tính, chieám ñoaït taøi khoaûn
maïng xaõ hoäi, toáng tieàn hoaëc quaáy roái. Ngoaøi ra, döõ
lieäu caù nhaân coøn bò khai thaùc cho muïc ñích thöông
maïi  thoâng qua vieäc baùn thoâng tin khaùch haøng cho
beân thöù ba ñeå chaïy quaûng caùo hoaëc nghieân cöùu
haønh vi tieâu duøng maø khoâng coù söï ñoàng yù cuûa
ngöôøi duøng. 

Trong boái caûnh chuyeån ñoåi soá dieãn ra maïnh meõ,
döõ lieäu caù nhaân trôû thaønh muïc tieâu quan troïng cuûa
toäi phaïm maïng. Khi thoâng tin caù nhaân bò roø ræ, ngöôøi
duøng coù nguy cô trôû thaønh naïn nhaân cuûa caùc haønh vi
löøa ñaûo, chuû yeáu do taùc ñoäng cuûa 3 yeáu toá taâm lyù:
loøng tham, noãi sôï vaø söï thieáu hieåu bieát.

Ñeå haïn cheá nguy cô roø ræ döõ lieäu caù nhaân, moãi

kinh teá
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STT Hình thöùc löøa ñaûo Baûn chaát döõ lieäu bò loä Toå chöùc thöïc hieän Ñoái töôïng höôùng tôùi Ñoä tuoåi

8
Löøa ñaûo qua öùng duïng heïn
hoø, taïo moái quan heä ñeå chieám
ñoaït taøi saûn

Ngöôøi thieáu tình caûm,
nhaän thöùc chöa ñuû

Caù nhaân hoaëc
nhoùm nhoû Ngöôøi ñoäc thaân 25-40 tuoåi

9
Löøa ñaûo baùn haøng ña caáp,
tham gia saøn TMÑT höùa heïn
lôïi nhuaän cao

Ngöôøi coù vaán ñeà taøi chính,
muoán kieám theâm thu nhaäp,
thieáu hieåu bieát

Toå chöùc löøa ñaûo
kinh doanh

Ngöôøi tìm kieám cô
hoäi kinh doanh 25-45 tuoåi

10 Tung tin giaû ñeå toáng tieàn (vôï
choàng ngoaïi tình,,,)

Ngöôøi coù vaán ñeà veà tình
caûm, thieáu hieåu bieát

Caù nhaân hoaëc
nhoùm nhoû Ngöôøi daân 30-60 tuoåi

11
Löøa ñaûo qua tin nhaén SMS
chöùa lieân keát ñoäc haïi, raûi link
phising, seeding quaûng caùo

Ngöôøi duøng chöa coù ñuû
hieåu bieát veà CNTT, chöa
bieát caùch phaân bieät link
ñoäc haïi, raûnh roãi

Caù nhaân hoaëc
nhoùm nhoû

Ngöôøi duøng ñieän
thoaïi di ñoäng 18-50 tuoåi

12
Giaû maïo ngöôøi thaân, baïn beø
ñeå vay möôïn tieàn qua maïng
xaõ hoäi

Ngöôøi hay söû duïng maïng
xaõ hoäi

Caù nhaân hoaëc
nhoùm nhoû

Ngöôøi duøng maïng
xaõ hoäi 18-35 tuoåi

13

Löøa ñaûo truùng thöôûng, quaø
taëng yeâu caàu noäp phí ñeå
nhaän, ñaêng nhaäp app ñeå
nhaän quaø, chuyeån tieàn nhaàm
vaøo TK

Ngöôøi hay mua saém treân
saøn TMÑT

Caù nhaân hoaëc
nhoùm nhoû

Ngöôøi duøng ñieän
thoaïi, email 25-50 tuoåi

…



78

caù nhaân caàn naâng cao nhaän thöùc veà baûo maät
thoâng tin, söû duïng maät khaåu maïnh, caûnh giaùc vôùi
caùc hình thöùc löøa ñaûo tröïc tuyeán, haïn cheá chia seû
thoâng tin nhaïy caûm treân moâi tröôøng soá vaø söû duïng
caùc coâng cuï baûo maät nhö xaùc thöïc hai lôùp. Vôùi
caùc toå chöùc, doanh nghieäp, caàn coù chính saùch baûo
veä döõ lieäu chaët cheõ, maõ hoùa thoâng tin quan troïng,
kieåm tra vaø caäp nhaät heä thoáng baûo maät ñònh kyø
nhaèm ñaûm baûo an toaøn thoâng tin cho ngöôøi duøng.
Trong ñoù, ñaëc bieät chuù troïng tôùi moät soá yeáu 
toá sau:

Thöù nhaát, loøng tham khieán ngöôøi duøng deã bò duï
doã bôûi nhöõng lôïi ích baát ngôø. Toäi phaïm maïng
thöôøng khai thaùc taâm lyù naøy thoâng qua caùc chieâu troø
nhö giaû maïo tin nhaén truùng thöôûng, höùa heïn ñaàu tö
sinh lôøi cao hoaëc cung caáp khoaûn vay vôùi laõi suaát öu
ñaõi. Khi nhaän ñöôïc thoâng tin coù chöùa teân, soá ñieän
thoaïi, ñòa chæ chính xaùc cuûa mình, nhieàu ngöôøi tin
töôûng vaø laøm theo höôùng daãn maø khoâng xaùc minh
tính xaùc thöïc.

Thöù hai, noãi sôï laø moät yeáu toá quan troïng khieán
ngöôøi duøng maát khaû naêng phaùn ñoaùn, daãn ñeán haønh
vi cung caáp thoâng tin caù nhaân hoaëc chuyeån tieàn theo
yeâu caàu cuûa keû gian. Caùc hình thöùc löøa ñaûo phoå
bieán bao goàm giaû danh cô quan coâng an, toøa aùn ñeå
ñe doïa naïn nhaân coù lieân quan ñeán vuï aùn hình söï,
caûnh baùo taøi khoaûn ngaân haøng coù giao dòch baát
thöôøng hoaëc ñe doïa coâng khai thoâng tin nhaïy caûm
ñeå toáng tieàn. Trong traïng thaùi hoang mang, nhieàu
ngöôøi voäi vaøng thöïc hieän theo höôùng daãn maø khoâng
kòp kieåm chöùng.

Thöù ba, söï thieáu hieåu bieát veà an toaøn thoâng tin
khieán ngöôøi duøng deã daøng maéc baãy. Nhieàu ngöôøi
chöa coù kieán thöùc ñaày ñuû veà caùc phöông thöùc baûo
maät, khoâng nhaän dieän ñöôïc trang web giaû maïo, voâ
tình cung caáp thoâng tin ñaêng nhaäp cho keû xaáu hoaëc
khoâng kích hoaït caùc bieän phaùp baûo veä taøi khoaûn
nhö xaùc thöïc hai lôùp (2FA). Beân caïnh ñoù, vieäc chia
seû thoâng tin caù nhaân coâng khai treân maïng xaõ hoäi

cuõng taïo ñieàu kieän ñeå keû gian khai thaùc vaø thöïc
hieän caùc haønh vi löøa ñaûo tinh vi hôn.

4.2. Keát luaän
TMÑT phaùt trieån keùo theo nhöõng ruûi ro veà loä loït

döõ lieäu caù nhaân vaø löøa ñaûo tröïc tuyeán. Ñeå baûo veä
baûn thaân, ngöôøi duøng caàn trang bò kieán thöùc vaø aùp
duïng caùc bieän phaùp baûo maät sau: 

Moät laø, xaùc minh ñoä tin caäy cuûa neàn taûng giao
dòch: chæ thöïc hieän giao dòch treân caùc trang web, saøn
TMÑT uy tín, coù chöùng nhaän baûo maät (HTTPS),
traùnh truy caäp vaøo ñöôøng link laï.

Hai laø, khoâng cung caáp thoâng tin caù nhaân tuøy
tieän: haïn cheá chia seû soá CMND/CCCD, soá taøi
khoaûn ngaân haøng, maõ OTP treân caùc neàn taûng khoâng
chính thoáng.

Ba laø, söû duïng phöông thöùc thanh toaùn an toaøn:
öu tieân caùc phöông thöùc thanh toaùn coù lôùp baûo veä boå
sung nhö ví ñieän töû, theû tín duïng coù chöùc naêng xaùc
thöïc giao dòch.

Boán laø, baät xaùc thöïc hai lôùp (2FA): kích hoaït
2FA treân caùc taøi khoaûn mua saém tröïc tuyeán, taøi
khoaûn ngaân haøng ñeå taêng cöôøng baûo maät.

Naêm laø, caûnh giaùc vôùi caùc chieâu troø giaûm giaù,
khuyeán maõi baát thöôøng: khoâng mua haøng qua caùc
ñöôøng link quaûng caùo khoâng roõ nguoàn goác, khoâng tin
vaøo caùc chöông trình taëng quaø giaù trò cao baát thöôøng.

Saùu laø, thöôøng xuyeân caäp nhaät phaàn meàm vaø
kieåm tra baûo maät thieát bò: söû duïng phaàn meàm dieät
virus, caäp nhaät heä ñieàu haønh vaø öùng duïng ñeå traùnh
bò khai thaùc loã hoång baûo maät.

Nhö vaäy, loøng tham, noãi sôï vaø söï thieáu hieåu bieát
laø nhöõng yeáu toá quan troïng daãn ñeán vieäc ngöôøi
duøng bò löøa ñaûo khi döõ lieäu caù nhaân bò roø ræ. Ñeå haïn
cheá ruûi ro, moãi caù nhaân caàn chuû ñoäng trang bò kieán
thöùc veà baûo maät thoâng tin, ñaëc bieät laø trong caùc giao
dòch TMÑT. Ñoàng thôøi, caùc cô quan chöùc naêng vaø
doanh nghieäp caàn ñaåy maïnh coâng taùc tuyeân truyeàn,
naâng cao nhaän thöùc cuûa ngöôøi daân nhaèm ngaên chaën
nhöõng haønh vi löøa ñaûo treân khoâng gian maïng n
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AbsTRAcT: 
Amid the rapid growth of e-commerce in Vietnam, protecting users’ personal data has become

an increasingly urgent priority. This study examines the current state of personal data security in
Vietnamese e-commerce transactions, identifying key challenges and vulnerabilities in existing
practices and legal frameworks. Based on the analysis, the study proposes targeted solutions to
enhance the effectiveness of data protection, safeguard users’ privacy rights, and strengthen
consumer trust in digital commerce.
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