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1. Ñaët vaán ñeà
Trong boái caûnh chuyeån ñoåi soá ngaøy caøng maïnh

meõ, baûo maät döõ lieäu trôû thaønh moái quan taâm haøng
ñaàu trong lónh vöïc keá toaùn. Caùc heä thoáng taøi chính
chöùa löu löôïng lôùn thoâng tin nhaïy caûm, töø baùo caùo
taøi chính, hoùa ñôn ñieän töû ñeán döõ lieäu khaùch haøng.
Söï gia taêng cuûa caùc cuoäc taán coâng maïng, roø ræ
thoâng tin vaø nguy cô gian laän noäi boä ñaët ra thaùch
thöùc khoâng nhoû cho caùc doanh nghieäp. Theo Baùo
caùo Ñieàu tra An ninh maïng Toaøn caàu 2023 cuûa
PwC, hôn 60% caùc coâng ty taøi chính treân toaøn theá
giôùi ñaõ ghi nhaän söï gia taêng caùc cuoäc taán coâng
maïng trong voøng 2 naêm qua. Ñaëc bieät, nhöõng loã
hoång trong quy trình keá toaùn thuû coâng vaø vieäc phuï
thuoäc vaøo caùc heä thoáng truyeàn thoáng khieán doanh
nghieäp deã bò toån thöông hôn bao giôø heát. Tröôùc
thöïc traïng ñoù, nhu caàu aùp duïng caùc giaûi phaùp hieän
ñaïi nhö AI, blockchain vaø töï ñoäng hoùa trôû neân baét
buoäc. AI giuùp phaùt hieän nhöõng haønh vi ñaùng ngôø
thoâng qua phaân tích döõ lieäu thôøi gian thöïc, trong

khi blockchain ñaûm baûo tính minh baïch vaø khoâng
theå söûa ñoåi cuûa döõ lieäu. Vieäc aùp duïng caùc giaûi
phaùp naøy khoâng chæ taêng cöôøng an toaøn thoâng tin
maø coøn giuùp doanh nghieäp naâng cao ñoä tin caäy vaø
hieäu quaû quaûn lyù. Hôn nöõa, caùc quy ñònh phaùp lyù
ngaøy caøng nghieâm ngaët veà baûo maät thoâng tin taøi
chính cuõng taïo aùp löïc cho caùc toå chöùc phaûi caûi
thieän heä thoáng baûo maät, qua ñoù thuùc ñaåy vieäc ñoåi
môùi vaø öùng duïng coâng ngheä hieän ñaïi. Chính vì
theá, vieäc nhaän dieän caùc ruûi ro vaø tìm ra giaûi phaùp
baûo maät tieân tieán trong keá toaùn khoâng chæ laø vaán
ñeà caáp baùch maø coøn laø yeáu toá soáng coøn cho söï
phaùt trieån beàn vöõng cuûa doanh nghieäp.

2. baûo maät döõ lieäu trong keá toaùn
2.1. Tình hình baûo maät döõ lieäu trong keá toaùn 
Trong boái caûnh chuyeån ñoåi soá vaø söï phaùt trieån

cuûa coâng ngheä, lónh vöïc keá toaùn ñang ñoái maët vôùi
nhieàu thaùch thöùc lieân quan ñeán baûo maät döõ lieäu. Söï
gia taêng nhanh choùng cuûa caùc giao dòch ñieän töû vaø
vieäc soá hoùa caùc quy trình keá toaùn khoâng chæ mang
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laïi tieän ích maø coøn taïo ra nhieàu loã hoång tieàm aån.
Theo Baùo caùo Ruûi ro Toaøn caàu 2022 cuûa Dieãn ñaøn
Kinh teá Theá giôùi (WEF), caùc vuï taán coâng maïng vaøo
heä thoáng taøi chính chieám tôùi 39% toång soá caùc vuï vi
phaïm baûo maät döõ lieäu treân toaøn caàu. Ñaëc bieät, trong
giai ñoaïn ñaïi dòch Covid-19, khi hình thöùc laøm vieäc
töø xa trôû neân phoå bieán, nhieàu doanh nghieäp ñaõ
khoâng kòp thôøi naâng caáp heä thoáng baûo maät, taïo cô
hoäi cho tin taëc xaâm nhaäp. 

Ngoaøi ra caùc khaûo saùt gaàn ñaây cuõng chæ ra
raèng nhieàu doanh nghieäp chöa nhaän thöùc ñaày ñuû
veà möùc ñoä nghieâm troïng cuûa caùc ruûi ro baûo maät
döõ lieäu trong keá toaùn. Theo Khaûo saùt An ninh
maïng cuûa IBM naêm 2021, 45% caùc toå chöùc taøi
chính cho bieát hoï chöa coù keá hoaïch cuï theå ñeå ñoái
phoù vôùi caùc moái ñe doïa an ninh maïng. Ñieàu naøy
laøm gia taêng nguy cô maát döõ lieäu vaø thieät haïi taøi
chính ñaùng keå.

Moät ví duï ñieån hình laø vuï taán coâng maïng vaøo
Coâng ty keá toaùn Deloitte naêm 2017, khi tin taëc
xaâm nhaäp vaøo heä thoáng email vaø ñaùnh caép haøng
loaït thoâng tin nhaïy caûm cuûa khaùch haøng. Nguyeân
nhaân chính laø do vieäc baûo maät keùm vaø khoâng aùp
duïng xaùc thöïc hai yeáu toá (2FA). Söï coá naøy ñaõ laøm
toån haïi nghieâm troïng ñeán uy tín cuûa Deloitte vaø
coøn khieán coâng ty naøy phaûi chi haøng trieäu USD
cho caùc bieän phaùp khaéc phuïc vaø boài thöôøng.

Khoâng chæ döøng laïi ôû caùc moái ñe doïa beân ngoaøi,
ruûi ro töø beân trong doanh nghieäp cuõng laø moät vaán ñeà
ñaùng lo ngaïi. Nhieàu tröôøng hôïp gian laän noäi boä xaûy
ra do thieáu cô cheá kieåm soaùt chaët cheõ vaø söï phuï
thuoäc quaù lôùn vaøo caùc quy trình thuû coâng. Moät
nghieân cöùu cuûa Hieäp hoäi Keá toaùn Coâng chöùng Anh
quoác (ACCA) vaøo naêm 2020 cho thaáy, 27% caùc vuï
gian laän taøi chính trong doanh nghieäp coù lieân quan
tröïc tieáp ñeán nhaân vieân noäi boä.

Do ñoù, baûo maät döõ lieäu trong keá toaùn khoâng chæ
döøng laïi ôû vieäc baûo veä caùc soá lieäu taøi chính, maø
coøn bao goàm caùc thoâng tin nhaïy caûm nhö döõ lieäu
khaùch haøng, caùc hôïp ñoàng, chi tieát thueá vaø thoâng
tin chi traû. Trong tröôøng hôïp nhöõng döõ lieäu naøy bò
roø ræ hoaëc bò taán coâng, khoâng chæ laøm giaûm söï tin
töôûng cuûa khaùch haøng, maø coøn coù theå vi phaïm caùc
quy ñònh baûo maät cuûa caùc cô quan quaûn lyù vaø gaây
ra nhöõng vaán ñeà phaùp lyù nghieâm troïng. Do ñoù, baûo

maät trong keá toaùn khoâng chæ laø vaán ñeà cuûa coâng
ngheä, maø coøn laø vaán ñeà cuûa quy trình vaø nhaân söï.

2.2. Haäu quaû cuûa vieäc roø ræ döõ lieäu 
Roø ræ döõ lieäu laø moät trong nhöõng moái ñe doïa lôùn

nhaát ñoái vôùi caùc toå chöùc vaø doanh nghieäp trong moïi
lónh vöïc, ñaëc bieät laø trong caùc ngaønh nhö taøi chính,
ngaân haøng vaø keá toaùn. Theo baùo caùo “Data Breach
Investigations Report 2023” cuûa Verizon, coù ñeán
82% caùc cuoäc taán coâng maïng lieân quan ñeán vieäc roø
ræ thoâng tin vaø 49% trong soá ñoù laø caùc cuoäc taán coâng
do caùc hacker coù chuû ñích nhaèm laáy caép döõ lieäu. 

Haäu quaû cuûa vieäc roø ræ döõ lieäu coù theå raát nghieâm
troïng vaø ña daïng, töø vieäc laøm giaûm nieàm tin cuûa
khaùch haøng ñeán vieäc ñoái maët vôùi caùc yeâu caàu kieän
tuïng vaø caùc hình phaït phaùp lyù. Theo baùo caùo "Cost
of a Data Breach Report 2023" cuûa IBM, caùc toå
chöùc bò roø ræ döõ lieäu thöôøng phaûi chòu caùc khoaûn chi
phí lôùn lieân quan ñeán vieäc ñieàu tra, khaéc phuïc söï coá
vaø boài thöôøng cho khaùch haøng bò aûnh höôûng. Vieäc
maát döõ lieäu nhaïy caûm nhö thoâng tin taøi khoaûn ngaân
haøng, soá theû tín duïng, hay caùc thoâng tin caù nhaân
quan troïng coù theå daãn ñeán vieäc khaùch haøng bò thieät
haïi tröïc tieáp hoaëc bò maát tieàn.

Ngoaøi caùc haäu quaû taøi chính, vieäc roø ræ döõ lieäu
coøn coù theå laøm giaûm söï tín nhieäm cuûa coâng ty ñoái
vôùi khaùch haøng vaø ñoái taùc. Moät khi thoâng tin cuûa
khaùch haøng bò loä, hoï seõ trôû neân lo laéng veà möùc ñoä
baûo maät vaø coù theå chuyeån sang caùc ñoái thuû caïnh
tranh, daãn ñeán maát khaùch haøng vaø doanh thu. Caùc
toå chöùc, coâng ty, coù theå gaëp phaûi caùc vaán ñeà phaùp lyù
lieân quan ñeán vi phaïm caùc quy ñònh baûo maät döõ lieäu
nhö GDPR ôû chaâu AÂu hoaëc CCPA ôû California, Myõ,
ñieàu naøy coù theå khieán coâng ty phaûi ñoái maët vôùi caùc
khoaûn tieàn phaït naëng.

Moät ví duï ñieån hình laø vuï roø ræ döõ lieäu lôùn cuûa
Equifax vaøo naêm 2017, khi hôn 147 trieäu ngöôøi bò
aûnh höôûng. Coâng ty ñaõ phaûi chi traû hôn 700 trieäu
USD cho caùc chi phí boài thöôøng, caùc khoaûn phaït vaø
caùc chi phí khaéc phuïc söï coá. Haäu quaû naøy cuõng
khieán danh tieáng cuûa Equifax bò aûnh höôûng nghieâm
troïng vaø nhieàu khaùch haøng ñaõ quay löng vôùi coâng
ty. Do ñoù, vieäc baûo veä döõ lieäu khoâng chæ laø traùch
nhieäm cuûa caùc toå chöùc maø coøn laø moät phaàn cuûa
chieán löôïc kinh doanh daøi haïn ñeå duy trì söï oån ñònh
vaø phaùt trieån beàn vöõng.
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3. Giaûi phaùp taêng cöôøng baûo maät döõ lieäu trong
keá toaùn thoâng qua öùng duïng coâng ngheä soá

Baûo maät döõ lieäu trong keá toaùn luoân laø moät vaán
ñeà quan troïng, ñaëc bieät trong boái caûnh coâng ngheä soá
ngaøy caøng phaùt trieån vaø vieäc söû duïng caùc heä thoáng
keá toaùn ñieän töû ngaøy caøng phoå bieán.  Caùc coâng ty keá
toaùn caàn öùng duïng caùc giaûi phaùp coâng ngheä soá tieân
tieán ñeå baûo veä döõ lieäu moät caùch hieäu quaû. Döôùi ñaây
laø moät soá giaûi phaùp taêng cöôøng baûo maät döõ lieäu
trong keá toaùn thoâng qua öùng duïng coâng ngheä soá.

Maõ hoùa laø moät trong nhöõng phöông phaùp baûo
maät quan troïng nhaát trong vieäc baûo veä döõ lieäu keá
toaùn. Maõ hoùa giuùp bieán döõ lieäu thaønh moät daïng
khoâng theå ñoïc ñöôïc neáu khoâng coù khoùa giaûi maõ
thích hôïp. Vieäc aùp duïng maõ hoùa vaøo caùc heä thoáng
keá toaùn giuùp ñaûm baûo raèng ngay caû khi döõ lieäu bò
ñaùnh caép, keû taán coâng cuõng khoâng theå truy caäp vaøo
noäi dung döõ lieäu maø khoâng coù söï hoã trôï töø khoùa giaûi
maõ. Caùc coâng ty keá toaùn coù theå söû duïng caùc thuaät
toaùn maõ hoùa maïnh meõ nhö AES (Advanced
Encryption Standard) ñeå baûo veä thoâng tin nhaïy caûm
nhö soá taøi khoaûn, maät khaåu vaø caùc giao dòch taøi
chính. Ñaëc bieät, vieäc maõ hoùa döõ lieäu trong quaù trình
truyeàn taûi qua caùc maïng coâng coäng seõ giuùp ngaên
chaën caùc cuoäc taán coâng nhö nghe leùn…

Moät giaûi phaùp quan troïng khaùc ñeå baûo veä döõ lieäu
keá toaùn laø söû duïng phaàn meàm baûo maät vaø caùc heä
thoáng töôøng löûa (firewall). Phaàn meàm baûo maät giuùp
phaùt hieän vaø ngaên chaën caùc phaàn meàm ñoäc haïi,
virus coù theå xaâm nhaäp vaøo heä thoáng keá toaùn vaø laøm
loä thoâng tin taøi chính. Töôøng löûa ñoùng vai troø laø moät
lôùp baûo veä giuùp ngaên chaën caùc truy caäp traùi pheùp töø
beân ngoaøi vaøo heä thoáng keá toaùn. Caùc phaàn meàm
baûo maät hieän ñaïi coù theå queùt toaøn boä döõ lieäu vaø caùc
luoàng thoâng tin vaøo vaø ra khoûi heä thoáng ñeå ñaûm baûo
raèng khoâng coù nguy cô baûo maät naøo bò boû soùt.

Xaùc thöïc ña yeáu toá (MFA) laø moät giaûi phaùp cöïc
kyø hieäu quaû trong vieäc baûo veä heä thoáng keá toaùn
khoûi caùc moái ñe doïa töø vieäc xaâm nhaäp traùi pheùp.
MFA yeâu caàu ngöôøi duøng phaûi cung caáp hai hoaëc
nhieàu yeáu toá xaùc thöïc, chaúng haïn nhö maät khaåu keát
hôïp vôùi maõ xaùc nhaän töø öùng duïng di ñoäng hoaëc maõ
OTP (maõ moät laàn). Vieäc aùp duïng MFA giuùp taêng
cöôøng ñoä baûo maät, bôûi vì ngay caû khi moät keû taán
coâng chieám ñöôïc maät khaåu cuûa ngöôøi duøng, hoï

cuõng seõ gaëp khoù khaên trong vieäc vöôït qua yeáu toá
xaùc thöïc thöù hai. MFA laø moät giaûi phaùp baûo maät
cöïc kyø quan troïng trong vieäc baûo veä heä thoáng keá
toaùn tröïc tuyeán, ñaëc bieät laø khi nhaân vieân laøm vieäc
töø xa hoaëc söû duïng caùc thieát bò di ñoäng ñeå truy caäp
vaøo döõ lieäu.

Ñieän toaùn ñaùm maây khoâng chæ mang laïi lôïi ích
veà chi phí vaø hieäu suaát maø coøn giuùp taêng cöôøng baûo
maät döõ lieäu keá toaùn. Caùc nhaø cung caáp dòch vuï ñaùm
maây thöôøng coù caùc bieän phaùp baûo maät raát maïnh
meõ, bao goàm maõ hoùa döõ lieäu, sao löu döõ lieäu töï
ñoäng vaø baûo veä khoûi caùc cuoäc taán coâng maïng. Khi
söû duïng dòch vuï ñaùm maây, caùc coâng ty keá toaùn coù
theå giaûm thieåu ruûi ro maát maùt döõ lieäu do söï coá phaàn
cöùng hoaëc caùc cuoäc taán coâng maïng. Beân caïnh ñoù,
vieäc löu tröõ döõ lieäu treân ñaùm maây giuùp doanh
nghieäp deã daøng truy caäp vaø chia seû thoâng tin töø baát
kyø ñaâu maø vaãn ñaûm baûo an toaøn.

Ngoaøi caùc giaûi phaùp coâng ngheä, moät yeáu toá
khoâng keùm phaàn quan troïng trong vieäc baûo maät döõ
lieäu keá toaùn laø ñaøo taïo vaø naâng cao nhaän thöùc baûo
maät cho nhaân vieân. Nhieàu vuï roø ræ döõ lieäu xaûy ra
khoâng phaûi do loãi heä thoáng maø laø do nhaân vieân
khoâng tuaân thuû caùc quy taéc baûo maät cô baûn. Do ñoù,
caùc coâng ty keá toaùn caàn toå chöùc caùc khoùa ñaøo taïo
thöôøng xuyeân veà baûo maät, cung caáp cho nhaân vieân
nhöõng kieán thöùc caàn thieát veà caùch baûo veä thoâng tin
vaø nhaän bieát caùc moái nguy hieåm töø caùc cuoäc taán
coâng löøa ñaûo hoaëc phaàn meàm ñoäc haïi. Ñoàng thôøi,
vieäc xaây döïng moät chính saùch baûo maät roõ raøng vaø
coù heä thoáng cuõng giuùp ñaûm baûo taát caû caùc nhaân vieân
trong coâng ty ñeàu tuaân thuû ñuùng caùc quy trình baûo
maät khi laøm vieäc vôùi döõ lieäu keá toaùn.

Moät giaûi phaùp khoâng theå thieáu ñeå baûo veä döõ lieäu
keá toaùn laø giaùm saùt vaø kieåm tra an ninh heä thoáng
lieân tuïc. Vieäc theo doõi vaø phaân tích caùc hoaït ñoäng
trong heä thoáng giuùp phaùt hieän kòp thôøi caùc daáu hieäu
baát thöôøng, töø ñoù coù theå ngaên chaën hoaëc giaûm thieåu
thieät haïi neáu coù söï coá xaûy ra. Caùc coâng ty keá toaùn coù
theå söû duïng caùc coâng cuï giaùm saùt töï ñoäng ñeå theo
doõi löu löôïng maïng, phaân tích caùc haønh vi truy caäp
heä thoáng vaø phaùt hieän caùc moái ñe doïa tieàm aån.

3. Keát luaän
Baûo maät döõ lieäu trong lónh vöïc keá toaùn khoâng

chæ laø moät vaán ñeà coâng ngheä maø coøn laø moät chieán
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löôïc quaûn lyù quan troïng. Vieäc öùng duïng coâng ngheä
soá trong vieäc baûo veä döõ lieäu keá toaùn giuùp doanh
nghieäp khoâng chæ tuaân thuû caùc yeâu caàu baûo maät maø
coøn naâng cao ñoä tin caäy vôùi khaùch haøng, ñoái taùc vaø
cô quan quaûn lyù. Vieäc aùp duïng caùc giaûi phaùp coâng

ngheä soá nhö maõ hoùa döõ lieäu, xaùc thöïc ña yeáu toá, söû
duïng phaàn meàm baûo maät vaø ñieän toaùn ñaùm maây seõ
giuùp caùc coâng ty keá toaùn baûo veä thoâng tin taøi chính
vaø naâng cao khaû naêng phoøng ngöøa caùc moái ñe doïa
töø toäi phaïm maïng n
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and proposes modern technological solutions, including the application of artificial intelligence
(AI), blockchain, and automation. The study aims to support businesses in strengthening the
protection of financial information against increasingly complex threats. Additionally, the study
highlights the necessity of developing a comprehensive security strategy to minimize potential
losses and enhance customer trust, thereby contributing to the sustainable growth of enterprises in
the digital economy.
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