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TOM TAT:

Bai viét phan tich cic rii ro chinh vé& bio mat dif liéu trong linh vuc k€ todn, tir &6 dé xuAt nhitng
gidi phap hién dai nhu tng dung Al, blockchain va céc cong nghé tu dong héa. Muc tiéu nhim gitp
doanh nghiép ting cudng bdo vé thong tin tai chinh trudc nhitng mdi de doa khé ludng trong thai dai
s0. Pong thdi, bai viét nhadn manh tAim quan trong clia viéc xAy dung mot chién lugc bdo mat toan

dién d€ gidm thi€u ton that va gia ting niém tin ctia khach hang.
T khéa: bdo mat dit lidu, k€ todn, AL blockchain, an toan thong tin.

1. Dit van dé

Trong b&i cdnh chuyén d6i s6 ngay caing manh
mé&, bdo mat dif liéu trd thanh mdi quan tAm hang
dau trong linh vic k& todn. C4c hé thdng tai chinh
chtta luu lugng 16n thong tin nhay cadm, tir bdo cdo
tai chinh, héa don dién tit d&n dit liéu khach hang.
Su gia ting clia cdc cudc tin cong mang, 1O ri
thong tin va nguy cd gian lan ndi bo dit ra thach
thic khong nhé cho cdc doanh nghi€p. Theo Bdo
cdo Piéu tra An ninh mang Toan ciu 2023 ciia
PwC, hon 60% cédc cong ty tai chinh trén toan thé
gidi da ghi nhan sy gia ting cdc cudc tin cong
mang trong vong 2 nim qua. Péc biét, nhitng 16
hdng trong quy trinh k€& todn thii cong va viéc phu
thudc vao cic hé thdng truyén thong khi€n doanh
nghiép d& bi tdn thuong hon bao gid hét. Trudc
thurc trang d6, nhu ciu 4p dung cdc gidi phdp hién
dai nhu Al blockchain va ty dong héa tré nén bit
budc. Al gidp phdt hi€n nhitng hanh vi ding ngd
thong qua phan tich dir li€éu thdi gian thyc, trong
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khi blockchain ddm bao tinh minh bach va khong
thé stta d6i cda dir lidu. Viéc 4p dung cdc gidi
phdp nay khong chi ting cudng an toan thdng tin
ma con gidp doanh nghi€p ndng cao dd tin cdy va
hiéu qua quan 1y. Hon nita, cdc quy dinh phdp 1y
ngay cang nghiém ngit vé bdo mat thong tin tii
chinh ciing tao 4p luc cho cdc t& chitc phai cai
thién hé thdng bio mat, qua d6 thic ddy viéc d6i
mdi va tng dung cong nghé hién dai. Chinh vi
th€, viéc nhan dién cdc rdi ro va tim ra gidi php
bdo mat tién ti€n trong k& todn khong chi 1a van
dé cap bach ma con 12 y&u td séng con cho sy
phét trién bén vitng ctia doanh nghiép.

2.Bdo mat dit liéu trong ké& toan

2.1. Tinh hinh bao mat dit li¢u trong ké todn

Trong boi canh chuyén ddi s6 va su phat trién
clia cong nghé, linh vyc k& todn dang ddi mit véi
nhiéu thach thitc lién quan dé€n bio mat dit liéu. Sy
gia ting nhanh chéng cla cac giao dich dién ti va
viéc s6 héa cdc quy trinh k& todn khdng chi mang
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lai tién ich ma con tao ra nhiéu 15 hdng tiém 4n.
Theo Béo cdo Rii ro Toan cau 2022 clia Dién dan
Kinh t€ Thé gi6i (WEF), cdc vu tAn cdng mang vao
hé thong tai chinh chi€m ti 39% tSng s6 cic vu vi
pham bao mat dit liéu trén toan cau. Bic biét, trong
giai doan dai dich Covid-19, khi hinh thitc lam viéc
tif xa tr§ nén phd bi€n, nhiéu doanh nghiép da
khong kip thdi nang cap hé thdng bdo mat, tao cd
hdi cho tin tdc xAm nhap.

Ngoai ra cdc khdo sit gin diy ciing chi ra
ring nhiéu doanh nghiép chua nhan thic diy di
vé mifc d6 nghiém trong clia cdc rii ro bio mat
dir liéu trong k& todn. Theo Khdo sit An ninh
mang ctia IBM niam 2021, 45% cic t§ chic tai
chinh cho biét ho chua c6 k& hoach cu thé d€ d6i
phé vé6i cdc mdi de doa an ninh mang. Piéu nay
lam gia ting nguy co mat dit liéu va thiét hai tai
chinh ddng ké.

Mot vi du dién hinh 12 vu tin cOng mang vao
Cong ty k€ todn Deloitte nim 2017, khi tin tic
xam nhap vao hé thdng email va dinh cdp hang
loat thong tin nhay cdm ctia khach hang. Nguyén
nhin chinh 1a do viéc bdo mat kém va khong dp
dung x4c thyc hai y&u t& (2FA). Sy c6 ndy di lam
ton hai nghiém trong dé€n uy tin cia Deloitte va
con khi€n cong ty ndy phdi chi hang triéu USD
cho c4c bién phap khic phuc va bdi thudng.

Khong chi dirng lai & cdc mdi de doa bén ngoai,
rtii ro tif bén trong doanh nghiép cling 12 mot van dé
ddng lo ngai. Nhiéu trudng hop gian 1an ndi b xay
ra do thi€u co ch& ki€m soat chit ché va sy phu
thudc quéd 16n vao cdc quy trinh thi cong. Mot
nghién citu ctia Hiép hoi K& todn Cong chiing Anh
qudc (ACCA) vao nim 2020 cho thay, 27% céc vu
gian Ian tai chinh trong doanh nghiép c6 lién quan
truc ti€p dé€n nhan vién nodi bd.

Do d6, bdo mat dit liéu trong k€ todn khong chi
dirng lai & viéc bdo vé céc s6 liéu tai chinh, ma
con bao gdém cdc thdng tin nhay cdm nhu dif liéu
khdch hang, cdc hdp ddng, chi tiét thu€ va thong
tin chi trd. Trong trudng hgp nhitng dir li€u nay bi
10 ri hoidc bi tdn cdng, khong chi lam gidm sy tin
tudng ctia khach hang, ma con cé thé vi pham cic
quy dinh bdo mit cla cdc co quan quan ly va giy
ra nhitng vin dé phdp ly nghiém trong. Do d6, bdo

mat trong k€& todn khong chi 1a van dé clia cong
nghé, ma con la van dé cda quy trinh va nhan sy.

2.2. Hiu qua cua vigc ro ri dit ligu

RO rf dit liéu 12 mot trong nhitng méi de doa 16n
nhat ddi vdi cdc td chiic va doanh nghiép trong moi
linh vuc, déc biét la trong cdc nganh nhu tai chinh,
ngan hang va k€ todn. Theo bdo cdo “Data Breach
Investigations Report 2023 clia Verizon, c6 dén
82% cdc cudc tAn cong mang lién quan dén viéc ro
ri thong tin va 49% trong s6 d6 1a céc cudc tin cong
do c4c hacker c6 chii dich nhim 1ay cip dit liéu.

HAu qua cda viéc ro ri dit liéu c6 thé rat nghiém
trong va da dang, tir viéc 1am gidm niém tin clia
khich hang dé&n viéc d8i mit v6i cdc yéu ciu kién
tung va cdc hinh phat phip 1y. Theo bdo cdo "Cost
of a Data Breach Report 2023" ctia IBM, cac t8
chtrc bi ro ri dir liéu thudng phai chiu cac khoan chi
phi 16n lién quan dén viéc diéu tra, khic phuc su cd
va bdi thudng cho khich hang bi 4nh hudng. Viéc
mat dit liéu nhay cAm nhu thong tin tai khodn ngan
hang, s& thé tin dung, hay cédc thong tin c4 nhan
quan trong c6 th€ din dén viéc khach hang bi thiét
hai truc ti€p hodc bi mat tién.

Ngoai cdac hdu qua tai chinh, viéc ro ri dit liéu
con c6 thé lam gidm sy tin nhiém clia cong ty doi
v6i khdch hang va d6i tac. Mot khi thong tin clia
khich hang bi 16, ho s& tr§ nén lo ling vé mic do
bdo mat va ¢ thé chuyén sang cic doi thii canh
tranh, din d€n mat khach hang va doanh thu. C4c
t6 chiic, cong ty, c6 thé gip phdi cdc van dé& phap ly
lién quan dén vi pham cdc quy dinh bio mat dit liéu
nhu GDPR & chiau Au hoidc CCPA & California, My,
diéu nay c6 thé khi€n cong ty phai d6i mit vdi cic
khodn tién phat ning.

Mot vi du dién hinh 13 vu 1o i dir liéu 16n cla
Equifax vao nam 2017, khi hon 147 triéu ngudi bi
anh hudng. Cong ty da phai chi trd hon 700 triéu
USD cho céc chi phi bdi thuding, cac khodn phat va
céc chi phi khic phuc sy ¢6. Hau qud nay ciing
khi€n danh ti€ng ctia Equifax bi 4nh hudng nghiém
trong va nhiéu khich hang di quay lung vé6i cong
ty. Do d6, viéc bdo vé dit liéu khong chi la trach
nhiém clia cdc t§ chifc ma con 12 mot phin cda
chién lugc kinh doanh dai han d€ duy tri sy 6n dinh
va phét trién bén vitng.
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3. Giai phap ting cudng bao mat dit liéu trong
k& toan thong qua ng dung cong nghé so

B4o mat dit liéu trong k€& todn ludn 12 mot van
dé quan trong, dic biét trong bdi cdnh cong nghé s6
ngay cang phat trién va viéc st dung cic hé thong
k& toan dién tl ngay cang phd bién. Cac cong ty k&
to4n cAn tng dung cic gidi phap cong nghé so tién
ti€n dé€ bao vé dif liéu mot cach hiéu qui. Dudi day
12 mot s6 gidi phdp ting cudng bdo mat dit liéu
trong k& todn thong qua ng dung cong nghé so.

Ma héa la mot trong nhitng phuong phédp bao
mat quan trong nhat trong viéc bdo vé dif liéu k&
todn. Ma héa gidp bién dit lieu thanh mot dang
khong thé doc dudc néu khong cé khéa gidi ma
thich hop. Viéc 4p dung ma héa vao cic hé thdng
k& todn gitip ddm bao ring ngay ca khi dit licu bi
danh cip, ké tdn cong ciing khong thé truy cip vao
ndi dung dit liéu ma khong c6 su hd trg tir khoa gidi
mi. Cic cong ty k& todn c6 thé st dung céc thut
toAin ma héa manh mé nhu AES (Advanced
Encryption Standard) d€ bao vé thong tin nhay cAm
nhu s tai khodn, mat khiu va cdc giao dich tai
chinh. Pdc biét, viéc ma hda dir li€u trong qué trinh
truyén tai qua cdc mang cong cong sé gilp ngin
chiin c4c cudc tan cdng nhunghe 1én...

Mot gidi phap quan trong khac dé bio vé dit liéu
k& todn 12 st dung phin mém bdo mat va cdc hé
thong tudng Itra (firewall). PhAn mém bio mat gitip
phit hién va ngin chin cic phAin mém doc hai,
virus c6 thé xam nhip vio hé thdng k& todn va lam
16 thong tin tai chinh. Tudng l&a déng vai tro 1a mot
16p béo vé gitp ngdn chin cic truy cp trai phép tir
bén ngoai vao hé thdng k€& todn. Cdc phin mém
bdo mat hién dai c6 thé quét toan bd dir li€u va cic
ludng thong tin vao va ra khdi hé thong d€ ddm bao
ring khong c6 nguy cd bdo mat ndo bi bd sot.

Xic thuc da y&u t8 (MFA) 12 mot gidi phdp cuc
ky hiéu qua trong viéc bdo vé hé thong k€ todn
khoi cdc m6i de doa tir viéc xAm nhap trai phép.
MFA yéu ciu ngudi dung phai cung cip hai hoic
nhiéu yé&u t& xac thuc, ching han nhu mat khdu két
hop v6i ma x4c nhin tir dng dung di dong hodc ma
OTP (mi mot 1an). Viéc 4p dung MFA gitp ting
cudng do bdo mat, bdi vi ngay cd khi mot ké tdn
cong chi€ém dugc mat khiu cia ngudi ding, ho
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ciing sé& gip khoé khiin trong viéc vugt qua yé&u to
xdc thyc thd hai. MFA 1a mét gidi phdp bao mat
cuc ky quan trong trong viéc bdo vé hé thong k&
todn truc tuy€n, dic biét 1a khi nhan vién lam viéc
tif xa hodc st dung cic thiét bi di dong d€ truy cap
vao dir liéu.

bién todn dim may khong chi mang lai 1¢i ich
vé chi phi va hiéu sudt ma con gitip ting cudng bdo
mat dif liéu k€ todan. C4c nha cung cip dich vu ddm
may thudng cé cdc bién phidp bio mat rit manh
mé&, bao gobm ma hoéa dit lieu, sao luu dit lidu tu
dong va bdo vé khéi cdc cudc tin cong mang. Khi
st dung dich vu ddm may, cdc cong ty k& todn c6
thé gidm thi€u rli ro mat mat dit liéu do sy ¢ phan
ciing hoic cdc cudc tin cong mang. Bén canh do,
viéc luu trit dir liéu trén ddm may gidp doanh
nghiép d& dang truy cAp va chia sé thong tin tir bat
ky dau ma vin ddm bio an toan.

Ngoai cdc gidi phdp cong nghé, mot yéu to
khong kém phan quan trong trong viéc bdo mat dir
liéu k€& todn 1a dao tao va nang cao nhan thic bdo
mat cho nhan vién. Nhiéu vu ro ri dit liéu x4y ra
khong phai do 16i hé thong ma 1a do nhan vién
khong tun thi cdc quy tic bdo mat co ban. Do dé,
cic cong ty k€ todn cin t§ chifc cdc khéa dao tao
thudng xuyén vé bdo mat, cung cap cho nhan vién
nhitng ki€n thiic cAn thi&t vé cdch bdo vé thdng tin
va nhan bi€t cic mdi nguy hi€ém tir cic cudc tin
cong lira ddo hoic phin mém ddc hai. Pdng thdi,
viéc xay dung mdt chinh sach bdo mit 16 rang va
c6 hé théng cling gitip ddm bao tit cd cac nhan vién
trong cong ty déu tuan thi ding céc quy trinh bdo
matkhi lam viéc véi dit lieu k& todn.

Mot gidi phap khong thé thi€u dé bio vé dit liu
k& todn la giam sit va kiém tra an ninh hé thong
lién tuc. Viéc theo ddi va phan tich cac hoat dong
trong hé thong gitp phét hién kip thdi cac dau hiéu
bat thudng, tir d6 c6 thé ngin chin hoic gidm thiu
thiét hai n€u c6 su' cd xay ra. Céc cong ty k& todn c6
thé st dung céc cong cu gidm sat ty dong d€ theo
doi luu lugng mang, phan tich cac hanh vi truy cdp
hé thdng va phat hién cdc mdi de doa tiém An.

3.Kétluan

Béo mat dit liéu trong linh vuc k& todn khdng
chi 12 mot vin dé cong nghé ma con 13 modt chién
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lugc quan 1y quan trong. Viéc tng dung cong nghé
s0 trong viéc bdo vé dit liéu k€ todn giip doanh
nghi&p khong chi tudn thd cdc yéu ciu bdo mat ma
con nang cao do tin ciy vdi khach hang, d6i tdc va
¢ quan quén 1y. Viéc ap dung cédc gidi phdp cong

TAILIEU THAM KHAO:

nghé s& nhu ma héa dif lidu, x4c thuc da yéu td, st
dung phin mém bio mat va dién todn dim may sé
gidp céc cong ty k€ toan bdo vé thong tin tai chinh
va nang cao kha ning phong ngira cic mdi de doa
tlr t0i pham mang M
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ABSTRACT:

This study analyzes the major data security risks facing the accounting sector in the digital age

and proposes modern technological solutions, including the application of artificial intelligence
(AI), blockchain, and automation. The study aims to support businesses in strengthening the

protection of financial information against increasingly complex threats. Additionally, the study

highlights the necessity of developing a comprehensive security strategy to minimize potential

losses and enhance customer trust, thereby contributing to the sustainable growth of enterprises in

the digital economy.
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