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ToùM TAéT:
Nghieân cöùu taäp trung phaân tích moät soá coâng cuï hoã trôï naâng cao chaát löôïng quaûn trò ruûi ro hoaït

ñoäng (RRHÑ) taïi Ngaân haøng Thöông maïi Coå phaàn Coâng Thöông Vieät Nam - Chi nhaùnh Phuù Quoác
(VietinBank Phuù Quoác), töø ñoù ñöa ra giaûi phaùp vaø khuyeán nghò söû duïng ñoái vôùi Chi nhaùnh trong
thôøi gian tôùi. Keát quaû phaân tích cho thaáy, nhôø aùp duïng caùc coâng cuï trong coâng taùc quaûn trò RRHÑ,
VietinBank Phuù Quoác ñaõ ñaït ñöôïc moät soá keát quaû tích cöïc, nhö: giaûm thieåu toån thaát taøi chính do
ñöôïc phaùt hieän sôùm vaø ngaên chaën kòp thôøi caùc sai soùt trong quy trình nghieäp vuï. 

Töø khoùa: ruûi ro hoaït ñoäng, quaûn trò ruûi ro hoaït ñoäng, ngaân haøng thöông maïi, VietinBank.
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1. ñaët vaán ñeà
Trong boái caûnh ngaønh ngaân haøng ngaøy caøng phaùt

trieån vaø ñoái maët vôùi nhieàu ruûi ro tieàm aån, vieäc naâng
cao hieäu quaû quaûn trò RRHÑ ñoùng vai troø quan troïng
trong vieäc ñaûm baûo söï oån ñònh vaø an toaøn cho heä
thoáng taøi chính. Ngaân haøng VietinBank Phuù Quoác
cuõng khoâng naèm ngoaøi xu höôùng ñoù, khi lieân tuïc phaûi
ñoái dieän vôùi caùc ruûi ro phaùt sinh töø quy trình nghieäp
vuï, coâng ngheä, con ngöôøi vaø moâi tröôøng kinh doanh.
Do ñoù, nghieân cöùu veà quaûn trò RRHÑ taïi VietinBank
Phuù Quoác laø caàn thieát ñeå ñaùnh giaù thöïc traïng, nhaän
dieän nhöõng ñieåm maïnh, haïn cheá vaø ñeà xuaát caùc giaûi
phaùp caûi thieän. 

Nghieân cöùu naøy taäp trung vaøo quaûn trò RRHÑ taïi
VietinBank Phuù Quoác thoâng qua vieäc söû duïng caùc
coâng cuï giaùm saùt, ño löôøng vaø phaùt hieän sôùm ruûi ro.
Muïc tieâu cuûa nghieân cöùu nhaèm ñaùnh giaù tình hình

hieän taïi veà quaûn trò ruûi ro taïi chi nhaùnh, töø ñoù ñöa ra
caùc ñeà xuaát vaø giaûi phaùp ñeå caûi thieän vaø naâng cao
quaûn trò RRHÑ taïi Ngaân haøng. Ñeå ñaït ñöôïc muïc
tieâu treân, taùc giaû söû duïng caùc phöông phaùp phaân
tích thoáng keâ, so saùnh vaø phaân tích döõ lieäu thöù caáp
ñeå ñaùnh giaù tình traïng quaûn trò RRHÑ taïi Chi nhaùnh
Phuù Quoác.

2. Toång quan coâng taùc quaûn trò ruûi ro hoaït ñoäng
taïi vietinbank Phuù Quoác

2.1. Nhöõng söï kieän ruûi ro hoaït ñoäng coù theå xaûy ra
trong quaù trình hoaït ñoäng kinh doanh VietinBank
Phuù Quoác

Töø nghieân cöùu cho thaáy RRHÑ xuaát hieän ôû taát
caû caùc nghieäp vuï phaùt sinh taïi chi nhaùnh töø tín duïng,
huy ñoäng voán, taøi trôï thöông maïi, kinh doanh ngoaïi
teä, cho ñeán chuyeån tieàn, theû, hay haønh chính quaûn
trò,… (Xem Hình)
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Veà nghieäp vuï tín duïng: vi phaïm, gian laän vôùi tính
chaát, quy moâ ngaøy caøng phöùc taïp, nhaèm voâ hieäu hoùa
caùc choát kieåm soaùt tröôùc, trong vaø sau giaûi ngaân.
Nhöõng söï kieän RRHÑ ñoäng phaùt sinh nhö lôïi duïng
loøng tin cuûa khaùch haøng ñeå thöïc hieän haønh vi chieám
duïng voán vay ngaân haøng, theo ñoù chieám duïng haïn
möùc chöa söû duïng cho khaùch haøng cho muïc ñích caù
nhaân, ñaûo nôï, tö vaán ñaûo nôï cho khaùch haøng, hoã trôï
nguoàn tieàn ñaûo nôï cho khaùch haøng coù höôûng phí.
Ñònh giaù taêng giaù trò taøi saûn baûo ñaûm khoâng coù caên cöù
ñeå vay keù khaùch haøng. Thu cheânh leäch phí, thu theâm
phí cuûa khaùch haøng, tieán haønh thuû tuïc vay khi khoâng
coù maët khaùch haøng.

Nghieäp vuï huy ñoäng voán vaø chuyeån tieàn: thöôøng
phaùt sinh caùc loãi nhö nhaäp sai thoâng tin, haïch toaùn thu
phí thöøa thieáu, caäp nhaät sai tình traïng soå, theû tieát
kieäm, caùc loãi trong duy trì thoâng tin maãu daáu khaùch
haøng. Taøi khoaûn “nguû” laø muïc tieâu maø caùc ñoái töôïng
nhaém tôùi ñeå thöïc hieän haønh vi gian laän truïc lôïi, choát
kieåm soaùt bò buoâng loûng nhö kích hoaït taøi khoaûn nguû
khi khoâng coù söï ñeà nghò cuûa khaùch haøng; taát toaùn soå
tieát kieäm, göûi tieát kieäm vaø thöïc hieän thu, chi tieàn maët
khi khoâng coù maët khaùch haøng.

Nghieäp vuï theû: caùc söï kieän RRHÑ veà löøa ñaûo,
gian laän theû do ñoái töôïng beân ngoaøi ngaân haøng. Maïo
danh caùn boä ngaân haøng löøa ñaûo khaùch haøng môû theû
tín duïng phi vaät lyù, sau ñoù yeâu caàu khaùch haøng cung

caáp thoâng tin theû, maõ OTP ñeå chuyeån tieàn vaøo caùc ví,
thanh toaùn taïi caùc website. Söû duïng thoâng tin khaùch
haøng vaø lôïi duïng sô hôû trong coâng taùc giaùm saùt, kieåm
soaùt, caùn boä ñaõ töï yù môû theû tín duïng cho nhieàu khaùch
haøng ñeå ruùt tieàn cuûa ngaân haøng, chieám ñoaït chi tieâu
caù nhaân. Lieân keát vôùi doanh nghieäp chaáp nhaän theû
thöïc hieän giao dòch gian laän ñeå truïc lôïi caù nhaân.

Nghieäp vuï an toaøn kho quyõ: laø nghieäp vuï maø caùn
boä coù theå tieáp caän, truïc lôïi nhanh nhaát neân moät soá caùn
boä ñaõ coù nhöõng haønh vi vi phaïm nhö: lôïi duïng loøng
tin cuûa ñoàng nghieäp, sô hôû cuûa caùc choát kieåm soaùt ñeå
ruùt quyõ traùi quy ñònh. Khoâng tuaân thuû quy ñònh, quy
trình hoaëc sai soùt trong quaù trình tieáp quyõ, gaây toån
thaát cho chi nhaùnh, soá tieàn maùy traû ra sai leäch so vôùi
soá tieàn khaùch haøng thöïc ruùt. Lôïi duïng sô hôû cuûa ñoàng
nghieäp ñeå ñaùnh traùo, troäm chìa khoùa, maät khaåu keùt
ATM vaø thöïc hieän laáy troäm tieàn taïi caùc maùy ATM;
lôïi duïng sô hôû cuûa khaùch haøng, ruùt tieàn trong quaù
trình kieåm ñeám giao, nhaän tieàn vôùi khaùch haøng.

Nghieäp vuï ngaân haøng soá: môû taøi khoaûn thanh toaùn
online gian laän qua eKYC ñeå thöïc hieän caùc giao dòch
chuyeån tieàn gian laän, röûa tieàn hoaëc taøi trôï khuûng boá,...
Daùn ñeø QR Code taïi caùc cöûa haøng, taïo bieân lai
chuyeån tieàn giaû ñeå chieám ñoaït tieàn cuûa khaùch haøng.
Maïo danh caùn boä cuûa cô quan nhaø nöôùc, coâng ty,
nhaõn haøng, ngöôøi thaân,... goïi ñieän löøa ñaûo khaùch
haøng caøi ñaët öùng duïng giaû maïo thoâng qua caùc trang
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web, ñöôøng link, töø ñoù chieám ñoaït tieàn trong taøi
khoaûn cuûa khaùch haøng. Caùn boä, laõnh ñaïo ngaân haøng
khoâng thöïc hieän theo ñuùng quy trình nghieäp vuï
Internet Banking, SMS Banking nhö khoâng kieåm tra
tính hôïp phaùp, hôïp leä vaø ñaày ñuû cuûa caùc thoâng tin treân
hoà sô khaùch haøng môû, thay ñoåi thoâng tin taøi khoaûn
thanh toaùn chung cuûa nhieàu khaùch haøng. Ñaêng kyù,
duy trì dòch vuï Internet Banking, SMS Banking treân
heä thoáng khoâng ñuùng theo yeâu caàu cuûa khaùch haøng.

Baûo maät thoâng tin khaùch haøng vaø thoâng tin noäi boä:
göûi thoâng tin cuûa khaùch haøng vaøo email caù nhaân,
khoâng phaûi email cuûa ngaân haøng, khi chöa coù söï pheâ
duyeät cuûa caáp coù thaåm quyeàn. Cung caáp thoâng tin
khaùch haøng, aûnh chuïp, goïi ñieän thoaïi thoâng baùo
thoâng tin giao dòch, soá taøi khoaûn,... cho beân thöù ba.
Chuïp aûnh maøn hình maùy tính coù noäi dung vaên baûn
chính saùch cuûa ngaân haøng, chuïp theû caùn boä,... Göûi
vaøo nhoùm chat treân caùc öùng duïng hoaëc ñaêng taûi treân
caùc maïng xaõ hoäi, töø ñoù bò keû gian chænh söûa, caét gheùp
vaø söû duïng ñeå löøa ñaûo,... Coâng taùc quaûn lyù phaân
quyeàn truy caäp heä thoáng chöa ñöôïc quan taâm ñaày ñuû,
ghi nhaän nhieàu tröôøng hôïp phaân quyeàn chöa ñuùng
theo quy ñònh, chöa phuø hôïp vôùi chöùc naêng nhieäm vuï
cuûa moät soá vò trí coâng taùc, daãn ñeán caùn boä coù theå tieáp
caän caùc nguoàn thoâng tin traùi pheùp, khoâng ñuùng chöùc
naêng nhieäm vuï, tieàm aån nguy cô loä, loït thoâng tin ra
beân ngoaøi.

Nhoùm vaán ñeà tieàm aån nguy cô giaùn ñoaïn hoaït
ñoäng cuûa ngaân haøng: ñoät nhaäp troäm caép, phaù hoaït,
ñaäp phaù maøn hình, ñoát baøn phím, maùy ATM,... gaây
thieät haïi veà tieàn vaø taøi saûn cuûa ngaân haøng. Nguy cô
cöôùp taán coâng ñieåm giao dòch, nguy cô xaûy ra chaùy,
noå, chaùy noå xaûy ra do nhieàu nguyeân nhaân, trong ñoù
xuaát phaùt töø söï chuû quan, baát caån, maát caûnh giaùc cuûa
con ngöôøi nhö khoâng tuaân thuû caùc quy ñònh an toaøn
phoøng chaùy chöõa chaùy. Coâng taùc tuyeân truyeàn veà an
toaøn chaùy, noå chöa ñöôïc coi troïng vaø thöïc hieän
thöôøng xuyeân lieân tuïc. Coâng taùc kieän toaøn vaø hoaït
ñoäng phoøng chaùy chöõa chaùy coøn hình thöùc, chöa quan
taâm veà chaát löôïng... 

2.2. Caùc böôùc quaûn trò ruûi ro hoaït ñoäng taïi
VietinBank Phuù Quoác

RRHÑ laø ruûi ro do caùc quy trình noäi boä quy ñònh
khoâng ñaày ñuû, coù sai soùt, do yeáu toá con ngöôøi, do caùc
loãi, söï coá cuûa heä thoáng hoaëc caùc yeáu toá beân ngoaøi;
gaây toån thaát veà taøi chính, taùc ñoäng tieâu cöïc phi taøi
chính ñoái vôùi ngaân haøng. Quaûn trò RRHÑ laø toaøn boä

quaù trình lieân tuïc nhaän daïng, ño löôøng, theo doõi,
kieåm soaùt, baùo caùo RRHÑ nhaèm giaûm thieåu toån thaát
phaùt sinh trong quaù trình hoaït ñoäng vaø duy trì quaù
trình kinh doanh lieân tuïc cuûa ngaân haøng. Taïi
VietinBank Phuù Quoác quaûn lyù RRHÑ ñöôïc tieán haønh
theo caùc böôùc, cuï theå: 

Ñeå nhaän daïng RRHÑ, Chi nhaùnh ñaõ thöïc hieän
theo quy ñònh cuûa Nhaø nöôùc, nhaän dieän caùc haønh vi
daãn ñeán ruûi ro nhö: chieám ñoaït taøi saûn, löøa ñaûo, vi
phaïm caùc quy ñònh noäi boä vaø chính saùch lieân quan
ñeán ít nhaát moät caù nhaân cuûa Chi nhaùnh; gian laän beân
ngoaøi, do caùc haønh vi chieám ñoaït taøi saûn, löøa ñaûo, do
ñoái töôïng beân ngoaøi gaây neân maø khoâng coù söï caáu keát
vaø trôï giuùp cuûa caù nhaân, boä phaän cuûa VietinBank Phuù
Quoác; vi phaïm chính saùch veà lao ñoäng; vi phaïm
nhöõng quy ñònh lieân quan ñeán khaùch haøng; hö hoûng,
maát maùt taøi saûn, coâng cuï, thieát bò ño caùc söï kieän baát
khaû khaùng; giaùn ñoaïn hoaït ñoäng kinh doanh do heä
thoáng coâng ngheä, thoâng tin gaëp söï coá.

Nhaèm ño löôøng RRHÑ, VietinBank Phuù Quoác aùp
duïng coâng cuï ño löôøng RRHÑ thoâng qua vieäc löôïng
hoùa toån thaát ñoái vôùi caùc tröôøng hôïp quy ñònh theo
nhoùm hoaït ñoäng kinh doanh theo quy ñònh cuûa Ngaân
haøng Nhaø nöôùc treân cô sôû tuøy thuoäc ñaëc ñieåm hoaït
ñoäng hoaëc RRHÑ ñaëc thuø, khaû naêng ñaùp öùng veà
thoâng tin, döõ lieäu ñeå ño löôøng RRHÑ trong lónh vöïc
chính, hoaït ñoäng vaø loaïi ruûi ro ñaëc thuø. Löôïng hoùa
toån thaát theo 6 coâng cuï: Töï ñaùnh giaù kieåm soaùt
RRHÑ; Thu thaäp vaø phaân tích soá lieäu toån thaát noäi boä
vaø beân ngoaøi; Chæ soá keát quaû kinh doanh vaø chæ soá ruûi
ro troïng yeáu; Phaân tích kòch baûn; Söû duïng keát quaû
kieåm toaùn; Sô ñoà hoùa caùc quy trình nghieäp vuï.

Chi nhaùnh chuû ñoäng, lieân tuïc, thöôøng xuyeân, ñoäc
laäp theo doõi RRHÑ. Caùc ñôn vò truï sôû chính vaø chi
nhaùnh chuû ñoäng thöôøng xuyeân, lieân tuïc töï theo doõi
vieäc thöïc hieän quaûn lyù RRHÑ taïi ñôn vò, nhaèm kòp
thôøi phaùt hieän nguy cô RRHÑ, söï kieän RRHÑ phaùt
sinh vaø thöïc hieän bieän phaùp xöû lyù, kieåm soaùt RRHÑ
phuø hôïp. VietinBank Phuù Quoác thieát laäp heä thoáng
theo doõi ñoäc laäp ñeå ñaûm baûo vieäc tuaân thuû quy ñònh,
quy trình quaûn lyù RRHÑ vaø naâng cao hieäu quaû coâng
taùc quaûn lyù RRHÑ.

VietinBank Phuù Quoác thöïc hieän kieåm soaùt hoaëc
giaûm thieåu RRHÑ thoâng qua caùc coâng cuï thieát keá, caøi
ñaët, toå chöùc thöïc hieän caùc bieän phaùp kieåm soaùt ngay
trong moïi vaên baûn chính saùch nghieäp vuï taïi taát caû caùc
ñôn vò, boä phaän cuûa VietinBank Phuù Quoác döôùi
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nhieàu hình thöùc. Phaân caáp uûy quyeàn roõ raøng, minh
baïch, baûo ñaûm taùch baïch nhieäm vuï, quyeàn haïn cuûa
caùc caù nhaân, caùc boä phaän trong VietinBank Phuù
Quoác. Thieát laäp haïn möùc kieåm soaùt RRHÑ vaø haïn
möùc RRHÑ. Thieát laäp keá hoaïch duy trì hoaït ñoäng
kinh doanh lieân tuïc. VietinBank Phuù Quoác thöïc hieän
chia seû hoaëc chuyeån giao RRHÑ thoâng qua caùc coâng
cuï baûo hieåm RRHÑ, thöïc hieän thueâ ngoaøi.

Chi nhaùnh baùo caùo cho ñôn vò truï sôû chính ñaàu
moái theo lónh vöïc phuï traùch. Ñôn vò truï sôû chính ñaàu
moái phoái hôïp vôùi ñôn vò truï sôû chính lieân quan thöïc
hieän theo 2 luoàng laø thaønh vieân Ban ñieàu haønh hoaëc
Giaùm ñoác Khoái phuï traùch vaø tuyeán baûo veä 2 theo
RRHÑ ñaëc thuø phuï traùch. Tuyeán baûo veä 2 baùo caùo
Phoù toång giaùm ñoác phuï traùch hoaëc Giaùm ñoác Khoái
quaûn lyù ruûi ro hoaëc Giaùm ñoác Khoái phaùp cheá vaø tuaân
thuû ñoái vôùi RRHÑ ñaëc thuø phuï traùch. Phoù toång giaùm
ñoác phuï traùch hoaëc Giaùm ñoác Khoái quaûn lyù ruûi ro
hoaëc Giaùm ñoác Khoái phaùp cheá vaø tuaân thuû coù quyeàn
baùo caùo Hoäi ñoàng quaûn trò moät caùch tröïc tieáp vaø hoaëc
thoâng qua UÛy ban quaûn lyù ruûi ro veà caùc vaán ñeà quaûn
lyù ruûi ro troïng yeáu. Tuyeán baûo veä 1 vaø tuyeán baûo veä 2
trao ñoåi thoâng tin sang phoøng kieåm tra noäi boä treân cô
sôû ñeà nghò cuûa phoøng kieåm tra noäi boä vaø phuø hôïp vôùi
chöùc naêng nhieäm vuï cuûa Tuyeán baûo veä 1 vaø Tuyeán
baûo veä 2. Tuyeán baûo veä 2 trao ñoåi, toång hôïp vaø thöïc
hieän baùo caùo quaûn lyù RRHÑ noäi boä vaø theo yeâu caàu
cô quan quaûn lyù ñoái vôùi RRHÑ ñaëc thuø phuï traùch vaø
göûi ñôn vò ñaàu moái laäp baùo caùo quaûn lyù ruûi ro ñöôïc
phaân coâng theo töøng thôøi kyø.

2.3. Caùc coâng cuï hoã trôï VietinBank Phuù Quoác
trong coâng taùc quaûn trò ruûi ro hoaït ñoäng

Thöù nhaát, coâng cuï chính saùch KPI tuaân thuû. Ñaây laø
coâng cuï giuùp VietinBank Phuù Quoác naâng cao yù thöùc
tuaân thuû, laøm haïn cheá loãi phaùt sinh, taïo ñoäng löïc cho
chi nhaùnh trong vieäc chuû ñoäng töï phaùt hieän vaø khaéc
phuïc chænh söûa loãi. Vôùi coâng cuï naøy, Chi nhaùnh töï ghi
nhaän loãi khi phaùt hieän loãi laàn ñaàu tieân, coù traùch nhieäm
ghi nhaän loãi vi phaïm vaøo baùo caùo KPI tuaân thuû ñaày
ñuû, chính xaùc, ñuùng kyø baùo caùo. Boä maõ loãi KPI tuaân
thuû, goàm caùc nghieäp vuï loãi nhö tín duïng, huy ñoäng
voán, taøi trôï thöông maïi,… Coù 5 möùc ñoä loãi töø 1 ñeán 5,
trong ñoù möùc ñoä 5 laø nghieâm troïng nhaát. Boä maõ loãi
ñöôïc caäp nhaät vaø chænh söûa haøng naêm. Loãi möùc ñoä 5
goàm caùc haønh vi tieàm aån nguy cô gian laän, bò aùp duïng
cheá taøi kyû luaät cao nhaát theo noäi quy lao ñoäng, coù theå
aûnh höôûng nghieâm troïng ñeán uy tín cuûa VietinBank

Phuù Quoác vôùi khaùch haøng. Loãi möùc ñoä 4 goàm caùc vi
phaïm noäi quy lao ñoäng thuoäc möùc kyû luaät keùo daøi
thôøi gian naâng löông theo noäi quy lao ñoäng, traùch
nhieäm veà truyeàn thoáng vaø phaân luoàng xöû lyù nôï. Loãi
möùc ñoä 3 goàm moät soá vi phaïm quy ñònh trong coâng
taùc phaân luoàng xöû lyù nôï, haïch toaùn.

Thöù hai, coâng cuï quaûn lyù söï kieän RRHÑ (LDC).
Coâng cuï naøy giuùp VietinBank Phuù Quoác naâng cao
hieäu quaû quaûn lyù söï kieän RRHÑ xaûy ra taïi Chi nhaùnh
thoâng qua vieäc xaùc ñònh quyeàn haïn traùch nhieäm cuûa
caùc caù nhaân ñôn vò lieân quan vaø caùc quy ñònh yeâu caàu
trình töï, thuû tuïc quaûn lyù söï kieän RRHÑ. Nhaän dieän,
ñaùnh giaù xu höôùng ruûi ro nhaèm ngaên chaën haïn cheá
RRHÑ phaùt sinh; thoáng keâ toån thaát, truy ñoøi baûo
hieåm; baùo caùo Ngaân haøng Nhaø nöôùc, baùo caùo Ban
laõnh ñaïo,… ñaûm baûo keát quaû ñaït ñoái vôùi tieâu chí chi
nhaùnh baùo caùo söï kieän RRHÑ theo ñuùng quy ñònh
trong moâi tröôøng kieåm soaùt. 

Thöù ba, coâng cuï boä tieâu chí ñaùnh giaù moâi tröôøng
kieåm soaùt. Coâng cuï naøy giuùp naâng cao yù thöùc tuaân
thuû haïn cheá vi phaïm quy ñònh quy trình. Ñònh höôùng
vaø hoã trôï chi nhaùnh xaây döïng moâi tröôøng kieåm soaùt
hieäu quaû. Taïo ñoäng löïc trong vieäc chuû ñoäng töï phaùt
hieän, baùo caùo, khaéc phuïc chænh söûa loãi vi phaïm.
Naâng cao tính tuaân thuû, chuû ñoäng xaây döïng caùc bieän
phaùp kieåm soaùt RRHÑ phuø hôïp vôùi tình hình thöïc teá
cuûa chi nhaùnh. Ñöa ra quy trình hoã trôï ñaùnh giaù vaø
xeáp haïng moâi tröôøng kieåm soaùt chi nhaùnh. Töø ñoù
cheá taøi, chính saùch phuø hôïp theo keát quaû nhö ñaõi
ngoä, thaåm quyeàn. 

Thöù tö, coâng cuï phöông phaùp ñaùnh giaù, xeáp haïng
RRHÑ phoøng giao dòch. Coâng cuï naøy goùp phaàn
quan troïng hoã trôï VietinBank xaây döïng moâi tröôøng
kieåm soaùt moät caùch hieäu quaû, taïo ñoäng löïc naâng cao
tính tuaân thuû, chuû ñoäng xaây döïng caùc giaûi phaùp
nhaèm ngaên ngöøa, kieåm soaùt RRHÑ, phuø hôïp vôùi
ñònh höôùng cuõng nhö tình hình thöïc teá taïi
VietinBank Phuù Quoác. Hoã trôï chi nhaùnh chuû ñoäng
nhaän dieän caùc vaán ñeà RRHÑ taïi caùc phoøng giao
dòch, töø ñoù ñeà xuaát caùc giaûi phaùp nhaèm naâng cao
chaát löôïng hoaït ñoäng, ñoàng thôøi naâng cao yù thöùc
traùch nhieäm cuûa töøng caùn boä trong vieäc tuaân thuû quy
ñònh quy trình cuûa phaùp luaät vaø cuûa VietinBank. Hoã
trôï ñaùnh giaù veà coâng taùc quaûn lyù RRHÑ ñeán töøng
phoøng giao dòch. Chi nhaùnh söû duïng keát quaû ñaùnh
giaù laøm caên cöù ñeå ñaùnh giaù phoøng giao dòch, caùn boä.
Haïng RRHÑ phoøng giao dòch ñöôïc xaùc ñònh thoâng
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qua 3 böôùc phoái hôïp: xaùc ñònh haïng RRHÑ döï kieán
(Toát, Khaù, Trung bình, Yeáu, Raát yeáu); ñieàu chænh
haïng theo Boä tieâu chí ñieàu chænh; vaø ñieàu chænh
theo caùc nguyeân taéc ñieàu chænh haïn.

Thöù naêm, coâng cuï keá hoaïch duy trì hoaït ñoäng
kinh doanh lieân tuïc (BCP). Coâng cuï naøy taäp trung
phaân tích caùc nguy cô tieàm aån nhaèm ñöa ra caùc
chieán löôïc phuø hôïp ñeå duy trì hoaït ñoäng kinh doanh
trong thôøi kyø khuûng hoaûng, giuùp Chi nhaùnh giaûm
thieåu ruûi ro xuoáng möùc thaáp nhaát. Quy trình quaûn lyù
hoaït ñoäng lieân tuïc coù 5 böôùc: 1) Phaân tích ñaùnh giaù
ruûi ro; 2) Xaùc ñònh muïc tieâu vaø nguoàn löïc phuïc hoài;
3) Xaây döïng vaø truyeàn thoâng keá hoaïch öùng phoù vaø
duy trì; 4) Thöû nghieäm haøng naêm; 5) Raø soaùt sau khi
thöû nghieäm ñònh kì haøng naêm hoaëc ñoät xuaát. Lieân
tuïc caûi tieán keá hoaïch, raø soaùt, caäp nhaät, trieån khai
vaø ñaùnh giaù.

Thöù saùu, coâng cuï baûo hieåm RRHÑ. Coâng cuï naøy
hoã trôï chuyeån giao caùc ruûi ro coù taàn suaát xaûy ra thaáp
nhöng möùc ñoä taùc ñoäng aûnh höôûng cao. Giuùp naém baét
ñöôïc caùc loaïi baûo hieåm RRHÑ, phaïm vi chính, ñaàu
moái quaûn lyù loaïi baûo hieåm vaø caùc coâng vieäc caàn thöïc
hieän khi phaùt sinh toån thaát. Coù nhieàu loaïi baûo hieåm
khaùc nhau töông öùng töøng phaïm vi ñeå truï sôû chính
hoaëc chi nhaùnh aùp duïng trong tröôøng hôïp phaùt sinh.
Höôùng daãn trình töï caùc böôùc coâng vieäc caàn thöïc hieän
trong coâng taùc baûo hieåm RRHÑ taïi VietinBank, xaùc
ñònh traùch nhieäm, quyeàn haïn cuûa caùc caù nhaân chi
nhaùnh, boä phaän lieân quan coâng taùc baûo hieåm RRHÑ.

Beân caïnh ñoù, coøn coù caùc coâng cuï hoã trôï khaùc
trong quaûn lyù RRHÑ taïi VietinBank Phuù Quoác, nhö:
Soå tay höôùng daãn öùng phoù söï kieän RRHÑ; thö vieän
söï kieän RRHÑ; caùc chöông trình ñaøo taïo veà quaûn lyù
RRHÑ hoïc qua elearning hoaëc online hoaëc tröïc tieáp
taïi tröôøng ñaøo taïo hoaëc taïi chi nhaùnh; caùc chöông
trình truyeàn thoâng nhö baûn tin “laêng kính RRHÑ”,
mini game, chöông trình thi ñua,...

3. Moät soá giaûi phaùp vaø khuyeán nghò
3.1. Moät soá giaûi phaùp caàn thöïc hieän
Thöù nhaát, VietinBank Phuù Quoác caàn xaây döïng,

trieån khai coâng taùc quaûn lyù ruûi ro coâng ngheä thoâng tin,
ñònh höôùng tieáp caän theo caùc yeáu toá coát loõi: “Con
ngöôøi, coâng ngheä, quy trình vaø caùc bieän phaùp quaûn
lyù”. Caûi tieán vaø hoaøn thieän hôn nöõa caùc quy ñònh veà
quaûn trò ruûi ro coâng ngheä thoâng tin, töøng böôùc xaây
döïng vaø hoaøn thieän caùc quy trình vaän haønh, töï ñoäng
hoùa. Xaây döïng keá hoaïch môû roäng ñaàu tö, naâng caáp

caùc trang thieát bò, caùc heä thoáng phoøng choáng taán coâng
xaâm nhaäp, giaùm saùt taán coâng, caäp nhaät theo xu höôùng
treân theá giôùi. 

Thöù hai, ñoäi nguõ nhaân söï cuûa VietinBank Phuù
Quoác thöôøng xuyeân hoïc hoûi, naâng cao trình ñoä naêng
löïc, phaåm chaát nhaèm ñaùp öùng theo theo xu höôùng
phaùt trieån, chuû ñoäng trong coâng taùc xaây döïng caùc kòch
baûn öùng phoù söï coá, ruûi ro treân heä thoáng, öùng duïng cuûa
caùc neàn taûng ngaân haøng soá, saûn phaåm dòch vuï soá cung
caáp cho khaùch haøng. Ñaåy maïnh vaên hoùa quaûn lyù
RRHÑ vôùi vai troø tieân phong töø ngöôøi ñöùng ñaàu
thoâng qua chöông trình ñaøo taïo chuyeân saâu veà naêng
löïc caân baèng ruûi ro vaø phaùt trieån daønh cho ñoäi nguõ
laõnh ñaïo chi nhaùnh.

Thöù ba, hoã trôï toái ña cho khaùch haøng ñoái phoù vôùi
caùc thuû ñoaïn phaïm toäi, löøa ñaûo trong giao dòch, ñoàng
thôøi kieåm soaùt hoaït ñoäng ñeå khoâng phaùt sinh söï kieän,
giao dòch naøo vi phaïm caùc chöông trình hoaëc danh
saùch caám vaän, taøi trôï khuûng boá, phoøng choáng röûa tieàn
cuûa caùc toå chöùc quoác teá. Xaây döïng nhieàu giaûi phaùp
nhaèm xaùc thöïc khaùch haøng, haïn cheá caùc tröôøng hôïp
khaùch haøng bò maát tieàn do löøa ñaûo. Xaây döïng vaø
chuaån hoùa heä thoáng giaùm saùt caùc söï kieän, baûo maät döõ
lieäu cuûa ngaân haøng, giao dòch. Thöôøng xuyeân ñaùnh
giaù ruûi ro, chuû ñoäng trong coâng taùc an ninh, an toaøn
taïi chi nhaùnh, ñoàng thôøi trieån khai nhieàu bieän phaùp
kieåm soaùt ruûi ro. 

Thöù tö, thöïc hieän vaän haønh khai thaùc ñoái vôùi caùc
saûn phaåm dòch vuï, ñaùnh giaù, nhaän dieän ruûi ro baûo maät
thoâng tin, tröôùc khi trieån khai cung caáp cho khaùch
haøng ñeå coù bieän phaùp kieåm soaùt phuø hôïp, ñaëc bieät laø
taát caû heä thoáng troïng yeáu vaø caùc heä thoáng, dòch vuï
ngaân haøng ñieän töû cuõng nhö taïi quaày giao dòch. Xaây
döïng vaø trieån khai dieãn taäp caùc kòch baûn phoøng
choáng taán coâng chuû ñoäng. Duy trì ñaày ñuû caùc coâng cuï
quaûn lyù RRHÑ vaø duy trì hoaït ñoäng kinh doanh lieân
tuïc, taäp trung quaûn lyù ruûi ro coâng ngheä thoâng tin vaø an
toaøn thoâng tin toaøn dieän.

Thöù naêm, nghieân cöùu, trieån khai, aùp duïng giaûi
phaùp xaùc thöïc sinh traéc hoïc trong caùc giao dòch taïi
quaày vaø thieát bò di ñoäng; thöïc hieän baûo maät ôû möùc cao
nhaát ñoái vôùi caùc döõ lieäu sinh traéc hoïc cuûa khaùch haøng,
tuaân thuû caùc quy ñònh cuûa Chính phuû, Ngaân haøng
Nhaø nöôùc veà quaûn lyù döõ lieäu sinh traéc hoïc. Thöôøng
xuyeân caûnh baùo khaùch haøng veà nhöõng ruûi ro baûo maät
thoâng tin trong caùc dòch vuï cuûa ngaân haøng qua
website, fanpage, toång ñaøi, SMS, OTT.
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Cuoái cuøng, tieáp tuïc trieån khai caùc döï aùn thuoäc loä
trình tuaân thuû Basel II, quaûn trò ruûi ro, taøi saûn coù ruûi
ro vaø tyû leä an toaøn voán theo phöông phaùp tieân tieán,
naâng cao vai troø quaûn trò ruûi ro tích hôïp ñaûm baûo
quaûn trò ruûi ro toång theå, quaûn lyù thoáng nhaát caùc ruûi
ro troïng yeáu phaùt sinh trong keá hoaïch kinh doanh vaø
quy trình ñaùnh giaù möùc ñoä ñaày ñuû voán noäi boä. Chuû
ñoäng nghieân cöùu, chuaån bò nguoàn löïc caàn thieát ñeå
saün saøng trieån khai Basel III theo quy ñònh cuûa UÛy
ban Basel vaø Ngaân haøng Nhaø nöôùc.

3.2. Moät soá khuyeán nghò
Moät laø, taêng cöôøng coâng taùc an ninh an toaøn ñoái

vôùi kho quyõ, chuù troïng an toaøn, phoøng choáng chaùy
noå taïi caùc ñieåm giao dòch, truï sôû hoaït ñoäng, boä phaän
kho quyõ, ñieåm giao dòch ôû ñòa baøn xa, vaéng ngöôøi.
Ñaûm baûo chaát löôïng nhaân söï baûo veä taïi caùc vò trí,
coâng cuï hoã trôï, thieát bò an toaøn (camera, chuoâng
baùo ñoäng,…), cô sôû vaät chaát taïi ñieåm giao dòch theo
quy ñònh hieän haønh. Naâng cao tinh thaàn caûnh giaùc
ñoái vôùi caùc tình huoáng maát an ninh an toaøn nhö cöôùp
taïi ñieåm giao dòch, cöôùp xe tieàn, troäm ñoät nhaäp, gaây
roái traät töï. 

Hai laø, taêng cöôøng baûo maät thoâng tin, an ninh an
toaøn heä thoáng phaàn meàm. Tieán haønh thöôøng xuyeân
vieäc truyeàn thoâng ñeán toaøn theå caùn boä nhaân vieân chi
nhaùnh quy ñònh cuûa phaùp luaät, cuûa Ngaân haøng Nhaø
nöôùc vaø cuûa VietinBank lieân quan ñeán baûo maät
thoâng tin noäi boä vaø baûo maät thoâng tin khaùch haøng.
Giöõ bí maät, cung caáp thoâng tin khaùch haøng, thöïc
hieän theo yeâu caàu cuûa cô quan nhaø nöôùc, toå chöùc, caù
nhaân coù thaåm quyeàn lieân quan ñeán khaùch haøng, taøi
khoaûn, giao dòch trong heä thoáng. Trieån khai caùc
bieän phaùp ñaûm baûo an toaøn thoâng tin. Naâng cao yù
thöùc caûnh giaùc khi söû duïng email noäi boä cuûa
VietinBank Phuù Quoác, thöôøng xuyeân theo doõi caäp
nhaät caùc thoâng tin truyeàn thoâng vaø caùc chieâu thöùc
gian laän ñeå ñaùnh caép thoâng tin taøi khoaûn; Thöôøng
xuyeân ñoåi maät khaåu cuûa taøi khoaûn caù nhaân. 

Ba laø, taêng cöôøng phoøng ngöøa ruûi ro gian laän noäi
boä. Chaáp haønh noäi quy lao ñoäng, caùc quy ñònh quy
trình trong töøng nghieäp vuï. Thöïc hieän giao dòch
ñuùng chöùc naêng nhieäm vuï, khoâng tieáp tay, che daáu,
khoâng tieát loä, cho möôïn maõ ñaêng nhaäp, maät khaåu caù
nhaân, baùo caùo caùc tröôøng hôïp coá tình vi phaïm, baûo
maät maõ ñaêng nhaäp, maät khaåu caù nhaân theo ñuùng
quy ñònh. Taêng cöôøng taàn suaát vaø traùch nhieäm thöïc
hieän kieåm tra, giaùm saùt cuûa kieåm soaùt vieân, boä phaän

haäu kieåm, laõnh ñaïo boä phaän, phoøng, chi nhaùnh ñoái
vôùi caùc giao dòch coù yeáu toá baát thöôøng, caùn boä coù
haønh vi baát thöôøng ñeå phaùt hieän sôùm caùc tröôøng hôïp
gian laän ñeå ñaït chæ tieâu hoaëc truïc lôïi caù nhaân. 

Boán laø, taêng cöôøng phoøng ngöøa ruûi ro gian laän
beân ngoaøi vaø ruûi ro tuaân thuû, phoøng choáng röûa tieàn.
Chaáp haønh quy ñònh veà vieäc môû, söû duïng vaø quaûn lyù
taøi khoaûn, thaän troïng trong vieäc raø soaùt hoà sô khaùch
haøng ñeå môû taøi khoaûn. Tuaân thuû ñuùng, ñuû quy ñònh,
quy trình nghieäp vuï, khoâng boû qua, buoâng loûng
kieåm soaùt ñoái vôùi caùc böôùc kieåm soaùt hoà sô trong
töøng nghieäp vuï, thöïc hieän giaùm saùt, kieåm soaùt sau
theo ñuùng quy ñònh quy trình cuûa VietinBank nhaèm
kòp thôøi phaùt hieän ra caùc daáu hieäu giaû maïo trong
töøng nghieäp vuï. Taêng cöôøng raø soaùt giao dòch cuûa
khaùch haøng ruûi ro cao. Taêng cöôøng thöïc hieän tra
soaùt vôùi ngaân haøng nöôùc ngoaøi veà muïc ñích, moái
quan heä vaø nguoàn goác giao dòch ñoái vôùi caùc tröôøng
hôïp nhaän tieàn töø nöôùc ngoaøi vôùi soá tieàn lôùn, baát
thöôøng, ñaëc bieät vôùi caùc tröôøng hôïp chuyeån tieàn veà
cho ngöôøi höôûng coù quoác tòch nöôùc ngoaøi. 

Cuoái cuøng, naâng cao kieåm soaùt giaûm ruûi ro taùc
nghieäp. Phaùt huy vai troø traùch nhieäm, chaát löôïng boä
phaän haäu kieåm vaø coâng taùc kieåm tra ñònh kyø, ñoät
xuaát taïi Chi nhaùnh vaø ñoái vôùi Phoøng giao dòch.
Taêng cöôøng ñaøo taïo, nhaéc nhôû, truyeàn thoâng caùn boä
caùc loãi taùc nghieäp thöôøng laëp laïi ñeå ruùt kinh
nghieäm, cheá taøi xöû lyù kyû luaät phuø hôïp. Ñaëc bieät löu
yù kieåm soaùt caùc loãi haïch toaùn keá toaùn, thu phí, laõi
suaát sai, thieáu neân daãn ñeán toån thaát cho chi nhaùnh
vaø khieáu naïi, phaøn naøn töø khaùch haøng.

4. keát luaän
Quaûn trò RRHÑ taïi VietinBank Phuù Quoác laø moät

yeáu toá then choát nhaèm ñaûm baûo söï an toaøn, oån ñònh
vaø phaùt trieån beàn vöõng cuûa ngaân haøng trong boái
caûnh thò tröôøng taøi chính ngaøy caøng bieán ñoäng.
Nghieân cöùu ñaõ laøm roõ moät soá coâng cuï hoã trôï nhaèm
naâng cao hieäu quaû quaûn trò RRHÑ taïi Vietinbank
Phuù Quoác, töø ñoù ñeà xuaát caùc giaûi phaùp caûi thieän phuø
hôïp. Keát quaû nghieân cöùu naøy khoâng chæ coù yù nghóa
thöïc tieãn ñoái vôùi VietinBank Phuù Quoác maø coøn
ñoùng goùp theâm goùc nhìn cho caùc ngaân haøng thöông
maïi trong vieäc hoaøn thieän heä thoáng quaûn trò ruûi ro.
Trong töông lai, vieäc tieáp tuïc nghieân cöùu vaø caäp
nhaät caùc phöông phaùp quaûn trò tieân tieán seõ giuùp
ngaân haøng thích öùng linh hoaït hôn vôùi söï thay ñoåi
cuûa thò tröôøng n
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Tools To suPPoRT iMPRoving 
The QuAliTy of oPeRATionAl Risk MAnAgeMenT 

AT vieTnAM JoinT sTock coMMeRciAl bAnk
foR indusTRy And TRAde - Phu Quoc bRAnch

l LuoNg Thi ThANh XuAN
Ho Chi Minh City Banking University

AbsTRAcT: 
This study analyzes several tools used to enhance the quality of operational risk management

at the Vietnam Joint Stock Commercial Bank for Industry and Trade - Phu Quoc Branch
(VietinBank Phu Quoc). Based on the analysis, the study proposes solutions and recommendations
to improve operational risk management practices at the branch in the future. The findings
indicate that the effective application of operational risk management tools has contributed to
positive outcomes, including the reduction of financial losses through the early detection and
timely prevention of operational errors in business processes.

keywords: operational risk, operational risk management, commercial bank, VietinBank.


