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1. ñaët vaán ñeà        
Trong baøi baùo naøy, chuùng toâi coù theå cung caáp

nhöõng moái ñe doïa cuï theå caùc trang web thöông
maïi ñieän töû (TMñT) gaëp phaûi trong thôøi ñieåm
hieän nay. ñieàu naøy coù theå bao goàm caùc cuoäc taán
coâng maïng, löøa ñaûo lieân quan ñeán theû tín duïng, söû
duïng thoâng tin caù nhaân khoâng ñuùng caùch vaø nhieàu
moái nguy hieåm khaùc. Neâu roõ caùc bieän phaùp baûo
maät thoâng thöôøng caùc trang web TMñT neân aùp
duïng, chaúng haïn nhö: maõ hoùa döõ lieäu, xaùc thöïc hai
yeáu toá, kieåm tra thöôøng xuyeân vaø giaùm saùt heä
thoáng. Baøi baùo coøn ñeà caäp ñeán söï quan troïng cuûa
vieäc tuaân thuû caùc quy ñònh vaø tieâu chuaån an ninh
thoâng tin, nhö GDPR ôû chaâu AÂu hoaëc HIPAA
trong lónh vöïc chaêm soùc söùc khoûe. Caùc doanh
nghieäp kinh doanh thöông maïi ñieän töû aùp duïng caùc

phöông phaùp vaø coâng ngheä saùng taïo ñeå baûo veä döõ
lieäu tröôùc nhöõng hieåm hoïa môùi. ñieàu naøy ñaëc bieät
quan troïng ñoái vôùi caùc trang web TMñT hoaït
ñoäng quoác teá. 

2. Toång quan tình hình baûo maät thoâng tin
trong thöông maïi ñieän töû

Caùc doanh nghieäp kinh doanh TMñT ñang phaûi
ñoái maët vôùi caùc moái ñe doïa an ninh maïng (ANM).
Caùc öùng duïng coâng ngheä trong TMñT ñang thu huùt
söï quan taâm cuûa caû giôùi hoïc thuaät vaø ngaønh coâng
nghieäp. Caùc moái lo ngaïi veà ANM coù nhieàu daïng,
nhöng nghieân cöùu [1] taäp trung vaøo taán coâng töø choái
dòch vuï, phaàn meàm ñoäc haïi vaø taán coâng vaøo döõ lieäu
caù nhaân. Caùc coâng ty treân toaøn theá giôùi boû ra nhieàu
chi phí vaø taêng haøng naêm vaøo vieäc giaûi quyeát caùc
vaán ñeà ANM. Vì vaäy, caùc doanh nghieäp luoân phaûi
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vöôït qua thöû thaùch phöùc taïp vì nhöõng keû taán coâng
lieân tuïc tìm kieám caùc loã hoång môùi ôû con ngöôøi, toå
chöùc vaø coâng ngheä. ñeå giaûm bôùt ruûi ro, caùc doanh
nghieäp caàn söû duïng caùc coâng ngheä ñaùng tin caäy,
ñaøo taïo nhaân vieân vaø ngöôøi tieâu duøng, ñoàng thôøi
Nhaø nöôùc vaø doanh nghieäp cuõng caàn coù chính saùch
vaø quy ñònh chaët cheõ.

Ngaøy nay, Internet ñang ñoùng moät vai troø raát
quan troïng ñoái vôùi con ngöôøi trong nhieàu lónh vöïc
ñôøi soáng. Moät löôïng lôùn giao dòch tieàn teä ñang
ñöôïc thöïc hieän giao dòch baèng kyõ thuaät soá. Do ñoù,
vieäc ñaûm baûo an toaøn cho giao dòch tröïc tuyeán ñaõ
trôû neân baét buoäc vì soá löôïng toäi phaïm maïng cuõng
ngaøy caøng gia taêng. Trong phaàn naøy, chuùng toâi ñaõ
minh hoïa caùc ñieàu kieän vaø giao thöùc
neân söû duïng ñeå baûo maät maïng trong khi
giao dòch.

Moät soá ñieàu kieän ñeå giao dòch an toaøn  

Tính bí maät: baûo veä thoâng tin nhaèm
ngaên chaën söï truy caäp traùi pheùp nhö
trong Hình 1. Ví duï: thoâng tin xaùc thöïc
ngaân haøng chæ coù ngöôøi duøng vaø ngaân
haøng bieát, nhöng baát kyø ai khaùc ngoaøi hoï
tieát loä thoâng tin xaùc thöïc ngaân haøng thì
xaûy ra loãi baûo maät. Moät khi thoâng tin
ñaêng nhaäp ngaân haøng bò tieát loä seõ gaây ra
nhieàu vaán ñeà. Vì vaäy, vieäc duy trì tính
baûo maät laø ñieàu kieän raát quan troïng ñeå
giao dòch ñöôïc an toaøn. söû duïng moät soá
thuaät toaùn maõ hoùa ñeå duy trì tính baûo
maät cho giao dòch an toaøn laø tieâu chuaån
maõ hoùa naâng cao (AEs), tieâu chuaån maõ
hoùa döõ lieäu (DEs) [2].

Tính toaøn veïn: laø phöông phaùp duy trì
ñoä tin caäy, tính nhaát quaùn vaø chính xaùc
cuûa döõ lieäu trong suoát voøng ñôøi cuûa noù,
döõ lieäu ñöôïc baûo veä khoûi söï söûa ñoåi cuûa
ngöôøi duøng traùi pheùp. ñieàu naøy coù theå
ñaït ñöôïc trong maïng baèng caùch söû duïng
thuaät toaùn baêm nhö sHA (secure
hashing algorithm) [3]

Tính saün saøng: döõ lieäu, heä thoáng hoaëc
öùng duïng phaûi coù saün cho ngöôøi duøng

ñöôïc pheùp truy xuaát baát cöù khi naøo hoï muoán  [4].
Hình thöùc taán coâng töø choái dòch vuï (Dos) cuûa hacker
luoân muoán caûn trôû tính saün saøng cuûa heä thoáng.

Xaùc thöïc: xaùc nhaän moät giao dòch, tin nhaén
hoaëc döõ lieäu coù nguoàn goác. Noùi caùch khaùc, xaùc
thöïc coù nghóa laø chöùng minh danh tính cuûa ngöôøi
göûi [5]. Maõ xaùc thöïc thoâng baùo (MAC: message
authentication code) laø moät trong nhöõng loaïi
thuaät toaùn ñöôïc söû duïng phoå bieán ñeå xaùc thöïc tin
nhaén. Cuoäc taán coâng maïo danh laø moät ví duï veà
taán coâng xaùc thöïc, trong ñoù keû taán coâng coá gaéng
truy caäp taøi nguyeân maø khoâng coù thoâng tin xaùc
thöïc vaø haønh ñoäng chính xaùc. Hình 2 giaûi thích
cuoäc taán coâng xaùc thöïc.
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3. Caùc loaïi taán coâng khaùc nhau
vaø caùc moái ñe doïa trong heä thoáng
thöông maïi ñieän töû

Maëc duø hoaït ñoäng kinh doanh
TMñT ñang raát phaùt trieån vôùi toác
ñoä theo caáp soá nhaân vaø khoâng
ngöøng buøng noå. Nhö ñaõ ñeà caäp
tröôùc ñoù, noù cuõng ñang gaëp phaûi
moät soá vaán ñeà veà baûo maät. Vôùi söï
gia taêng doanh soá baùn haøng cuûa
doanh nghieäp TMñT leân tôùi 5,5
nghìn tyû UsD vaøo naêm 2022, beân
caïnh ñoù cuõng xuaát hieän nhöõng ñieàu
khoâng mong muoán laø caùc moái ñe
doïa vaø taán coâng. Trong phaàn naøy
chuùng toâi ñang minh hoïa caùc loaïi
taán coâng vaø moái ñe doïa khaùc nhau
coù theå xaûy ra trong heä thoáng
TMñT. Trong Hình 3, minh hoïa caùc
cuoäc taán coâng vaøo heä thoáng TMñT.

3.1. Caùc cuoäc taán coâng
Moät laø, cuoäc taán coâng töø choái dòch vuï phaân taùn

DDoS: 

ñaây laø moät cuoäc taán coâng vôùi löu löôïng lôùn truy
caäp veà phía maùy chuû. Caùc löôïng yeâu caàu coù nguoàn
goác töø haøng nghìn ñòa chæ IP khoâng theå theo doõi
ñöôïc [6]. Vôùi tieán boä cuûa IoT, coù theå coù nhieàu kieåu
taán coâng khaùc nhau hôn coù nguoàn goác vaø do ñoù laøm
cho maùy chuû hoaøn toaøn ngoaïi tuyeán. Vaán ñeà naøy laø
nguyeân nhaân môû ra caùc cuoäc taán coâng nguy hieåm
khaùc nhau. Caùc cuoäc taán coâng DDos haàu heát xaûy
ra ôû thôøi kyø cao ñieåm baùn haøng so vôùi caùc thôøi gian
khaùc trong naêm. Thoâng thöôøng trong caùc thaùng leã
hoäi nhö giaùng sinh, naêm môùi, teát,... muïc tieâu chính
cuûa hacker taán coâng DDos ñeå ngaên chaën caùc dòch
vuï ñöôïc cung caáp bôûi maùy chuû trong khoaûng thôøi
gian naøy nhaèm laøm maát doanh thu cuûa caùc doanh
nghieäp. Caùc cuoäc taán coâng DDos coù theå phaân
thaønh caùc loaïi:

Thöù nhaát, taán coâng DDos söû duïng löu löôïng truy
caäp cao nhaèm laøm ngaäp baêng thoâng: ñaây laø hình
thöùc taán coâng DDos vôùi soá löôïng lôùn caùc yeâu caàu
treân maùy chuû. soá löôïng lôùn yeâu caàu coù theå ñöôïc

chia thaønh 2 loaïi: yeâu caàu hôïp leä vaø khoâng hôïp leä.
Caùc yeâu caàu hôïp leä bao goàm goùi döõ lieäu giaû maïo,
trong khi caùc yeâu caàu khoâng hôïp leä ñöôïc ñöôïc coi laø
caùc goùi döõ lieäu khoâng ñuùng ñònh daïng. Muïc ñích
chính cuûa cuoäc taán coâng naøy nhaèm laøm baêng thoâng
heä thoáng TMñT luoân ôû möùc toái ña.

Thöù hai, döïa treân caùc giao thöùc ñöôïc xaùc ñònh
tröôùc: Caùc kieåu taán coâng ñöôïc thöïc hieän treân boä caân
baèng taûi hoaëc maùy chuû. Nhöõng cuoäc taán coâng naøy
khai thaùc lieân keát giöõa caùc heä thoáng. Caùc goùi döõ
lieäu ñöôïc caáu hình khieán maùy chuû phaûi chôø trong
thôøi gian voâ haïn trong giao thöùc baét tay 3 chieàu
(TCP-sYN).

Thöù ba, phaàn meàm ñoäc haïi: laø nhöõng phaàn meàm
thieát keá duøng ñeå gaây haïi cho heä thoáng maïng, maùy
tính vaø caùc thieát bò khaùc. Noù ñöôïc caøi ñaët bôûi nhöõng
keû xaâm nhaäp baát hôïp phaùp treân heä thoáng cuûa ngöôøi
duøng. Nhöõng keû xaâm nhaäp söû duïng nhieàu kyõ thuaät
nhö sQL Injection, cheøn phaàn meàm ñoäc haïi vaøo caùc
taäp tin trong website hoaëc baát kyø öùng duïng döïa treân
neàn taûng website.

Thöù tö, taán coâng truy caäp tröïc tieáp: taán coâng
truy caäp tröïc tieáp hay taán coâng vaät lyù laø trong ñoù
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keû taán coâng hoaëc keû xaâm nhaäp coù ñöôïc quyeàn truy
caäp vaät lyù vaøo maùy chuû hoaëc maùy tính. Khi keû
xaâm nhaäp coù quyeàn truy caäp traùi pheùp vaøo maùy
tính coù theå laøm toån haïi ñeán tính baûo maät hoaëc tính
toaøn veïn baèng caùch caøi ñaët phaàn meàm ñoäc haïi ña
daïng nhö saâu, vi ruùt, Trojan,... Keû taán coâng cuõng
coù theå laáy taát caû döõ lieäu coù saün trong cô sôû döõ lieäu
cuûa coâng ty (teân ngöôøi duøng, maät khaåu, soá theû tín
duïng), caøi ñaët key logger (phaàn meàm chuïp vaø ghi
laïi caùc phím ñöôïc goõ). Taán coâng truy caäp tröïc tieáp
coù theå ñöôïc thöïc hieän baèng nhieàu caùch khaùc nhau. 

Hai laø, rình moø (Snooping): 

Keû xaâm nhaäp hoaëc keû taán coâng traùi pheùp coù
quyeàn truy caäp vaøo döõ lieäu cuûa coâng ty hoaëc ngöôøi
duøng. Rình moø gioáng nhö nghe leùn nhöng khoâng
taäp trung veà vieäc truy caäp döõ lieäu trong quaù trình
truyeàn döõ lieäu. Raø soaùt töø xa bao goàm caøi ñaët key
logger ñeå thu thaäp döõ lieäu nhö maät khaåu, teân ngöôøi
duøng, ñòa chæ... cuûa naïn nhaân. Noù cuõng bao goàm
vieäc chaën döõ lieäu truyeàn taûi vaø lieân laïc. Keû taán
coâng coù theå rình moø moät caù nhaân hoaëc maùy chuû
cuûa trang TMñT ñeå thu thaäp thoâng tin qua löu
löôïng maïng ñeå phaân tích.

3.2. Caùc moái ñe doïa
Moät laø, löøa ñaûo: laø löøa doái nhaèm muïc ñích lôïi ích

taøi chính hoaëc caù nhaân. Trong lónh vöïc TMñT,
chuùng toâi thaáy coù nhieàu loaïi löøa ñaûo khaùc nhau
ñöôïc toå chöùc thaønh daïng sau:

Xung ñoät thanh toaùn: Nhieàu nhaø baùn leû tröïc
tuyeán cung caáp haøng hoùa vôùi giaù caïnh tranh. ñieàu
naøy khieán cho  moïi ngöôøi muoán mua haøng treân
Internet baèng theû tín duïng. Tuy nhieân, giao dòch
thanh toaùn coù theå bò töø choái treân Internet vì caùc lyù do
nhö sau: thieáu tieàn trong taøi khoaûn (lyù do phoå bieán);
Nhaäp sai soá theû tín duïng khi thanh toaùn tröïc tuyeán;
Theû tín duïng heát haïn; Ngaân haøng cuûa baïn ñaõ chaën
theû thanh toaùn; Baûo trì trang website; Baïn ñaõ vöôït
quaù haïn möùc thanh toaùn theû tín duïng. 

Hai laø, caùc moái ñe doïa maõ ñoäc: muïc tieâu chính
laø xaâm phaïm tính saün coù, tính toaøn veïn hoaëc tính
baûo maät cuûa thoâng tin treân web TMñT nhaèm laøm
maát tieàn hoaëc kieám tieàn. Chuùng toâi coù theå lieät keâ
caùc moái ñe doïa sau ñaây: 

- Taán coâng vaøo caùc heä thoáng vaø öùng duïng tieâu
chuaån nhö Cô sôû döõ lieäu, sMTP, HTTP ñeå thu thaäp
thoâng tin.

- Virus: Maùy chuû bò nhieãm virus coù theå khoâng
hoaït ñoäng ñöôïc vaø virus coù theå laây lan tôùi nhöõng
ngöôøi duøng khaùc.

- Trojan: Cho pheùp keû taán coâng truy caäp vaø söûa
ñoåi thoâng tin trong maùy chuû nhö giaù caû hoaëc dòch
vuï. Caùc keû taán coâng cuõng coù theå söû duïng naïn nhaân
laøm bot ñeå thöïc hieän taán coâng DDos.

4. Thoáng keâ an ninh trong thöông maïi 
Haàu heát chuùng ta ñeàu coù thieát bò caàm tay linh

hoaït ñeå truy caäp Internet moïi luùc, moïi nôi thoâng qua
haï taàng 3G/4G/5G ñöôïc phuû roäng khaép. song do
caùc moái ñe doïa caáp ñoä saâu ñang taùc ñoäng xaáu ñeán
hoaït ñoäng kinh doanh TMñT. 

4.1. Ngaønh bò taán coâng nhieàu nhaát
Theo statista (2023), doanh soá baùn leû TMñT

toaøn caàu töø naêm 2014 ñeán 2026 [7] ñang phaùt
trieån ñi leân. Theo baùo caùo, naêm 2018-2019,
ngaønh deã bò toån thöông nhaát töø caùc moái ñe doïa vaø
taán coâng baûo maät chính laø TMñT. Caùc trang
website TMñT, öùng duïng chöùa döõ lieäu quan
troïng vaø thoâng tin nhaïy caûm, vì vaäy noù thu huùt
caùc hacker thöïc hieän caùc gian laän. 

4.2. Chi phí baûo maät treân thöông maïi ñieän töû
Maëc duø lónh vöïc naøy ñang phaùt trieån, nhöng

vaán ñeà an ninh cuûa caùc cöûa haøng tröïc tuyeán vaãn
caàn phaûi ñöôïc caûi thieän. Khi Internet vaø TMñT
phaùt trieån, baûo maät vaø an toaøn trang web ñaõ trôû
thaønh moät vaán ñeà quan troïng. Moät maët, toäi phaïm
maïng phaùt trieån nhieàu vaø ñe doïa ñeán nieàm tin cuûa
TMñT. Maët khaùc, caùc vi phaïm baûo maät treân caùc
trang TMñT ñaõ thöïc söï gaây ra thieät haïi veà taøi
chính. Baûo maät trang web TMñT laø moät khía caïnh
thieát yeáu. Baûo maät caàn ñöôïc xem xeùt khi taïo moät
trang web. 

4.3. Heä thoáng quaûn lyù noäi dung ñöôïc nhaém muïc
tieâu nhieàu nhaát (CMS)

CMs laø phaàn meàm ñöôïc coi laø höõu ích ñeå taïo,
quaûn lyù vaø thay ñoåi noäi dung coù saün treân trang
website. Vôùi söï trôï giuùp cuûa CMs, ngöôøi ta khoâng
caàn phaûi vieát baát kyø maõ phuï trôï ñeå taïo trang
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website. Haàu heát caùc trang TMñT cuûa caùc coâng
ty ñang söû duïng CMs. Vì vaäy, ñieàu raát quan troïng
laø phaûi bieát caùc loã hoång cuûa caùc CMs coù saün khaùc
nhau. Phaàn coøn laïi cuûa CMs coù ít loã hoång hôn nhö
magneto (4,6%), Joomla (4,3%), Drupal (3,7%)
vaø caùc loaïi khaùc laø ít hôn 1%. Lyù do ñaèng sau cuûa
loã hoång baûo maät laø vieäc söû duïng caùc phieân baûn 
loãi thôøi [8]

5. phöông phaùp ñeå an toaøn thöông maïi ñieän töû
Coù moät soá phöông phaùp ñeå ngaên chaën taán coâng

website TMñT: 
5.1. Söû duïng HTTPS thay vì HTTP vaø baûo maät

trang web baèng chöùng chæ SSL
HTTPs an toaøn laø phieân baûn baûo maät cuûa

HTTP. Vieäc söû duïng HTTP khieán trang website
cuûa baát kyø ai cuõng deã bò taán coâng. HTTPs giao
thöùc baûo veä thoâng tin ñöôïc göûi. ssL hoaëc baûo maät
lôùp socket laø giao thöùc baûo maät phoå bieán nhaát. Coù
theå nhaän ra chuùng baèng bieåu töôïng oå khoùa treân
thanh ñòa chæ cuûa trình duyeät. Caùc trang website
TMñT caàn phaûi trieån khai ssL ñeå baûo maät hôn.

5.2. Baûo maät maùy chuû
ñeå baûo veä döõ lieäu, baét buoäc phaûi choïn vaø söû

duïng maät khaåu phuø hôïp ñeå gaây khoù khaên trong vieäc
tìm thaáy bôûi coâng cuï töï ñoäng hoaëc bôûi con ngöôøi.
Döôùi ñaây laø moät soá khuyeán nghò:

(i) söû duïng maät khaåu duy nhaát cho moãi dòch vuï,
öùng duïng… ñaëc bieät, caám vieäc söû duïng maät khaåu
töông töï giöõa caùc coâng cuï chuyeân nghieäp vaø caù
nhaân, trang web…

(ii) Khoâng bao giôø yeâu caàu beân thöù ba taïo maät
khaåu cho baïn vaø khoâng bao giôø ñeå maät khaåu maëc
ñònh, ví duï nhö admin.

(iii) ñöøng löu maät khaåu cuûa trang web trong
trình duyeät. Caùch toát nhaát ñaët maät khaåu toát: toái thieåu

12 caùc kyù töï coù chöõ hoa, chöõ thöôøng, chöõ soá vaø
khoâng phaûi alpha caùc kyù töï soá.

5.3. Baûo maät coång thanh toaùn vaø giaùm saùt hoaït
ñoäng ñoäc haïi

Haàu nhö taát caû vieäc thanh toaùn tröïc tuyeán ñöôïc
thöïc hieän bôûi coång thanh toaùn do ngaân haøng quaûn
lyù. Hoï söû duïng giao thöùc baûo maät 3-D (3 lôùp) ñeå
kieåm tra xem theû ñöôïc söû duïng laø cuûa ngöôøi duøng
khoâng? Hoï kieåm tra baèng caùch göûi maõ hoaëc thö.
Neáu baïn söû duïng coång thanh toaùn khoâng an toaøn,
keû taán coâng coù theå truy caäp vaøo taát caû döõ lieäu theû
tín duïng. Baïn coù theå söû duïng phaàn meàm giaùm saùt
ñeå phaân tích, thôøi gian döõ lieäu ñi vaøo trang
website TMñT cuûa baïn (ñeå ngaên chaën cuoäc taán
coâng DDos). Hoaït ñoäng giaùm saùt cuõng coù theå giuùp
baïn phaùt hieän giao dòch gian laän.

5.4. Söû duïng phaàn meàm choáng vi-ruùt, choáng
phaàn meàm ñoäc haïi vaø töôøng löûa

Phaàn meàm choáng virus vaø phaàn meàm ñoäc haïi
laø ñeå xaùc ñònh, voâ hieäu hoùa vaø loaïi boû virus vaø
phaàn meàm ñoäc haïi (ví duï nhö: phaàn meàm giaùn
ñieäp, phaàn meàm quaûng caùo, Worm, Trojan vaø
phaàn meàm toáng tieàn).

5. Keát luaän
Baøi baùo giuùp taêng cöôøng nhaän thöùc veà vaán ñeà

an ninh thoâng tin trong lónh vöïc TMñT vaø cung
caáp thoâng tin höõu ích cho caùc nhaø nghieân cöùu vaø
doanh nghieäp hoaït ñoäng trong lónh vöïc naøy. Baûo
maät thoâng tin laø moät phaàn quan troïng khoâng theå
thieáu ñoái vôùi söï phaùt trieån vaø thaønh coâng cuûa moâ
hình kinh doanh TMñT, baûo veä döõ lieäu caù nhaân,
xaây döïng nieàm tin, ñaûm baûo tuaân thuû phaùp luaät vaø
duy trì söï lieân tuïc hoaït ñoäng kinh doanh. ñieàu naøy
coù vai troø quan troïng trong vieäc thuùc ñaåy söï phaùt
trieån vaø thaønh coâng cuûa ngaønh TMñT n

taïp chí coâng thöông
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absTraCT:
The rapid growth of e-commerce has been fueled by the increasing popularity of smart

devices, digital transformation, diverse payment systems, and improvements in the Internet
infrastructure (4G and 5G). E-commerce platforms have attracted more and more customers of
different ages. Therefore, customer information security is one of the most concerning issues for
e-commerce businesses. This paper pointed out e-commerce’s information security issues about
the protection of customers' personal information, bank accounts, and transactions.
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